
Глава 3 Принципы построения системы информационной 
безопасности 

 Государственное регулирование информационнойбезопасности 

Новые информационные технологии, органически встраиваясь в информационные системы 

экономических объектов и повышая эффективность и качество их работы, породили и проблемы 

обеспечения информационной безопасности. Возникли мало изученные информационные угрозы, 

реализация которых может приводить к непредсказуемым и даже катастрофическим последствиям, 

сводя на нет все усилия по повышению эффективности управления экономическим объектом. 

Ежегодный ущерб от компьютерных злоупотреблений только в США составляет от 100 млн. до 7.5 

млрд. долларов. Утечка только 20 процентов коммерческой информации в 60 случаях из 100 приводит 

к банкротству фирм. 

Законодательный, административный и процедурный уровни 
Законодательный уровень является важнейшим для обеспечения информационной безопасности. 

Необходимо всячески подчеркивать важность проблемы ИБ; сконцентрировать ресурсы на 

важнейшихнаправлениях исследований; скоординировать образовательную деятельность; создать и 

поддерживать негативное отношение к нарушителям ИБ - все это функции законодательного уровня. 

На законодательном уровне особого внимания заслуживают правовые акты и стандарты. 

Российские правовые акты в большинстве своем имеют ограничительную направленность. Но 

то, что для Уголовного или Гражданского кодекса естественно, по отношению к Закону об 

информации, информатизации и защите информации является принципиальным недостатком. Сами по 

себе лицензирование и сертификация не обеспечивают безопасности. К тому же в законах не 

предусмотрена ответственность государственных органов за нарушения ИБ. Реальность такова, что в 

России в деле обеспечения ИБ на помощь государства рассчитывать не приходится. 

На этом фоне поучительным является знакомство с законодательством США в области ИБ, 

которое гораздо обширнее и многограннее российского. 

Среди стандартов выделяются "Оранжевая книга", рекомендации Х.800 и "Критерии оценки 

безопасности информационных технологий". 

"Оранжевая книга" заложила понятийный базис; в ней определяются важнейшие сервисы 

безопасностии предлагается метод классификации информационных систем по требованиям 

безопасности. 

Рекомендации Х.800 весьма глубоко трактуют вопросы защиты сетевых конфигураций и 

предлагают развитый набор сервисов и механизмов безопасности. 

Международный стандарт ISO15408, известный как "Общие критерии", реализует более 

современный подход, в нем зафиксирован чрезвычайно широкий спектр сервисов безопасности 

(представленных как функциональные требования). Его принятие в качестве национального 

стандарта важно не только из абстрактных соображений интеграции в мировое сообщество; оно, как 

можно надеяться, облегчит жизнь владельцам информационных систем, существенно расширив спектр 

доступных сертифицированных решений. 

Главная задача мер административного уровня - сформировать программу работ в области 

информационной безопасности и обеспечить ее выполнение, выделяя необходимые ресурсы и 

контролируя состояние дел. 

Первоначально, столкнувшись с компьютерной преступностью, органы уголовной юстиции 

начали борьбу с ней при помощи традиционных норм о краже, присвоении, мошенничестве, 

злоупотреблении доверием и др. Однако такой подход оказался не вполне удачным, поскольку многие 

компьютерные преступления не охватываются составами традиционных преступлений. 

Несоответствие криминологической реальности и уголовно-правовых норм потребовало 

развития последних. Развитие это происходит в двух направлениях: 

1)  более широкое толкование традиционных норм; 

2)  разработка специализированных норм о компьютерных преступлениях. 

В передовых странах Запада процесс этот идет уже не один десяток лет: в США - с конца 70-х 

гг., в Великобритании - с конца 80-х. 

Впервые подобный шаг был предпринят законодательными собраниями американских штатов 

Флорида и Аризона уже в 1978 г. Принятый закон назывался "Computercrimeactof 1978" и был первым в 

мире специальным законом, устанавливающим уголовную ответственность за компьютерные 



преступления. В частности, в соответствии с ним противоправные действия, связанные с 

модификацией, уничтожением, несанкционированным доступом или изъятием компьютерных данных, 

программ или сопутствующей документации признавались преступлениями и наказывались пятью 

годами лишения свободы либо штрафом в размере 5000 долл. или тем и другим одновременно в 

зависимости от тяжести причиненного жертве ущерба. 

Те же действия, совершенные с целью хищения какой-либо собственности, наказывались 15 

годами лишения свободы либо штрафом в размере 10 000 долл., или тем и другим одновременно. (...) 

Затем практически во всех штатах США (в 45 штатах) были приняты аналогичные специальные 

законодательства. Эти правовые акты стали фундаментом для дальнейшего развития законодательства 

в целях осуществления мер предупреждения компьютерных преступлений. На их правовой базе в 

первой половине 80-х гг. было разработано федеральное законодательство США, посвященное 

регулированию правовых вопросов этой проблемы. Данное законодательство было принято 

Федеральным собранием США в 1984 г. и называлось "Comprehensivecrimecontrolactof 1984". В него, в 

частности, входил первый федеральный закон США по борьбе с компьютерной преступностью, 

который получил название "Закон об использовании электронных устройств, обеспечивающих 

несанкционированный доступ к ЭВМ, злоупотреблениях и мошенничестве с помощью компьютеров". 

В итоге уже в начале 90-х гг. в США действовали следующие законы: Федеральный закон об 

ответственности за преступления, связанные с компьютерами; Закон о поддельных средствах доступа, 

компьютерном мошенничестве и злоупотреблении; Федеральный закон о частной тайне. 

Одним из важных шагов в законотворческой деятельности являются принятый сенатом США 

законопроект о "Об экономическом шпионаже", в соответствии с которым тюремное заключение 

сроком до 25 лет и штраф до 250 тысяч долларов грозит тем, кто запускает вирусы в компьютерные 

сети, используемые правительством и финансовыми институтами Америки , а также Акт об 

экономическом шпионаже, в котором кража информации, представленная в электронном виде, 

официально признается преступлением . 

Преступления, совершаемые с помощью компьютера в финансово- кредитной системе, в 

особенности отмывание денег, нажитых преступным путем, приняли мировой масштаб. Законодатели, 

стараясь обезопасить свои страны от его проникновения, издали ряд законов, направленных на 

организацию контроля государственными органами и банками вкладов и денежных переводов граждан. 

Что же предусматривается в этой связи в США: 

 каждое финансовое учреждение должно предоставлять службе казначейства (агентству 

внутренних дел) декларацию для совершения различных банковских операций на сумму 

более 10 тыс. долларов; 

 игорные дома с общим годовым доходом свыше одного миллиона долларов вносятся в 

список финансовых организаций, которые обязаны регистрировать денежные операции на 

сумму свыше 10 тыс. долларов; 

 министр финансов уполномочен выплачивать вознаграждение лицам, которые 

предоставляют ему сведения (из первых рук) о нарушении финансовой дисциплины при 

совершении операций на сумму свыше 50 тыс. долларов. Вознаграждение ограничивается 

либо 25% конфискованной суммы, либо 150 тыс. долл. 

Попытки регулирования отношений в сфере компьютерной информации уже не один десяток 

лет предпринимаются не только в США, но и в других развитых странах. 

Примером такого регулирования может стать соответствующее законодательство ФРГ. В 1986 г. 

Бундестагом был принят второй закон о борьбе с экономической преступностью, которым в Уголовный 

кодекс было введено семь новых параграфов, содержащих описание компьютерных преступлений. В 

частности, § 202а УК ФРГ предусматривает уголовную ответственность лиц, неправомочно 

приобретавших для себя или иного лица непосредственно не воспринимаемые, записанные в 

устройства памяти либо переданные данные, специально защищенные от несанкционированного 

доступа. Состав так называемого компьютерного мошенничества изложен в § 263 а, в соответствии с 

которым уголовной ответственности подлежат лица, оказавшие влияние на результаты процесса 

обработки информации путем неправильного оформления программ (манипуляцией с программным 

обеспечением). 

Российская действительность не является исключением и каждодневно приносит новые 

примеры преступлений в сфере информатизации и компьютеризации. Последние потребовали от 



российского законодателя принятия срочных адекватных правовых мер противодействия этому новому 

виду преступности. 

 
* Лазарев А. Статья для хакера // весь компьютерный мир, 1997, №1. С.9. 

** Фемида США не успевает // Компьютера, 1996, № 49. С.8. 

  



Обзор российского законодательства в области информационной безопасности 

Правовые акты общего назначения, затрагивающие вопросы информационной 

безопасности 

Основным законом Российской Федерации является Конституция, принятая 12 декабря 

1993 года. 

В соответствии со статьей 24 Конституции, органы государственной власти и органы местного 

самоуправления, их должностные лица обязаны обеспечить каждому возможность ознакомления с 

документами и материалами, непосредственно затрагивающими его права и свободы, если иное не 

предусмотрено законом. 

Статья 41 гарантирует право на знание фактов и обстоятельств, создающих угрозу для жизни и 

здоровья людей, статья 42 - право на знание достоверной информации о состоянии окружающей среды. 

В принципе, право на информацию может реализовываться средствами бумажных технологий, 

но в современных условиях наиболее практичным и удобным для граждан является создание 

соответствующими законодательными, исполнительными и судебными органами информационных 

серверов и поддержание доступности и целостности представленных на них сведений, то есть 

обеспечение их (серверов) информационной безопасности. 

Нормативные документы в области информационной безопасности 

В РФ к нормативно-правовым актам в области информационной безопасности относятся: 

 Акты федерального законодательства: 

 Международные договоры РФ; 

 Конституция РФ; 

 Законы федерального уровня (включая федеральные конституционные законы, кодексы); 

 Указы Президента РФ; 

 Постановления Правительства РФ; 

 Нормативные правовые акты федеральных министерств и ведомств; 

 Нормативные правовые акты субъектов РФ, органов местного самоуправления и т.д. 

К нормативно-методическим документам можно отнести 

- Методические документы государственных органов России: 

 Доктрина информационной безопасности РФ (Утверждена указом Президента 

Российской Федерации от 5 декабря 2016 г. №646); 

 Руководящие документы ФСТЭК (Гостехкомиссии России); 

 Приказы ФСБ. 
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 документы и стандарты, регламентирующие защиту объектов информатизации от 

несанкционированного доступа к информации; 

  документы и стандарты, регламентирующие требования к подсистеме 

криптографической защиты; 

  документы, регламентирующие защиту объектов информатизации от воздействий 

вредоносных программ; 



  документы и стандарты, регламентирующие особенности защиты сетей передачи 

данных; 

  документы и стандарты, регламентирующие защиту объектов информатизации от утечки 

информации по техническим каналам; 

  документы и стандарты, регламентирующие защиту зданий, помещений и 

контролируемых зон объекта информатизации; 

  документы и стандарты, регламентирующие защиту объекта информатизации от 

внешних воздействующих факторов; 

  стандарты, регламентирующие требования к оформлению документации и документов 

на объект информатизации; 

  документы и стандарты, регламентирующие оценку качества объекта информатизации, 

виды испытаний этих объектов; 

  стандарты в области терминов и определений. 

По В.И. Ярочкину, предметами правового регулирования в области 

обеспечения информационной, в том числе компьютерной, безопасностиявляются [78, с. 214]: 

  правовой режим информации, средств информатики, индустрии информатизации и 

систем информационных услуг в условиях риска, средства и формы защиты информации; 

  правовой статус участников правоотношений в процессах информатизации; 

 порядок отношений субъектов с учетом их правового статуса на различных стадиях и 

уровнях процесса функционирования информационных структур и систем. 

Указ Президента РФ от 5 декабря 2016 г. № 646 “Об утверждении Доктрины информационной 

безопасности Российской Федерации” 

 

6 декабря 2016 

В целях обеспечения информационной безопасности Российской Федерации постановляю: 

 

1. Утвердить прилагаемую Доктрину информационной безопасности Российской Федерации. 

 

2. Признать утратившей силу Доктрину информационной безопасности Российской Федерации, 

утвержденную Президентом Российской Федерации 9 сентября 2000 г. № Пр-1895. 

 

3. Настоящий Указ вступает в силу со дня его подписания. 

 

Президент Российской Федерации В. Путин 

Москва, Кремль 

5 декабря 2016 года 

№ 646 

 

Доктрина 

информационной безопасности Российской Федерации 

(утв. Указом Президента РФ от 5 декабря 2016 г. № 646) 

 

I. Общие положения 

 

1. Настоящая Доктрина представляет собой систему официальных взглядов на обеспечение 

национальной безопасности Российской Федерации в информационной сфере. 

 

В настоящей Доктрине под информационной сферой понимается совокупность информации, 

объектов информатизации, информационных систем, сайтов в информационно-телекоммуникационной 

сети «Интернет» (далее - сеть «Интернет»), сетей связи, информационных технологий, субъектов, 

деятельность которых связана с формированием и обработкой информации, развитием и 

использованием названных технологий, обеспечением информационной безопасности, а также 

совокупность механизмов регулирования соответствующих общественных отношений. 



 

2. В настоящей Доктрине используются следующие основные понятия: 

 

а) национальные интересы Российской Федерации в информационной сфере (далее - 

национальные интересы в информационной сфере) - объективно значимые потребности личности, 

общества и государства в обеспечении их защищенности и устойчивого развития в части, касающейся 

информационной сферы; 

 

б) угроза информационной безопасности Российской Федерации (далее - информационная 

угроза) - совокупность действий и факторов, создающих опасность нанесения ущерба национальным 

интересам в информационной сфере; 

 

в) информационная безопасность Российской Федерации (далее - информационная 

безопасность) - состояние защищенности личности, общества и государства от внутренних и внешних 

информационных угроз, при котором обеспечиваются реализация конституционных прав и свобод 

человека и гражданина, достойные качество и уровень жизни граждан, суверенитет, территориальная 

целостность и устойчивое социально-экономическое развитие Российской Федерации, оборона и 

безопасность государства; 

 

г) обеспечение информационной безопасности - осуществление взаимоувязанных правовых, 

организационных, оперативно-розыскных, разведывательных, контрразведывательных, научно-

технических, информационно-аналитических, кадровых, экономических и иных мер по 

прогнозированию, обнаружению, сдерживанию, предотвращению, отражению информационных угроз 

и ликвидации последствий их проявления; 

 

д) силы обеспечения информационной безопасности - государственные органы, а также 

подразделения и должностные лица государственных органов, органов местного самоуправления и 

организаций, уполномоченные на решение в соответствии с законодательством Российской Федерации 

задач по обеспечению информационной безопасности; 

 

е) средства обеспечения информационной безопасности - правовые, организационные, 

технические и другие средства, используемые силами обеспечения информационной безопасности; 

 

ж) система обеспечения информационной безопасности - совокупность сил обеспечения 

информационной безопасности, осуществляющих скоординированную и спланированную 

деятельность, и используемых ими средств обеспечения информационной безопасности; 

 

з) информационная инфраструктура Российской Федерации (далее - информационная 

инфраструктура) - совокупность объектов информатизации, информационных систем, сайтов в сети 

«Интернет» и сетей связи, расположенных на территории Российской Федерации, а также на 

территориях, находящихся под юрисдикцией Российской Федерации или используемых на основании 

международных договоров Российской Федерации. 

 

3. В настоящей Доктрине на основе анализа основных информационных угроз и оценки 

состояния информационной безопасности определены стратегические цели и основные направления 

обеспечения информационной безопасности с учетом стратегических национальных приоритетов 

Российской Федерации. 

 

4. Правовую основу настоящей Доктрины составляют Конституция Российской Федерации, 

общепризнанные принципы и нормы международного права, международные договоры Российской 

Федерации, федеральные конституционные законы, федеральные законы, а также нормативные 

правовые акты Президента Российской Федерации и Правительства Российской Федерации. 

 



5. Настоящая Доктрина является документом стратегического планирования в сфере 

обеспечения национальной безопасности Российской Федерации, в котором развиваются положения 

Стратегии национальной безопасности Российской Федерации, утвержденной Указом Президента 

Российской Федерации от 31 декабря 2015 г. № 683, а также других документов стратегического 

планирования в указанной сфере. 

 

6. Настоящая Доктрина является основой для формирования государственной политики и 

развития общественных отношений в области обеспечения информационной безопасности, а также для 

выработки мер по совершенствованию системы обеспечения информационной безопасности. 

 

II. Национальные интересы в информационной сфере 

 

7. Информационные технологии приобрели глобальный трансграничный характер и стали 

неотъемлемой частью всех сфер деятельности личности, общества и государства. Их эффективное 

применение является фактором ускорения экономического развития государства и формирования 

информационного общества. 

 

Информационная сфера играет важную роль в обеспечении реализации стратегических 

национальных приоритетов Российской Федерации. 

 

8. Национальными интересами в информационной сфере являются: 

 

а) обеспечение и защита конституционных прав и свобод человека и гражданина в части, 

касающейся получения и использования информации, неприкосновенности частной жизни при 

использовании информационных технологий, обеспечение информационной поддержки 

демократических институтов, механизмов взаимодействия государства и гражданского общества, а 

также применение информационных технологий в интересах сохранения культурных, исторических и 

духовно-нравственных ценностей многонационального народа Российской Федерации; 

 

б) обеспечение устойчивого и бесперебойного функционирования информационной 

инфраструктуры, в первую очередь критической информационной инфраструктуры Российской 

Федерации (далее - критическая информационная инфраструктура) и единой сети электросвязи 

Российской Федерации, в мирное время, в период непосредственной угрозы агрессии и в военное 

время; 

 

в) развитие в Российской Федерации отрасли информационных технологий и электронной 

промышленности, а также совершенствование деятельности производственных, научных и научно-

технических организаций по разработке, производству и эксплуатации средств обеспечения 

информационной безопасности, оказанию услуг в области обеспечения информационной безопасности; 

 

г) доведение до российской и международной общественности достоверной информации о 

государственной политике Российской Федерации и ее официальной позиции по социально значимым 

событиям в стране и мире, применение информационных технологий в целях обеспечения 

национальной безопасности Российской Федерации в области культуры; 

 

д) содействие формированию системы международной информационной безопасности, 

направленной на противодействие угрозам использования информационных технологий в целях 

нарушения стратегической стабильности, на укрепление равноправного стратегического партнерства в 

области информационной безопасности, а также на защиту суверенитета Российской Федерации в 

информационном пространстве. 

 

9. Реализация национальных интересов в информационной сфере направлена на формирование 

безопасной среды оборота достоверной информации и устойчивой к различным видам воздействия 

информационной инфраструктуры в целях обеспечения конституционных прав и свобод человека и 



гражданина, стабильного социально-экономического развития страны, а также национальной 

безопасности Российской Федерации. 

 

III. Основные информационные угрозы и состояние информационной безопасности 

 

10. Расширение областей применения информационных технологий, являясь фактором развития 

экономики и совершенствования функционирования общественных и государственных институтов, 

одновременно порождает новые информационные угрозы. 

 

Возможности трансграничного оборота информации все чаще используются для достижения 

геополитических, противоречащих международному праву военно-политических, а также 

террористических, экстремистских, криминальных и иных противоправных целей в ущерб 

международной безопасности и стратегической стабильности. 

 

При этом практика внедрения информационных технологий без увязки с обеспечением 

информационной безопасности существенно повышает вероятность проявления информационных 

угроз. 

 

11. Одним из основных негативных факторов, влияющих на состояние информационной 

безопасности, является наращивание рядом зарубежных стран возможностей информационно-

технического воздействия на информационную инфраструктуру в военных целях. 

 

Одновременно с этим усиливается деятельность организаций, осуществляющих техническую 

разведку в отношении российских государственных органов, научных организаций и предприятий 

оборонно-промышленного комплекса. 

 

12. Расширяются масштабы использования специальными службами отдельных государств 

средств оказания информационно-психологического воздействия, направленного на дестабилизацию 

внутриполитической и социальной ситуации в различных регионах мира и приводящего к подрыву 

суверенитета и нарушению территориальной целостности других государств. В эту деятельность 

вовлекаются религиозные, этнические, правозащитные и иные организации, а также отдельные группы 

граждан, при этом широко используются возможности информационных технологий. 

 

Отмечается тенденция к увеличению в зарубежных средствах массовой информации объема 

материалов, содержащих предвзятую оценку государственной политики Российской Федерации. 

Российские средства массовой информации зачастую подвергаются за рубежом откровенной 

дискриминации, российским журналистам создаются препятствия для осуществления их 

профессиональной деятельности. 

 

Наращивается информационное воздействие на население России, в первую очередь на 

молодежь, в целях размывания традиционных российских духовно-нравственных ценностей. 

 

13. Различные террористические и экстремистские организации широко используют механизмы 

информационного воздействия на индивидуальное, групповое и общественное сознание в целях 

нагнетания межнациональной и социальной напряженности, разжигания этнической и религиозной 

ненависти либо вражды, пропаганды экстремистской идеологии, а также привлечения к 

террористической деятельности новых сторонников. Такими организациями в противоправных целях 

активно создаются средства деструктивного воздействия на объекты критической информационной 

инфраструктуры. 

 

14. Возрастают масштабы компьютерной преступности, прежде всего в кредитно-финансовой 

сфере, увеличивается число преступлений, связанных с нарушением конституционных прав и свобод 

человека и гражданина, в том числе в части, касающейся неприкосновенности частной жизни, личной и 



семейной тайны, при обработке персональных данных с использованием информационных технологий. 

При этом методы, способы и средства совершения таких преступлений становятся все изощреннее. 

 

15. Состояние информационной безопасности в области обороны страны характеризуется 

увеличением масштабов применения отдельными государствами и организациями информационных 

технологий в военно-политических целях, в том числе для осуществления действий, противоречащих 

международному праву, направленных на подрыв суверенитета, политической и социальной 

стабильности, территориальной целостности Российской Федерации и ее союзников и представляющих 

угрозу международному миру, глобальной и региональной безопасности. 

 

16. Состояние информационной безопасности в области государственной и общественной 

безопасности характеризуется постоянным повышением сложности, увеличением масштабов и ростом 

скоординированности компьютерных атак на объекты критической информационной инфраструктуры, 

усилением разведывательной деятельности иностранных государств в отношении Российской 

Федерации, а также нарастанием угроз применения информационных технологий в целях нанесения 

ущерба суверенитету, территориальной целостности, политической и социальной стабильности 

Российской Федерации. 

 

17. Состояние информационной безопасности в экономической сфере характеризуется 

недостаточным уровнем развития конкурентоспособных информационных технологий и их 

использования для производства продукции и оказания услуг. Остается высоким уровень зависимости 

отечественной промышленности от зарубежных информационных технологий в части, касающейся 

электронной компонентной базы, программного обеспечения, вычислительной техники и средств 

связи, что обусловливает зависимость социально-экономического развития Российской Федерации от 

геополитических интересов зарубежных стран. 

 

18. Состояние информационной безопасности в области науки, технологий и образования 

характеризуется недостаточной эффективностью научных исследований, направленных на создание 

перспективных информационных технологий, низким уровнем внедрения отечественных разработок и 

недостаточным кадровым обеспечением в области информационной безопасности, а также низкой 

осведомленностью граждан в вопросах обеспечения личной информационной безопасности. При этом 

мероприятия по обеспечению безопасности информационной инфраструктуры, включая ее 

целостность, доступность и устойчивое функционирование, с использованием отечественных 

информационных технологий и отечественной продукции зачастую не имеют комплексной основы. 

 

19. Состояние информационной безопасности в области стратегической стабильности и 

равноправного стратегического партнерства характеризуется стремлением отдельных государств 

использовать технологическое превосходство для доминирования в информационном пространстве. 

 

Существующее в настоящее время распределение между странами ресурсов, необходимых для 

обеспечения безопасного и устойчивого функционирования сети «Интернет», не позволяет реализовать 

совместное справедливое, основанное на принципах доверия управление ими. 

 

 

Отсутствие международно-правовых норм, регулирующих межгосударственные отношения в 

информационном пространстве, а также механизмов и процедур их применения, учитывающих 

специфику информационных технологий, затрудняет формирование системы международной 

информационной безопасности, направленной на достижение стратегической стабильности и 

равноправного стратегического партнерства. 

 

IV. Стратегические цели и основные направления обеспечения информационной безопасности 

 

20. Стратегической целью обеспечения информационной безопасности в области обороны 

страны является защита жизненно важных интересов личности, общества и государства от внутренних 



и внешних угроз, связанных с применением информационных технологий в военно-политических 

целях, противоречащих международному праву, в том числе в целях осуществления враждебных 

действий и актов агрессии, направленных на подрыв суверенитета, нарушение территориальной 

целостности государств и представляющих угрозу международному миру, безопасности и 

стратегической стабильности. 

 

21. В соответствии с военной политикой Российской Федерации основными направлениями 

обеспечения информационной безопасности в области обороны страны являются: 

 

а) стратегическое сдерживание и предотвращение военных конфликтов, которые могут 

возникнуть в результате применения информационных технологий; 

 

б) совершенствование системы обеспечения информационной безопасности Вооруженных Сил 

Российской Федерации, других войск, воинских формирований и органов, включающей в себя силы и 

средства информационного противоборства; 

 

в) прогнозирование, обнаружение и оценка информационных угроз, включая угрозы 

Вооруженным Силам Российской Федерации в информационной сфере; 

 

г) содействие обеспечению защиты интересов союзников Российской Федерации в 

информационной сфере; 

 

д) нейтрализация информационно-психологического воздействия, в том числе направленного на 

подрыв исторических основ и патриотических традиций, связанных с защитой Отечества. 

 

22. Стратегическими целями обеспечения информационной безопасности в области 

государственной и общественной безопасности являются защита суверенитета, поддержание 

политической и социальной стабильности, территориальной целостности Российской Федерации, 

обеспечение основных прав и свобод человека и гражданина, а также защита критической 

информационной инфраструктуры. 

 

23. Основными направлениями обеспечения информационной безопасности в области 

государственной и общественной безопасности являются: 

 

а) противодействие использованию информационных технологий для пропаганды 

экстремистской идеологии, распространения ксенофобии, идей национальной исключительности в 

целях подрыва суверенитета, политической и социальной стабильности, насильственного изменения 

конституционного строя, нарушения территориальной целостности Российской Федерации; 

 

б) пресечение деятельности, наносящей ущерб национальной безопасности Российской 

Федерации, осуществляемой с использованием технических средств и информационных технологий 

специальными службами и организациями иностранных государств, а также отдельными лицами; 

 

в) повышение защищенности критической информационной инфраструктуры и устойчивости ее 

функционирования, развитие механизмов обнаружения и предупреждения информационных угроз и 

ликвидации последствий их проявления, повышение защищенности граждан и территорий от 

последствий чрезвычайных ситуаций, вызванных информационно-техническим воздействием на 

объекты критической информационной инфраструктуры; 

 

г) повышение безопасности функционирования объектов информационной инфраструктуры, в 

том числе в целях обеспечения устойчивого взаимодействия государственных органов, недопущения 

иностранного контроля за функционированием таких объектов, обеспечение целостности, 

устойчивости функционирования и безопасности единой сети электросвязи Российской Федерации, а 



также обеспечение безопасности информации, передаваемой по ней и обрабатываемой в 

информационных системах на территории Российской Федерации; 

 

д) повышение безопасности функционирования образцов вооружения, военной и специальной 

техники и автоматизированных систем управления; 

 

е) повышение эффективности профилактики правонарушений, совершаемых с использованием 

информационных технологий, и противодействия таким правонарушениям; 

 

ж) обеспечение защиты информации, содержащей сведения, составляющие государственную 

тайну, иной информации ограниченного доступа и распространения, в том числе за счет повышения 

защищенности соответствующих информационных технологий; 

 

з) совершенствование методов и способов производства и безопасного применения продукции, 

оказания услуг на основе информационных технологий с использованием отечественных разработок, 

удовлетворяющих требованиям информационной безопасности; 

 

и) повышение эффективности информационного обеспечения реализации государственной 

политики Российской Федерации; 

 

к) нейтрализация информационного воздействия, направленного на размывание традиционных 

российских духовно-нравственных ценностей. 

 

24. Стратегическими целями обеспечения информационной безопасности в экономической 

сфере являются сведение к минимально возможному уровню влияния негативных факторов, 

обусловленных недостаточным уровнем развития отечественной отрасли информационных технологий 

и электронной промышленности, разработка и производство конкурентоспособных средств 

обеспечения информационной безопасности, а также повышение объемов и качества оказания услуг в 

области обеспечения информационной безопасности. 

 

25. Основными направлениями обеспечения информационной безопасности в экономической 

сфере являются: 

 

а) инновационное развитие отрасли информационных технологий и электронной 

промышленности, увеличение доли продукции этой отрасли в валовом внутреннем продукте, в 

структуре экспорта страны; 

 

б) ликвидация зависимости отечественной промышленности от зарубежных информационных 

технологий и средств обеспечения информационной безопасности за счет создания, развития и 

широкого внедрения отечественных разработок, а также производства продукции и оказания услуг на 

их основе; 

 

в) повышение конкурентоспособности российских компаний, осуществляющих деятельность в 

отрасли информационных технологий и электронной промышленности, разработку, производство и 

эксплуатацию средств обеспечения информационной безопасности, оказывающих услуги в области 

обеспечения информационной безопасности, в том числе за счет создания благоприятных условий для 

осуществления деятельности на территории Российской Федерации; 

 

г) развитие отечественной конкурентоспособной электронной компонентной базы и технологий 

производства электронных компонентов, обеспечение потребности внутреннего рынка в такой 

продукции и выхода этой продукции на мировой рынок. 

 

26. Стратегической целью обеспечения информационной безопасности в области науки, 

технологий и образования является поддержка инновационного и ускоренного развития системы 



обеспечения информационной безопасности, отрасли информационных технологий и электронной 

промышленности. 

 

27. Основными направлениями обеспечения информационной безопасности в области науки, 

технологий и образования являются: 

 

а) достижение конкурентоспособности российских информационных технологий и развитие 

научно-технического потенциала в области обеспечения информационной безопасности; 

 

б) создание и внедрение информационных технологий, изначально устойчивых к различным 

видам воздействия; 

 

в) проведение научных исследований и осуществление опытных разработок в целях создания 

перспективных информационных технологий и средств обеспечения информационной безопасности; 

 

г) развитие кадрового потенциала в области обеспечения информационной безопасности и 

применения информационных технологий; 

 

д) обеспечение защищенности граждан от информационных угроз, в том числе за счет 

формирования культуры личной информационной безопасности. 

 

28. Стратегической целью обеспечения информационной безопасности в области стратегической 

стабильности и равноправного стратегического партнерства является формирование устойчивой 

системы неконфликтных межгосударственных отношений в информационном пространстве. 

 

29. Основными направлениями обеспечения информационной безопасности в области 

стратегической стабильности и равноправного стратегического партнерства являются: 

 

а) защита суверенитета Российской Федерации в информационном пространстве посредством 

осуществления самостоятельной и независимой политики, направленной на реализацию национальных 

интересов в информационной сфере; 

 

б) участие в формировании системы международной информационной безопасности, 

обеспечивающей эффективное противодействие использованию информационных технологий в 

военно-политических целях, противоречащих международному праву, а также в террористических, 

экстремистских, криминальных и иных противоправных целях; 

 

в) создание международно-правовых механизмов, учитывающих специфику информационных 

технологий, в целях предотвращения и урегулирования межгосударственных конфликтов в 

информационном пространстве; 

 

г) продвижение в рамках деятельности международных организаций позиции Российской 

Федерации, предусматривающей обеспечение равноправного и взаимовыгодного сотрудничества всех 

заинтересованных сторон в информационной сфере; 

 

д) развитие национальной системы управления российским сегментом сети «Интернет». 

 

V. Организационные основы обеспечения информационной безопасности 

 

30. Система обеспечения информационной безопасности является частью системы обеспечения 

национальной безопасности Российской Федерации. 

 

Обеспечение информационной безопасности осуществляется на основе сочетания 

законодательной, правоприменительной, правоохранительной, судебной, контрольной и других форм 



деятельности государственных органов во взаимодействии с органами местного самоуправления, 

организациями и гражданами. 

 

31. Система обеспечения информационной безопасности строится на основе разграничения 

полномочий органов законодательной, исполнительной и судебной власти в данной сфере с учетом 

предметов ведения федеральных органов государственной власти, органов государственной власти 

субъектов Российской Федерации, а также органов местного самоуправления, определяемых 

законодательством Российской Федерации в области обеспечения безопасности. 

 

32. Состав системы обеспечения информационной безопасности определяется Президентом 

Российской Федерации. 

 

33. Организационную основу системы обеспечения информационной безопасности составляют: 

Совет Федерации Федерального Собрания Российской Федерации, Государственная Дума 

Федерального Собрания Российской Федерации, Правительство Российской Федерации, Совет 

Безопасности Российской Федерации, федеральные органы исполнительной власти, Центральный банк 

Российской Федерации, Военно-промышленная комиссия Российской Федерации, межведомственные 

органы, создаваемые Президентом Российской Федерации и Правительством Российской Федерации, 

органы исполнительной власти субъектов Российской Федерации, органы местного самоуправления, 

органы судебной власти, принимающие в соответствии с законодательством Российской Федерации 

участие в решении задач по обеспечению информационной безопасности. 

 

Участниками системы обеспечения информационной безопасности являются: собственники 

объектов критической информационной инфраструктуры и организации, эксплуатирующие такие 

объекты, средства массовой информации и массовых коммуникаций, организации денежно-кредитной, 

валютной, банковской и иных сфер финансового рынка, операторы связи, операторы информационных 

систем, организации, осуществляющие деятельность по созданию и эксплуатации информационных 

систем и сетей связи, по разработке, производству и эксплуатации средств обеспечения 

информационной безопасности, по оказанию услуг в области обеспечения информационной 

безопасности, организации, осуществляющие образовательную деятельность в данной области, 

общественные объединения, иные организации и граждане, которые в соответствии с 

законодательством Российской Федерации участвуют в решении задач по обеспечению 

информационной безопасности. 

 

34. Деятельность государственных органов по обеспечению информационной безопасности 

основывается на следующих принципах: 

 

а) законность общественных отношений в информационной сфере и правовое равенство всех 

участников таких отношений, основанные на конституционном праве граждан свободно искать, 

получать, передавать, производить и распространять информацию любым законным способом; 

 

б) конструктивное взаимодействие государственных органов, организаций и граждан при 

решении задач по обеспечению информационной безопасности; 

 

в) соблюдение баланса между потребностью граждан в свободном обмене информацией и 

ограничениями, связанными с необходимостью обеспечения национальной безопасности, в том числе в 

информационной сфере; 

 

г) достаточность сил и средств обеспечения информационной безопасности, определяемая в том 

числе посредством постоянного осуществления мониторинга информационных угроз; 

 

д) соблюдение общепризнанных принципов и норм международного права, международных 

договоров Российской Федерации, а также законодательства Российской Федерации. 

 



35. Задачами государственных органов в рамках деятельности по обеспечению информационной 

безопасности являются: 

 

а) обеспечение защиты прав и законных интересов граждан и организаций в информационной 

сфере; 

 

б) оценка состояния информационной безопасности, прогнозирование и обнаружение 

информационных угроз, определение приоритетных направлений их предотвращения и ликвидации 

последствий их проявления; 

 

в) планирование, осуществление и оценка эффективности комплекса мер по обеспечению 

информационной безопасности; 

 

г) организация деятельности и координация взаимодействия сил обеспечения информационной 

безопасности, совершенствование их правового, организационного, оперативно-разыскного, 

разведывательного, контрразведывательного, научно-технического, информационно-аналитического, 

кадрового и экономического обеспечения; 

 

д) выработка и реализация мер государственной поддержки организаций, осуществляющих 

деятельность по разработке, производству и эксплуатации средств обеспечения информационной 

безопасности, по оказанию услуг в области обеспечения информационной безопасности, а также 

организаций, осуществляющих образовательную деятельность в данной области. 

 

36. Задачами государственных органов в рамках деятельности по развитию и 

совершенствованию системы обеспечения информационной безопасности являются: 

 

а) укрепление вертикали управления и централизация сил обеспечения информационной 

безопасности на федеральном, межрегиональном, региональном, муниципальном уровнях, а также на 

уровне объектов информатизации, операторов информационных систем и сетей связи; 

 

 

б) совершенствование форм и методов взаимодействия сил обеспечения информационной 

безопасности в целях повышения их готовности к противодействию информационным угрозам, в том 

числе путем регулярного проведения тренировок (учений); 

 

в) совершенствование информационно-аналитических и научно-технических аспектов 

функционирования системы обеспечения информационной безопасности; 

 

г) повышение эффективности взаимодействия государственных органов, органов местного 

самоуправления, организаций и граждан при решении задач по обеспечению информационной 

безопасности. 

 

37. Реализация настоящей Доктрины осуществляется на основе отраслевых документов 

стратегического планирования Российской Федерации. В целях актуализации таких документов 

Советом Безопасности Российской Федерации определяется перечень приоритетных направлений 

обеспечения информационной безопасности на среднесрочную перспективу с учетом положений 

стратегического прогноза Российской Федерации. 

 

38. Результаты мониторинга реализации настоящей Доктрины отражаются в ежегодном докладе 

Секретаря Совета Безопасности Российской Федерации Президенту Российской Федерации о 

состоянии национальной безопасности и мерах по ее укреплению. 

 

Обзор документа 

 



Утверждена новая Доктрина информационной безопасности России. 

 

Определены стратегические цели и основные направления обеспечения информационной 

безопасности. 

 

Проанализированы основные информационные угрозы. Дана оценка состоянию 

информационной безопасности. 

 

Отмечается, что практика внедрения информационных технологий без увязки с обеспечением 

информационной безопасности существенно повышает вероятность проявления информационных 

угроз. 

 

На состояние информационной безопасности влияет, в частности, тот факт, что некоторые 

зарубежные страны наращивают возможности информационно-технического воздействия на 

информационную инфраструктуру в военных целях. Усиливается деятельность организаций, 

осуществляющих техническую разведку в отношении российских госорганов, научных организаций и 

предприятий ОПК. 

 

Отмечается тенденция к увеличению в иностранных СМИ объема материалов с предвзятой 

оценкой отечественной госполитики. Российские СМИ зачастую подвергаются за рубежом 

откровенной дискриминации. 

 

Различные террористические и экстремистские организации широко используют механизмы 

информационного воздействия. Возрастают масштабы компьютерной преступности. 

 

Приводятся основные направления обеспечения информационной безопасности в области 

обороны, государственной и общественной безопасности, в экономической сфере, в области науки, 

технологий и образования, стратегической стабильности и равноправного стратегического партнерства. 

 

Состав системы обеспечения информационной безопасности определяется Президентом РФ. 

Совбезом России устанавливается перечень приоритетных направлений обеспечения информационной 

безопасности на среднесрочную перспективу. 

 

Результаты мониторинга реализации доктрины отражаются в ежегодном докладе Секретаря 

Совбеза Президенту РФ. 

 

Прежняя Доктрина информационной безопасности России, утвержденная в 2000 г., признана 

утратившей силу. 

 

Указ вступает в силу со дня его подписания. 

 

По Э. П. Крюковой [110, с. 116], правовое обеспечение информационной безопасности означает: 

 защиту интересов физических лиц - путем введения норм, устанавливающих пределы 

сбора и использования сведений об этих лицах со стороны государства и иных субъектов; 

 защиту интересов государства и общества - путем установления приоритетов защиты 

информации, охраняемой как собственность государства
 1

; 

 защиту интересов юридических и физических лиц - путем установления норм, 

регулирующих обращение с охраняемой информацией, обеспечивающей деятельность этих лиц, и 

установления механизмов защиты этих субъектов. 

Правовое обеспечение компьютерной безопасности включает в себя виды деятельности, 

представленные на рис. 1.2.2. 



 
Рис. 1.2.2. 

 

С учетом того, что в современных условиях все большая часть информации обрабатывается с 

использованием СКТ, данные направления можно отнести и к правовому обеспечению компьютерной 

безопасности. 

 

 

 

 

 
1
 Собственник информации - субъект, в полном объеме реализующий права владения 

пользования, распоряжения информацией в соответствии с законодательством. 

 

 
 



 
  



Большинство людей не совершают противоправных действий не потому, что это технически 

невозможно, а потому, что это осуждается или наказывается 

обществом, что так поступать не принято. В рамках обеспечения информационной безопасности 

следует рассмотреть на законодательном уровне две группы мер: 

  меры, направленные на создание и поддержание в обществе негативного (в том числе 

карательного) отношения к нарушениям и нарушителям информационной безопасности; 

  направляющие и координирующие меры, способствующие повышению образованности 

общества в области информационной безопасности, помогающие в разработке и распространении 

средств обеспечения информационной безопасности. 

К первой группе следует отнести основные законодательные акты по информационной 

безопасности, являющиеся частью правовой системы Российской Федерации. 

В Конституции РФ содержится ряд правовых норм, определяющих основные права и свободы 

граждан России в области информатизации, в том числе ст. 23 определяет право на 

неприкосновенность частной жизни, личную и семейную тайну, тайну переписки, телефонных 

переговоров, почтовых, телеграфных и иных сообщений; ст. 42 обеспечивает право на получение 

достоверной информации о состоянии окружающей среды и др. 

В Уголовном кодексе РФ имеются нормы, затрагивающие вопросы информационной 

безопасности граждан, организаций и государства. В числе таких статей ст. 137 «Нарушение 

неприкосновенности частной жизни», ст. 138 «Нарушение тайны переписки, телефонных переговоров, 

почтовых и телеграфных или иных сообщений», ст. 140 «Отказ в предоставлении гражданину 

информации», ст. 155 «Разглашение тайны усыновления (удочерения)», ст. 183 «Незаконное получение 

и разглашение сведений, составляющих коммерческую или банковскую тайну», ст. 272 

«Неправомерный доступ к компьютерной информации», ст. 273 «Создание, использование или 

распространение вредоносных программ для ЭВМ», ст. 274 «Нарушение правил эксплуатации ЭВМ, 

системы ЭВМ или их сети» и др. 

В Налоговом кодексе РФ имеется ст. 102 «налоговая тайна». 

В Гражданском кодексе РФ вопросам обеспечения информационной безопасности посвящены 

ст. 139 «Служебная и коммерческая тайна», ст. 946 «Тайна страхования» и др. 

Специальное законодательство в области информатизации и информационной безопасности 

включает ряд законов, и их представим в календарной последовательности. 

С принятием в 1992 г. Закона Российской Федерации «О правовой охране программ для 

электронных вычислительных машин и баз данных» впервые в России программное обеспечение 

компьютеров было законодательно защищено от незаконных действий. В том же году был принят 

Закон РФ «О правовой охране топологий интегральных микросхем». 

Кодекс РФ об административных правонарушениях устанавливает ответственность за 

нарушение законодательства в области защиты информации. 

Статья 13.12 предусматривает ответственность за нарушение правил защиты информации: 

1. Нарушение условий, предусмотренных лицензией на осуществление деятельности в области 

защиты информации (за исключением информации, составляющей государственную тайну), - влечет 

наложение административного штрафа на граждан в размере от 3 до 5 МРОТ; на должностных лиц - от 

5 до 10 МРОТ; на юридических лиц - от 50 до 100 МРОТ. 

2. Использование несертифицированных информационных систем, баз и банков данных, а также 

несертифицированных средств защиты информации, если они подлежат обязательной сертификации (за 

исключением средств защиты информации, составляющей государственную тайну), - влечет наложение 

административного штрафа на граждан в размере от 5 до 10 МРОТ с конфискацией несертифицированных 

средств защиты информации или без таковой; на должностных лиц - от 10 до 20 МРОТ; на юридических лиц - от 

100 до 200 МРОТ с конфискацией несертифицированных средств защиты информации или без таковой. 

3.Нарушение условий, предусмотренных лицензией на проведение работ, связанных с 

использованием и защитой информации, составляющей государственную тайну, созданием средств, 

предназначенных для защиты информации, составляющей государственную тайну осуществлением 

мероприятий и (или) оказанием услуг по защите информации, составляющей государственную тайну, - 

влечет наложение административного штрафа на должностных лиц в размере от 20 до 30 МРОТ; на 

юридических лиц - от 150 до 200 МРОТ. 



4. Использование несертифицированных средств, предназначенных для защиты информации, 

составляющей государственную тайну, - влечет наложение административного штрафа на 

должностных лиц в размере от 30 до 40 МРОТ; на юридических лиц - от 200 до 300 МРОТ с 

конфискацией несертифицированных средств, предназначенных для защиты информации, 

составляющей государственную тайну, или без таковой. 

Статья 13.13 предусматривает ответственность за незаконную деятельность в области защиты 

информации. 

1. Занятие видами деятельности в области защиты информации без получения в установленном 

порядке специального разрешения (лицензии), если такое разрешение (такая лицензия) в соответствии 

с федеральным законом обязательно (обязательна), - влечет наложение административного штрафа на 

граждан в размере от 5 до 10 МРОТ с конфискацией средств защиты информации или без таковой; на 

должностных лиц - от 20 до 30 МРОТ с конфискацией средств защиты информации или без таковой; на 

юридических лиц - о 100 до 200 МРОТ с конфискацией средств защиты информации или без таковой. 

2. Занятие видами деятельности, связанной с использованием и защитой информации, 

составляющей государственную тайну, созданием средств, предназначенных для защиты информации, 

составляющей государственную тайну, осуществлением мероприятий и (или) оказанием услуг по 

защите информации, составляющей государственную тайну без лицензии, - влечет наложение 

административного штрафа на должностных лиц в размере от 40 до 50 МРОТ; на юридических лиц - от 

300 до 400 МРОТ с конфискацией созданных без лицензии средств защиты информации, составляющей 

государственную тайну, или без таковой. 

В 1993 г. принят Закон РФ «Об авторском праве и смежных правах», регулирующий отношения, 

возникающие в связи с созданием и использованием произведений науки, литературы и искусства, 

фонограмм, исполнений и пр. 

В 1993 г. был также принят Закон РФ «О государственной тайне», регулирующий отношения, 

возникающие в связи с отнесением сведений к государственной тайне. 

В 1995 г. принят закон «О связи», регламентирующий на правовом уровне деятельности в 

области связи. 

Федеральный закон 1995 г. «Об информации, информатизации и защите информации» 

определяет ряд важных понятий таких, как информация, документ, информационные процессы, 

ресурсы и пр., а также регулирует отношения, возникающие при формировании и использовании 

информационных ресурсов, информационных технологий, защите информации и др. Правда, 

положения этого закона носят весьма общий характер, а основное содержание статей, посвященных 

информационной безопасности, сводится к необходимости использовать исключительно 

сертифицированные средства, что, в общем, правильно, но далеко не достаточно (прил. №1). 

К группе направляющих и координирующих законов и нормативных актов относится целая 

группа документов, регламентирующих процессы лицензирования и сертификации в области 

информационной безопасности. Главная роль здесь отводилась Федеральному агентству 

правительственной связи и информации (ФАПСИ) и Государственной технической комиссии 

(Гостехкомиссии) при Президенте РФ. 

В области информационной безопасности законы реально преломляются и работают через 

нормативные документы, подготовленные соответствующими ведомствами. 

Самое важное на законодательном уровне - создать механизм, позволяющий согласовать 

процесс разработки законов с реалиями информационных технологий. Конечно, законы не могут 

опережать жизнь, но важно, чтобы отставание не было слишком большим, так как на практике, помимо 

прочих отрицательных моментов, это ведет к снижению информационной безопасности. 

Неуклонный рост компьютерной преступности заставил законодателей России принять 

адекватные меры по борьбе с этим видом противоправных деяний, в т.ч. и уголовно-правовых. 

Главным является вступление в законную силу с 1 января 1997 г. нового Уголовного кодекса РФ, в 

который впервые включена глава «преступления в сфере компьютерной информации». Но начавшаяся 

работа нового УК РФ сразу же поставила ряд сложных вопросов перед наукой уголовного права и 

практикой ее применения. Нерешенные противоречия возникают при юридическом анализе 

преступлений в сфере компьютерной информации, а также во время проведения квалификации 

указанного вида преступлений. 



Преступлениями в сфере компьютерной информации являются: неправомерный доступ к 

компьютерной информации (ст. 272 УК); создание, использование и распространение вредоносных 

программ для ЭВМ (ст. 273 УК); нарушение правил эксплуатации ЭВМ, систем ЭВМ или их сети (274 

УК). Ст.159 «Мошенничество». 

Доктрина информационной безопасности Российской Федерации (далее - Доктрина) утверждена 

Президентом РФ в декабре 2016 г.  

В настоящей Доктрине на основе анализа основных информационных угроз и оценки состояния 

информационной безопасности определены стратегические цели и основные направления обеспечения 

информационной безопасности с учетом стратегических национальных приоритетов Российской 

Федерации. 

В 2006 г. принят Закон «Об электронной подписи» (с изм. и доп. от 2015 г.), необходимый для 

развития системы электронных платежей. 

В целях защиты информационных ресурсов РФ необходимо: 

 повысить безопасность информационных систем, включая сети связи, прежде всего 

безопасность первичных сетей связи и информационных систем федеральных органов государственной 

власти, органов государственной власти субъектов РФ, финансово-кредитной и банковской сфер, 

сферы хозяйственной деятельности, а также систем и средств информатизации вооружения и военной 

техники, систем управления войсками и оружием, экологически опасными экономически важными 

производствами; 

 интенсифицировать развитие отечественного производства аппаратных и программных 

средств защиты информации и методов контроля за их эффективностью; 

 обеспечить защиту сведений, составляющих государственную тайну; 

 расширять международное сотрудничество РФ в области развития и безопасного 

использования информационных ресурсов, противодействия угрозе развязывания противоборства в 

информационной сфере. 

 осуществить мероприятия по обеспечению информационнойбезопасности в федеральных 

органах государственной власти, органов государственной власти субъектов РФ, на предприятиях, в 

учреждениях и организациях независимо от формы собственности; 

  развернуть работы по созданию защищенной информационно-телекоммуникационной 

системы специального назначения в интересах органов государственной власти. 

Обеспечение информационной безопасности РФ в сфере экономики играет ключевую роль в 

обеспечении национальной безопасности РФ. 

Воздействию угроз информационной безопасности РФ в сфере экономики наиболее 

подвержены: 

1)  система государственной статистики; 

2)  кредитно-финансовая система; 

3)  информационные и учетные автоматизированные системы подразделений федеральных 

органов исполнительной власти, обеспечивающих деятельность общества и государства в сфере 

экономики; 

4)  системы бухгалтерского учета предприятий, учреждений и организаций независимо от 

формы собственности; 

5)  системы сбора, обработки, хранения и передачи финансовой, биржевой, налоговой, 

таможенной информации и информации о внешнеэкономической деятельности государства, а также 

предприятий, учреждений и организаций независимо от формы собственности. 

Основными мерами по обеспечению информационной безопасности в сфере экономики 

являются: 

  организация и осуществление государственного контроля за созданием, развитием и 

защитой систем и средств сбора, обработки, хранения и передачи статистической, финансовой, 

биржевой, налоговой, таможенной информации; 

 коренная перестройка системы государственной статистической отчетности в целях 

обеспечения достоверности, полноты и защищенности информации, осуществляемая путем введения 

строгой юридической ответственности должностных лиц за подготовку первичной информации, 



организацию контроля за деятельностью этих лиц и служб обработки и анализа статистической 

информации, а также путем ограничения коммерциализации такой информации; 

 разработка национальных сертифицированных средств защиты информации и внедрение 

их в системы и средства сбора, обработки, хранения и передачи статистической, финансовой, 

биржевой, налоговой, таможенной информации; 

 разработка и внедрение национальных защищенных систем электронных платежей на 

базе интеллектуальных карт, систем электронных денег и электронной торговли, стандартизация этих 

систем, а также разработка нормативной правовой базы, регламентирующей их использование; 

 совершенствование нормативной правовой базы, регулирующей информационные 

отношения в сфере экономики; 

 совершенствование методов отбора и подготовки персонала для работы в системах сбора, 

обработки, хранения и передачи экономической информации. 

 

Статья 23 Конституции гарантирует право на личную и семейную тайну, на тайну переписки, 

телефонных переговоров, почтовых, телеграфных и иных сообщений, статья 29 - право свободно 

искать, получать, передавать, производить и распространять информацию любым законным способом. 

Современная интерпретация этих положений включает обеспечение конфиденциальности данных, в 

том числе в процессе их передачи по компьютерным сетям, а также доступ к средствам защиты 

информации. 
В Гражданском кодексе Российской Федерации (в своем изложении мы опираемся на редакцию 

от 15 мая 2001 года) фигурируют такие понятия, как банковская, коммерческая и служебная тайна. 

Согласно статье 139, информация составляет служебную или коммерческую тайну в случае, когда 

информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности 

ее третьим лицам, к ней нет свободного доступа на законном основании, и обладатель информации 

принимает меры к охране ее конфиденциальности. Это подразумевает, как минимум, компетентность в 

вопросах ИБ и наличие у доступных (и законных) средств обеспечения конфиденциальности. 

Весьма продвинутым в плане информационной безопасности является Уголовный кодекс 

Российской Федерации (редакция от 14 марта 2002 года). Глава 28 - "Преступления в сфере 

компьютерной информации" - содержит три статьи: 

- статья 272. Неправомерный доступ к компьютерной информации; 

- статья 273. Создание, использование и распространение вредоносных программ для ЭВМ; 

- статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети. 

 

Первая имеет дело с посягательствами на конфиденциальность, вторая - с вредоносным ПО, 

третья - с нарушениями доступности и целостности, повлекшими за собой уничтожение, блокирование 

или модификацию охраняемой законом информации ЭВМ. Включение в сферу действия УК РФ 

вопросов доступности информационных сервисов представляется нам очень своевременным. 

Статья 138 УК РФ, защищая конфиденциальность персональных данных, предусматривает 

наказание за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных 

сообщений. Аналогичную роль для банковской и коммерческой тайны играет статья 183 УК РФ. 

Интересы государства в плане обеспечения конфиденциальности информации нашли наиболее 

полное выражение в Законе "О государственной тайне" (с изменениями и дополнениями от 6 октября 

1997 года). В нем гостайнаопределена как защищаемые государством сведения в области его военной, 

внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-

розыскной деятельности, распространение которых может нанести ущерб безопасности Российской 

Федерации. Там же дается определение средств защиты информации. Согласно данному Закону, это 

технические, криптографические, программные и другие средства, предназначенные для защиты 

сведений, составляющих государственную тайну; средства, в которых они реализованы, а также 

средства контроля эффективности защиты информации. Подчеркнем важность последней части 

определения. 

Закон "Об информации, информационных технологиях и защите информации" № 149-ФЗ 

от 27 03.2006 г. с изм. от 21.07.2014 г. 
Основополагающим среди российских законов, посвященных вопросам информационной 

безопасности, следует считать закон "Об информации, информатизации и защите информации" от 20 



февраля 1995 года номер24-ФЗ (принят Государственной Думой 25 января 1995 года). В нем даются 

основные определения и намечаются направления развитиязаконодательства в данной области. 

Процитируем некоторые из этих определений: 

* информация - сведения о лицах, предметах, фактах, событиях, явлениях и процессах 

независимо от формы их представления; 

* документированная информация (документ) - зафиксированная на материальном носителе 

информация с реквизитами, позволяющими ее идентифицировать; 

* информационные процессы - процессы сбора, обработки, накопления, хранения, поиска и 

распространения информации; 

К подзаконным нормативным актам в области информатизации относятся соответствующие 

Указы Президента РФ, Постановления Правительства РФ, Приказы и другие документы, издаваемые 

федеральными министерствами и ведомствами. Например, Указ Президента РФ об утверждении 

перечня сведений конфиденциального характера от 6 марта 1997 г. № 188 (прил. №2). 

Для создания и поддержания необходимого уровня информационной безопасности в фирме 

разрабатывается система соответствующих правовых норм, представленная в следующих документах: 

 Уставе и/или учредительном договоре; 

 коллективном договоре; 

 правилах внутреннего трудового распорядка; 

 должностных обязанностях сотрудников; 

 специальных нормативных документах по информационной безопасности (приказах, 

положениях, инструкциях); 

 договорах со сторонними организациями; 

 трудовых договорах с сотрудниками; 

 иных индивидуальных актах. 

Подробнее см. 3.3. 
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Статья 1. Сфера действия настоящего Федерального закона 

  



Настоящий Федеральный закон регулирует отношения в области обеспечения безопасности критической 

информационной инфраструктуры Российской Федерации (далее также - критическая информационная 

инфраструктура) в целях ее устойчивого функционирования при проведении в отношении ее компьютерных атак. 

  

Статья 2. Основные понятия, используемые в настоящем Федеральном законе 

  

Для целей настоящего Федерального закона используются следующие основные понятия: 

1) автоматизированная система управления - комплекс программных и программно-аппаратных средств, 

предназначенных для контроля за технологическим и (или) производственным оборудованием (исполнительными 

устройствами) и производимыми ими процессами, а также для управления такими оборудованием и процессами; 

2) безопасность критической информационной инфраструктуры - состояние защищенности критической 

информационной инфраструктуры, обеспечивающее ее устойчивое функционирование при проведении в отношении 

ее компьютерных атак; 

3) значимый объект критической информационной инфраструктуры - объект критической информационной 

инфраструктуры, которому присвоена одна из категорий значимости и который включен в реестр значимых объектов 

критической информационной инфраструктуры; 

4) компьютерная атака - целенаправленное воздействие программных и (или) программно-аппаратных средств 

на объекты критической информационной инфраструктуры, сети электросвязи, используемые для организации 

взаимодействия таких объектов, в целях нарушения и (или) прекращения их функционирования и (или) создания 

угрозы безопасности обрабатываемой такими объектами информации; 

5) компьютерный инцидент - факт нарушения и (или) прекращения функционирования объекта критической 

информационной инфраструктуры, сети электросвязи, используемой для организации взаимодействия таких объектов, 

и (или) нарушения безопасности обрабатываемой таким объектом информации, в том числе произошедший в 

результате компьютерной атаки; 

6) критическая информационная инфраструктура - объекты критической информационной инфраструктуры, а 

также сети электросвязи, используемые для организации взаимодействия таких объектов; 

7) объекты критической информационной инфраструктуры - информационные системы, информационно-

телекоммуникационные сети, автоматизированные системы управления субъектов критической информационной 

инфраструктуры; 

8) субъекты критической информационной инфраструктуры - государственные органы, государственные 

учреждения, российские юридические лица и (или) индивидуальные предприниматели, которым на праве 

собственности, аренды или на ином законном основании принадлежат информационные системы, информационно-

телекоммуникационные сети, автоматизированные системы управления, функционирующие в сфере здравоохранения, 

науки, транспорта, связи, энергетики, банковской сфере и иных сферах финансового рынка, топливно-энергетического 

комплекса, в области атомной энергии, оборонной, ракетно-космической, горнодобывающей, металлургической и 

химической промышленности, российские юридические лица и (или) индивидуальные предприниматели, которые 

обеспечивают взаимодействие указанных систем или сетей. 

  

Статья 3. Правовое регулирование отношений в области обеспечения безопасности 

критической информационной инфраструктуры 

  

1. Отношения в области обеспечения безопасности критической информационной инфраструктуры 

регулируются в соответствии с Конституцией Российской Федерации, общепризнанными принципами и нормами 

международного права, настоящим Федеральным законом, другими федеральными законами и принимаемыми в 

соответствии с ними иными нормативными правовыми актами. 

2. Особенности применения настоящего Федерального закона к сетям связи общего пользования определяются 

Федеральным законом от 7 июля 2003 года N 126-ФЗ "О связи" и принимаемыми в соответствии с ним нормативными 

правовыми актами Российской Федерации. 



  

Статья 4. Принципы обеспечения безопасности критической информационной инфраструктуры 

  

Принципами обеспечения безопасности критической информационной инфраструктуры являются: 

1) законность; 

2) непрерывность и комплексность обеспечения безопасности критической информационной инфраструктуры, 

достигаемые в том числе за счет взаимодействия уполномоченных федеральных органов исполнительной власти и 

субъектов критической информационной инфраструктуры; 

3) приоритет предотвращения компьютерных атак. 

  

Статья 5. Государственная система обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации 

  

1. Государственная система обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации представляет собой единый территориально распределенный 

комплекс, включающий силы и средства, предназначенные для обнаружения, предупреждения и ликвидации 

последствий компьютерных атак и реагирования на компьютерные инциденты. В целях настоящей статьи под 

информационными ресурсами Российской Федерации понимаются информационные системы, информационно-

телекоммуникационные сети и автоматизированные системы управления, находящиеся на территории Российской 

Федерации, в дипломатических представительствах и (или) консульских учреждениях Российской Федерации. 

2. К силам, предназначенным для обнаружения, предупреждения и ликвидации последствий компьютерных атак 

и реагирования на компьютерные инциденты, относятся: 

1) подразделения и должностные лица федерального органа исполнительной власти, уполномоченного в 

области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы Российской Федерации; 

2) организация, создаваемая федеральным органом исполнительной власти, уполномоченным в области 

обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации, для обеспечения координации деятельности 

субъектов критической информационной инфраструктуры по вопросам обнаружения, предупреждения и ликвидации 

последствий компьютерных атак и реагирования на компьютерные инциденты (далее - национальный 

координационный центр по компьютерным инцидентам); 

3) подразделения и должностные лица субъектов критической информационной инфраструктуры, которые 

принимают участие в обнаружении, предупреждении и ликвидации последствий компьютерных атак и в реагировании 

на компьютерные инциденты. 

3. Средствами, предназначенными для обнаружения, предупреждения и ликвидации последствий 

компьютерных атак и реагирования на компьютерные инциденты, являются технические, программные, программно-

аппаратные и иные средства для обнаружения (в том числе для поиска признаков компьютерных атак в сетях 

электросвязи, используемых для организации взаимодействия объектов критической информационной 

инфраструктуры), предупреждения, ликвидации последствий компьютерных атак и (или) обмена информацией, 

необходимой субъектам критической информационной инфраструктуры при обнаружении, предупреждении и (или) 

ликвидации последствий компьютерных атак, а также криптографические средства защиты такой информации. 

4. Национальный координационный центр по компьютерным инцидентам осуществляет свою деятельность в 

соответствии с положением, утверждаемым федеральным органом исполнительной власти, уполномоченным в 

области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы Российской Федерации. 

5. В государственной системе обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации осуществляются сбор, накопление, систематизация и анализ 

информации, которая поступает в данную систему через средства, предназначенные для обнаружения, 



предупреждения и ликвидации последствий компьютерных атак, информации, которая представляется субъектами 

критической информационной инфраструктуры и федеральным органом исполнительной власти, уполномоченным в 

области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, в 

соответствии с перечнем информации и в порядке, определяемыми федеральным органом исполнительной власти, 

уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, а также 

информации, которая может представляться иными не являющимися субъектами критической информационной 

инфраструктуры органами и организациями, в том числе иностранными и международными. 

6. Федеральный орган исполнительной власти, уполномоченный в области обеспечения функционирования 

государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации, организует в установленном им порядке обмен информацией о 

компьютерных инцидентах между субъектами критической информационной инфраструктуры, а также между 

субъектами критической информационной инфраструктуры и уполномоченными органами иностранных государств, 

международными, международными неправительственными организациями и иностранными организациями, 

осуществляющими деятельность в области реагирования на компьютерные инциденты. 

7. Предоставление из государственной системы обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации сведений, составляющих государственную 

либо иную охраняемую законом тайну, осуществляется в соответствии с законодательством Российской Федерации. 

  

Статья 6. Полномочия Президента Российской Федерации и органов государственной власти 

Российской Федерации в области обеспечения безопасности критической информационной 

инфраструктуры 

  

1. Президент Российской Федерации определяет: 

1) основные направления государственной политики в области обеспечения безопасности критической 

информационной инфраструктуры; 

2) федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности 

критической информационной инфраструктуры Российской Федерации; 

3) федеральный орган исполнительной власти, уполномоченный в области обеспечения функционирования 

государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации; 

4) порядок создания и задачи государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы Российской Федерации. 

2. Правительство Российской Федерации устанавливает: 

1) показатели критериев значимости объектов критической информационной инфраструктуры и их значения, а 

также порядок и сроки осуществления их категорирования; 

2) порядок осуществления государственного контроля в области обеспечения безопасности значимых объектов 

критической информационной инфраструктуры; 

3) порядок подготовки и использования ресурсов единой сети электросвязи Российской Федерации для 

обеспечения функционирования значимых объектов критической информационной инфраструктуры. 

3. Федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности 

критической информационной инфраструктуры Российской Федерации: 

1) вносит предложения о совершенствовании нормативно-правового регулирования в области обеспечения 

безопасности критической информационной инфраструктуры Президенту Российской Федерации и (или) в 

Правительство Российской Федерации; 

2) утверждает порядок ведения реестра значимых объектов критической информационной инфраструктуры и 

ведет данный реестр; 



3) утверждает форму направления сведений о результатах присвоения объекту критической информационной 

инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких 

категорий; 

4) устанавливает требования по обеспечению безопасности значимых объектов критической информационной 

инфраструктуры (требования по обеспечению безопасности информационно-телекоммуникационных сетей, которым 

присвоена одна из категорий значимости и которые включены в реестр значимых объектов критической 

информационной инфраструктуры, устанавливаются по согласованию с федеральным органом исполнительной 

власти, осуществляющим функции по выработке и реализации государственной политики и нормативно-правовому 

регулированию в области связи), а также требования к созданию систем безопасности таких объектов и обеспечению 

их функционирования (в банковской сфере и в иных сферах финансового рынка устанавливает указанные требования 

по согласованию с Центральным банком Российской Федерации); 

5) осуществляет государственный контроль в области обеспечения безопасности значимых объектов 

критической информационной инфраструктуры, а также утверждает форму акта проверки, составляемого по итогам 

проведения указанного контроля. 

4. Федеральный орган исполнительной власти, уполномоченный в области обеспечения функционирования 

государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации: 

1) вносит предложения о совершенствовании нормативно-правового регулирования в области обеспечения 

безопасности критической информационной инфраструктуры Президенту Российской Федерации и (или) в 

Правительство Российской Федерации; 

2) создает национальный координационный центр по компьютерным инцидентам и утверждает положение о 

нем; 

3) координирует деятельность субъектов критической информационной инфраструктуры по вопросам 

обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные 

инциденты; 

4) организует и проводит оценку безопасности критической информационной инфраструктуры; 

5) определяет перечень информации, представляемой в государственную систему обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, 

и порядок ее представления; 

6) утверждает порядок информирования федерального органа исполнительной власти, уполномоченного в 

области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы Российской Федерации, о компьютерных инцидентах, 

реагирования на них, принятия мер по ликвидации последствий компьютерных атак, проведенных в отношении 

значимых объектов критической информационной инфраструктуры (в банковской сфере и в иных сферах 

финансового рынка утверждает указанный порядок по согласованию с Центральным банком Российской Федерации); 

7) утверждает порядок обмена информацией о компьютерных инцидентах между субъектами критической 

информационной инфраструктуры, между субъектами критической информационной инфраструктуры и 

уполномоченными органами иностранных государств, международными, международными неправительственными 

организациями и иностранными организациями, осуществляющими деятельность в области реагирования на 

компьютерные инциденты, а также порядок получения субъектами критической информационной инфраструктуры 

информации о средствах и способах проведения компьютерных атак и о методах их предупреждения и обнаружения; 

8) организует установку на значимых объектах критической информационной инфраструктуры и в сетях 

электросвязи, используемых для организации взаимодействия объектов критической информационной 

инфраструктуры, средств, предназначенных для обнаружения, предупреждения и ликвидации последствий 

компьютерных атак и реагирования на компьютерные инциденты; 

9) устанавливает требования к средствам, предназначенным для обнаружения, предупреждения и ликвидации 

последствий компьютерных атак и реагирования на компьютерные инциденты; 



10) утверждает порядок, технические условия установки и эксплуатации средств, предназначенных для 

обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные 

инциденты, за исключением средств, предназначенных для поиска признаков компьютерных атак в сетях 

электросвязи, используемых для организации взаимодействия объектов критической информационной 

инфраструктуры (в банковской сфере и в иных сферах финансового рынка утверждает указанные порядок и 

технические условия по согласованию с Центральным банком Российской Федерации). 

5. Федеральный орган исполнительной власти, осуществляющий функции по выработке и реализации 

государственной политики и нормативно-правовому регулированию в области связи, утверждает по согласованию с 

федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования 

государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации, порядок, технические условия установки и эксплуатации средств, 

предназначенных для поиска признаков компьютерных атак в сетях электросвязи, используемых для организации 

взаимодействия объектов критической информационной инфраструктуры. 

  

Статья 7. Категорирование объектов критической информационной инфраструктуры 

  

1. Категорирование объекта критической информационной инфраструктуры представляет собой установление 

соответствия объекта критической информационной инфраструктуры критериям значимости и показателям их 

значений, присвоение ему одной из категорий значимости, проверку сведений о результатах ее присвоения. 

2. Категорирование осуществляется исходя из: 

1) социальной значимости, выражающейся в оценке возможного ущерба, причиняемого жизни или здоровью 

людей, возможности прекращения или нарушения функционирования объектов обеспечения жизнедеятельности 

населения, транспортной инфраструктуры, сетей связи, а также максимальном времени отсутствия доступа к 

государственной услуге для получателей такой услуги; 

2) политической значимости, выражающейся в оценке возможного причинения ущерба интересам Российской 

Федерации в вопросах внутренней и внешней политики; 

3) экономической значимости, выражающейся в оценке возможного причинения прямого и косвенного ущерба 

субъектам критической информационной инфраструктуры и (или) бюджетам Российской Федерации; 

4) экологической значимости, выражающейся в оценке уровня воздействия на окружающую среду; 

5) значимости объекта критической информационной инфраструктуры для обеспечения обороны страны, 

безопасности государства и правопорядка. 

3. Устанавливаются три категории значимости объектов критической информационной инфраструктуры - 

первая, вторая и третья. 

4. Субъекты критической информационной инфраструктуры в соответствии с критериями значимости и 

показателями их значений, а также порядком осуществления категорирования присваивают одну из категорий 

значимости принадлежащим им на праве собственности, аренды или ином законном основании объектам критической 

информационной инфраструктуры. Если объект критической информационной инфраструктуры не соответствует 

критериям значимости, показателям этих критериев и их значениям, ему не присваивается ни одна из таких категорий. 

5. Сведения о результатах присвоения объекту критической информационной инфраструктуры одной из 

категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий субъекты 

критической информационной инфраструктуры в письменном виде в десятидневный срок со дня принятия ими 

соответствующего решения направляют в федеральный орган исполнительной власти, уполномоченный в области 

обеспечения безопасности критической информационной инфраструктуры Российской Федерации, по утвержденной 

им форме. 

6. Федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности 

критической информационной инфраструктуры Российской Федерации, в тридцатидневный срок со дня получения 

сведений, указанных в части 5 настоящей статьи, проверяет соблюдение порядка осуществления категорирования и 



правильность присвоения объекту критической информационной инфраструктуры одной из категорий значимости 

либо неприсвоения ему ни одной из таких категорий. 

7. В случае, если субъектом критической информационной инфраструктуры соблюден порядок осуществления 

категорирования и принадлежащему ему на праве собственности, аренды или ином законном основании объекту 

критической информационной инфраструктуры правильно присвоена одна из категорий значимости, федеральный 

орган исполнительной власти, уполномоченный в области обеспечения безопасности критической информационной 

инфраструктуры Российской Федерации, вносит сведения о таком объекте критической информационной 

инфраструктуры в реестр значимых объектов критической информационной инфраструктуры, о чем в десятидневный 

срок уведомляется субъект критической информационной инфраструктуры. 

8. В случае, если федеральным органом исполнительной власти, уполномоченным в области обеспечения 

безопасности критической информационной инфраструктуры Российской Федерации, выявлены нарушения порядка 

осуществления категорирования и (или) объекту критической информационной инфраструктуры, принадлежащему на 

праве собственности, аренды или ином законном основании субъекту критической информационной инфраструктуры, 

неправильно присвоена одна из категорий значимости и (или) необоснованно не присвоена ни одна из таких 

категорий и (или) субъектом критической информационной инфраструктуры представлены неполные и (или) 

недостоверные сведения о результатах присвоения такому объекту критической информационной инфраструктуры 

одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий, 

федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности критической 

информационной инфраструктуры Российской Федерации, в десятидневный срок со дня поступления представленных 

сведений возвращает их в письменном виде субъекту критической информационной инфраструктуры с 

мотивированным обоснованием причин возврата. 

9. Субъект критической информационной инфраструктуры после получения мотивированного обоснования 

причин возврата сведений, указанных в части 5 настоящей статьи, не более чем в десятидневный срок устраняет 

отмеченные недостатки и повторно направляет такие сведения в федеральный орган исполнительной власти, 

уполномоченный в области обеспечения безопасности критической информационной инфраструктуры Российской 

Федерации. 

10. Сведения об отсутствии необходимости присвоения объекту критической информационной инфраструктуры 

одной из категорий значимости после их проверки направляются федеральным органом исполнительной власти, 

уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской 

Федерации, в государственную систему обнаружения, предупреждения и ликвидации последствий компьютерных 

атак на информационные ресурсы Российской Федерации, о чем в десятидневный срок уведомляется субъект 

критической информационной инфраструктуры. 

11. В случае непредставления субъектом критической информационной инфраструктуры сведений, указанных в 

части 5 настоящей статьи, федеральный орган исполнительной власти, уполномоченный в области обеспечения 

безопасности критической информационной инфраструктуры Российской Федерации, направляет в адрес указанного 

субъекта требование о необходимости соблюдения положений настоящей статьи. 

12. Категория значимости, к которой отнесен значимый объект критической информационной инфраструктуры, 

может быть изменена в порядке, предусмотренном для категорирования, в следующих случаях: 

1) по мотивированному решению федерального органа исполнительной власти, уполномоченного в области 

обеспечения безопасности критической информационной инфраструктуры Российской Федерации, принятому по 

результатам проверки, проведенной в рамках осуществления государственного контроля в области обеспечения 

безопасности значимых объектов критической информационной инфраструктуры; 

2) в случае изменения значимого объекта критической информационной инфраструктуры, в результате которого 

такой объект перестал соответствовать критериям значимости и показателям их значений, на основании которых ему 

была присвоена определенная категория значимости; 

3) в связи с ликвидацией, реорганизацией субъекта критической информационной инфраструктуры и (или) 

изменением его организационно-правовой формы, в результате которых были изменены либо утрачены признаки 

субъекта критической информационной инфраструктуры. 



  

Статья 8. Реестр значимых объектов критической информационной инфраструктуры 

  

1. В целях учета значимых объектов критической информационной инфраструктуры федеральный орган 

исполнительной власти, уполномоченный в области обеспечения безопасности критической информационной 

инфраструктуры Российской Федерации, ведет реестр значимых объектов критической информационной 

инфраструктуры в установленном им порядке. В данный реестр вносятся следующие сведения: 

1) наименование значимого объекта критической информационной инфраструктуры; 

2) наименование субъекта критической информационной инфраструктуры; 

3) сведения о взаимодействии значимого объекта критической информационной инфраструктуры и сетей 

электросвязи; 

4) сведения о лице, эксплуатирующем значимый объект критической информационной инфраструктуры; 

5) категория значимости, которая присвоена значимому объекту критической информационной 

инфраструктуры; 

6) сведения о программных и программно-аппаратных средствах, используемых на значимом объекте 

критической информационной инфраструктуры; 

7) меры, применяемые для обеспечения безопасности значимого объекта критической информационной 

инфраструктуры. 

2. Сведения из реестра значимых объектов критической информационной инфраструктуры направляются в 

государственную систему обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации. 

3. В случае утраты значимым объектом критической информационной инфраструктуры категории значимости 

он исключается федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности 

критической информационной инфраструктуры Российской Федерации, из реестра значимых объектов критической 

информационной инфраструктуры. 

  

Статья 9. Права и обязанности субъектов критической информационной инфраструктуры 

  

1. Субъекты критической информационной инфраструктуры имеют право: 

1) получать от федерального органа исполнительной власти, уполномоченного в области обеспечения 

безопасности критической информационной инфраструктуры Российской Федерации, информацию, необходимую для 

обеспечения безопасности значимых объектов критической информационной инфраструктуры, принадлежащих им на 

праве собственности, аренды или ином законном основании, в том числе об угрозах безопасности обрабатываемой 

такими объектами информации и уязвимости программного обеспечения, оборудования и технологий, используемых 

на таких объектах; 

2) в порядке, установленном федеральным органом исполнительной власти, уполномоченным в области 

обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации, получать от указанного органа информацию 

о средствах и способах проведения компьютерных атак, а также о методах их предупреждения и обнаружения; 

3) при наличии согласия федерального органа исполнительной власти, уполномоченным в области обеспечения 

функционирования государственной системы обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации, за свой счет приобретать, арендовать, 

устанавливать и обслуживать средства, предназначенные для обнаружения, предупреждения и ликвидации 

последствий компьютерных атак и реагирования на компьютерные инциденты; 

4) разрабатывать и осуществлять мероприятия по обеспечению безопасности значимого объекта критической 

информационной инфраструктуры. 

2. Субъекты критической информационной инфраструктуры обязаны: 



1) незамедлительно информировать о компьютерных инцидентах федеральный орган исполнительной власти, 

уполномоченный в области обеспечения функционирования государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, а также 

Центральный банк Российской Федерации (в случае, если субъект критической информационной инфраструктуры 

осуществляет деятельность в банковской сфере и в иных сферах финансового рынка) в установленном указанным 

федеральным органом исполнительной власти порядке (в банковской сфере и в иных сферах финансового рынка 

указанный порядок устанавливается по согласованию с Центральным банком Российской Федерации); 

2) оказывать содействие должностным лицам федерального органа исполнительной власти, уполномоченного в 

области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы Российской Федерации, в обнаружении, 

предупреждении и ликвидации последствий компьютерных атак, установлении причин и условий возникновения 

компьютерных инцидентов; 

3) в случае установки на объектах критической информационной инфраструктуры средств, предназначенных 

для обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные 

инциденты, обеспечивать выполнение порядка, технических условий установки и эксплуатации таких средств, их 

сохранность. 

3. Субъекты критической информационной инфраструктуры, которым на праве собственности, аренды или 

ином законном основании принадлежат значимые объекты критической информационной инфраструктуры, наряду с 

выполнением обязанностей, предусмотренных частью 2 настоящей статьи, также обязаны: 

1) соблюдать требования по обеспечению безопасности значимых объектов критической информационной 

инфраструктуры, установленные федеральным органом исполнительной власти, уполномоченным в области 

обеспечения безопасности критической информационной инфраструктуры Российской Федерации; 

2) выполнять предписания должностных лиц федерального органа исполнительной власти, уполномоченного в 

области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, об 

устранении нарушений в части соблюдения требований по обеспечению безопасности значимого объекта критической 

информационной инфраструктуры, выданные этими лицами в соответствии со своей компетенцией; 

3) реагировать на компьютерные инциденты в порядке, утвержденном федеральным органом исполнительной 

власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, 

принимать меры по ликвидации последствий компьютерных атак, проведенных в отношении значимых объектов 

критической информационной инфраструктуры; 

4) обеспечивать беспрепятственный доступ должностным лицам федерального органа исполнительной власти, 

уполномоченного в области обеспечения безопасности критической информационной инфраструктуры Российской 

Федерации, к значимым объектам критической информационной инфраструктуры при реализации этими лицами 

полномочий, предусмотренных статьей 13 настоящего Федерального закона. 

  

Статья 10. Система безопасности значимого объекта критической информационной 

инфраструктуры 

  

1. В целях обеспечения безопасности значимого объекта критической информационной инфраструктуры 

субъект критической информационной инфраструктуры в соответствии с требованиями к созданию систем 

безопасности таких объектов и обеспечению их функционирования, утвержденными федеральным органом 

исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной 

инфраструктуры Российской Федерации, создает систему безопасности такого объекта и обеспечивает ее 

функционирование. 

2. Основными задачами системы безопасности значимого объекта критической информационной 

инфраструктуры являются: 



1) предотвращение неправомерного доступа к информации, обрабатываемой значимым объектом критической 

информационной инфраструктуры, уничтожения такой информации, ее модифицирования, блокирования, 

копирования, предоставления и распространения, а также иных неправомерных действий в отношении такой 

информации; 

2) недопущение воздействия на технические средства обработки информации, в результате которого может 

быть нарушено и (или) прекращено функционирование значимого объекта критической информационной 

инфраструктуры; 

3) восстановление функционирования значимого объекта критической информационной инфраструктуры, 

обеспечиваемого в том числе за счет создания и хранения резервных копий необходимой для этого информации; 

4) непрерывное взаимодействие с государственной системой обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы Российской Федерации. 

  

Статья 11. Требования по обеспечению безопасности значимых объектов критической 

информационной инфраструктуры 

  

1. Требования по обеспечению безопасности значимых объектов критической информационной 

инфраструктуры, устанавливаемые федеральным органом исполнительной власти, уполномоченным в области 

обеспечения безопасности критической информационной инфраструктуры Российской Федерации, 

дифференцируются в зависимости от категории значимости объектов критической информационной инфраструктуры 

и этими требованиями предусматриваются: 

1) планирование, разработка, совершенствование и осуществление внедрения мероприятий по обеспечению 

безопасности значимых объектов критической информационной инфраструктуры; 

2) принятие организационных и технических мер для обеспечения безопасности значимых объектов 

критической информационной инфраструктуры; 

3) установление параметров и характеристик программных и программно-аппаратных средств, применяемых 

для обеспечения безопасности значимых объектов критической информационной инфраструктуры. 

2. Государственные органы и российские юридические лица, выполняющие функции по разработке, 

проведению или реализации государственной политики и (или) нормативно-правовому регулированию в 

установленной сфере деятельности, по согласованию с федеральным органом исполнительной власти, 

уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской 

Федерации, могут устанавливать дополнительные требования по обеспечению безопасности значимых объектов 

критической информационной инфраструктуры, содержащие особенности функционирования таких объектов в 

установленной сфере деятельности. 

  

Статья 12. Оценка безопасности критической информационной инфраструктуры 

  

1. Оценка безопасности критической информационной инфраструктуры осуществляется федеральным органом 

исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации, в целях прогнозирования возникновения возможных угроз безопасности критической 

информационной инфраструктуры и выработки мер по повышению устойчивости ее функционирования при 

проведении в отношении ее компьютерных атак. 

2. При осуществлении оценки безопасности критической информационной инфраструктуры проводится анализ: 

1) данных, получаемых при использовании средств, предназначенных для обнаружения, предупреждения и 

ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты, в том числе информации о 

наличии в сетях электросвязи, используемых для организации взаимодействия объектов критической 

информационной инфраструктуры, признаков компьютерных атак; 



2) информации, представляемой субъектами критической информационной инфраструктуры и федеральным 

органом исполнительной власти, уполномоченным в области обеспечения безопасности критической 

информационной инфраструктуры Российской Федерации, в соответствии с перечнем информации и в порядке, 

определяемыми федеральным органом исполнительной власти, уполномоченным в области обеспечения 

функционирования государственной системы обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации, а также иными не являющимися 

субъектами критической информационной инфраструктуры органами и организациями, в том числе иностранными и 

международными; 

3) сведений, представляемых в государственную систему обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы Российской Федерации по итогам проведения 

государственного контроля в области обеспечения безопасности значимых объектов критической информационной 

инфраструктуры, о нарушении требований по обеспечению безопасности значимых объектов критической 

информационной инфраструктуры, в результате которого создаются предпосылки возникновения компьютерных 

инцидентов; 

4) иной информации, получаемой федеральным органом исполнительной власти, уполномоченным в области 

обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации, в соответствии с законодательством 

Российской Федерации. 

3. Для реализации положений, предусмотренных частями 1 и 2 настоящей статьи, федеральный орган 

исполнительной власти, уполномоченный в области обеспечения функционирования государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации, организует установку в сетях электросвязи, используемых для организации взаимодействия 

объектов критической информационной инфраструктуры, средств, предназначенных для поиска признаков 

компьютерных атак в таких сетях электросвязи. 

4. В целях разработки мер по совершенствованию безопасности критической информационной инфраструктуры 

федеральный орган исполнительной власти, уполномоченный в области обеспечения функционирования 

государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации, направляет в федеральный орган исполнительной власти, 

уполномоченный в области обеспечения безопасности критической информационной инфраструктуры Российской 

Федерации, результаты осуществления оценки безопасности критической информационной инфраструктуры. 

  

Статья 13. Государственный контроль в области обеспечения безопасности значимых 

объектов критической информационной инфраструктуры 

  

1. Государственный контроль в области обеспечения безопасности значимых объектов критической 

информационной инфраструктуры проводится в целях проверки соблюдения субъектами критической 

информационной инфраструктуры, которым на праве собственности, аренды или ином законном основании 

принадлежат значимые объекты критической информационной инфраструктуры, требований, установленных 

настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Указанный 

государственный контроль проводится путем осуществления федеральным органом исполнительной власти, 

уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской 

Федерации, плановых или внеплановых проверок. 

2. Основанием для осуществления плановой проверки является истечение трех лет со дня: 

1) внесения сведений об объекте критической информационной инфраструктуры в реестр значимых объектов 

критической информационной инфраструктуры; 

2) окончания осуществления последней плановой проверки в отношении значимого объекта критической 

информационной инфраструктуры. 

3. Основанием для осуществления внеплановой проверки является: 



1) истечение срока выполнения субъектом критической информационной инфраструктуры выданного 

федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической 

информационной инфраструктуры Российской Федерации, предписания об устранении выявленного нарушения 

требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры; 

2) возникновение компьютерного инцидента, повлекшего негативные последствия, на значимом объекте 

критической информационной инфраструктуры; 

3) приказ (распоряжение) руководителя федерального органа исполнительной власти, уполномоченного в 

области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, изданный 

в соответствии с поручением Президента Российской Федерации или Правительства Российской Федерации либо на 

основании требования прокурора об осуществлении внеплановой проверки в рамках проведения надзора за 

исполнением законов по поступившим в органы прокуратуры материалам и обращениям. 

4. По итогам плановой или внеплановой проверки федеральным органом исполнительной власти, 

уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской 

Федерации, составляется акт проверки по утвержденной указанным органом форме. 

5. На основании акта проверки в случае выявления нарушения требований настоящего Федерального закона и 

принятых в соответствии с ним нормативных правовых актов по обеспечению безопасности значимых объектов 

критической информационной инфраструктуры федеральный орган исполнительной власти, уполномоченный в 

области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, выдает 

субъекту критической информационной инфраструктуры предписание об устранении выявленного нарушения с 

указанием сроков его устранения. 

  

Статья 14. Ответственность за нарушение требований настоящего Федерального закона и 

принятых в соответствии с ним иных нормативных правовых актов 

  

Нарушение требований настоящего Федерального закона и принятых в соответствии с ним иных нормативных 

правовых актов влечет за собой ответственность в соответствии с законодательством Российской Федерации. 

  

Статья 15. Вступление в силу настоящего Федерального закона 

  

Настоящий Федеральный закон вступает в силу с 1 января 2018 года. 

  

Президент 

Российской Федерации 

В.ПУТИН 

Москва, Кремль 

26 июля 2017 года 

N 187-ФЗ 
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К персональным данным могут быть отнесены сведения, использование которых без согласия 

субъекта персональных данных может нанести вред его чести, достоинству, деловой репутации, 

доброму имени,- иным нематериальным благам и имущественным интересам: 

 биографические и опознавательные данные (в том числе об обстоятельствах рождения, 

усыновления, развода); 

 яичные характеристики (в том числе о личных привычках и наклонностях); 

 сведения о семейном положении (в том числе о семейных отношениях); 

 сведения об имущественном, финансовом положении (кроме случаев, прямо 

установленных в законе); 

 состоянии здоровья. 

Субъектами права здесь выступают: 

 субъекты персональных данных - лица, к которым относятся соответствующие данные, и 

их наследники; 

 держатели персональных данных - органы государственной власти и органы местного 

самоуправления, юридические и физические лица, осуществляющие на законных основаниях сбор, 

хранение, передачу, уточнение, блокирование, обезличивание, уничтожение персональных данных (баз 

персональных данных). 

Персональные данные и работа с ними должны соответствовать следующим требованиям: 

1. Персональные данные должны быть получены и обработаны законным образом на основании 

действующего законодательства. 

2. Персональные данные включаются в базы персональных данных на основании свободного 

согласия субъекта, выраженного в письменной форме, за исключением случаев, прямо установленных в 

законе. 

3. Персональные данные должны накапливаться для точно определенных и законных целей, не 

использоваться в противоречии с этими целями и не быть избыточными по отношению к ним. Не 

допускается объединение баз персональных данных, собранных держателями в разных целях, для 

автоматизированной обработки информации. 

4. Персональные данные, предоставляемые держателем, должны быть точными и в случае 

необходимости обновляться. 

5. Персональные данные должны храниться не дольше, чем этого требует цель, для которой они 

накапливаются, и подлежать уничтожению по достижении этой цели или поминовании надобности. 

6. Персональные данные охраняются в режиме конфиденциальной информации, исключающем 

их случайное или несанкционированное разрушение или случайную их утрату, а равно 

Несанкционированный доступ к данным, их изменение, блокирование или передачу. 

7. Для лиц, занимающих высшие государственные должности, и кандидатов на эти должности 

может быть установлен специальный правовой режим для их персональных данных, обеспечивающий 

открытость только общественно значимых данных. 
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Статья 1. Сфера действия настоящего Федерального закона 
 
1. Настоящий Федеральный закон регулирует отношения, возникающие при: 
1) осуществлении права на поиск, получение, передачу, производство и распространение 

информации; 
2) применении информационных технологий; 
3) обеспечении защиты информации. 
2. Положения настоящего Федерального закона не распространяются на отношения, 

возникающие при правовой охране результатов интеллектуальной деятельности и приравненных к 
ним средств индивидуализации, за исключением случаев, предусмотренных настоящим Федеральным 
законом. 
(в ред. Федерального закона от 02.07.2013 N 187-ФЗ) 

 
Статья 2. Основные понятия, используемые в настоящем Федеральном законе 
 
В настоящем Федеральном законе используются следующие основные понятия: 
1) информация - сведения (сообщения, данные) независимо от формы их представления; 
2) информационные технологии - процессы, методы поиска, сбора, хранения, обработки, 

предоставления, распространения информации и способы осуществления таких процессов и методов; 
3) информационная система - совокупность содержащейся в базах данных информации и 

обеспечивающих ее обработку информационных технологий и технических средств; 
4) информационно-телекоммуникационная сеть - технологическая система, предназначенная 

для передачи по линиям связи информации, доступ к которой осуществляется с использованием 
средств вычислительной техники; 

5) обладатель информации - лицо, самостоятельно создавшее информацию либо получившее 
на основании закона или договора право разрешать или ограничивать доступ к информации, 
определяемой по каким-либо признакам; 

6) доступ к информации - возможность получения информации и ее использования; 
7) конфиденциальность информации - обязательное для выполнения лицом, получившим 

доступ к определенной информации, требование не передавать такую информацию третьим лицам 
без согласия ее обладателя; 

8) предоставление информации - действия, направленные на получение информации 
определенным кругом лиц или передачу информации определенному кругу лиц; 

9) распространение информации - действия, направленные на получение информации 
неопределенным кругом лиц или передачу информации неопределенному кругу лиц; 

10) электронное сообщение - информация, переданная или полученная пользователем 
информационно-телекоммуникационной сети; 
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11) документированная информация - зафиксированная на материальном носителе путем 
документирования информация с реквизитами, позволяющими определить такую информацию или в 
установленных законодательством Российской Федерации случаях ее материальный носитель; 

11.1) электронный документ - документированная информация, представленная в электронной 
форме, то есть в виде, пригодном для восприятия человеком с использованием электронных 
вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или 
обработки в информационных системах; 
(п. 11.1 введен Федеральным законом от 27.07.2010 N 227-ФЗ) 

12) оператор информационной системы - гражданин или юридическое лицо, осуществляющие 
деятельность по эксплуатации информационной системы, в том числе по обработке информации, 
содержащейся в ее базах данных; 

13) сайт в сети "Интернет" - совокупность программ для электронных вычислительных машин и 
иной информации, содержащейся в информационной системе, доступ к которой обеспечивается 
посредством информационно-телекоммуникационной сети "Интернет" (далее - сеть "Интернет") по 
доменным именам и (или) по сетевым адресам, позволяющим идентифицировать сайты в сети 
"Интернет"; 
(п. 13 введен Федеральным законом от 28.07.2012 N 139-ФЗ, в ред. Федерального закона от 
07.06.2013 N 112-ФЗ) 

14) страница сайта в сети "Интернет" (далее также - интернет-страница) - часть сайта в сети 
"Интернет", доступ к которой осуществляется по указателю, состоящему из доменного имени и 
символов, определенных владельцем сайта в сети "Интернет"; 
(п. 14 введен Федеральным законом от 28.07.2012 N 139-ФЗ) 

15) доменное имя - обозначение символами, предназначенное для адресации сайтов в сети 
"Интернет" в целях обеспечения доступа к информации, размещенной в сети "Интернет"; 
(п. 15 введен Федеральным законом от 28.07.2012 N 139-ФЗ) 

16) сетевой адрес - идентификатор в сети передачи данных, определяющий при оказании 
телематических услуг связи абонентский терминал или иные средства связи, входящие в 
информационную систему; 
(п. 16 введен Федеральным законом от 28.07.2012 N 139-ФЗ) 

17) владелец сайта в сети "Интернет" - лицо, самостоятельно и по своему усмотрению 
определяющее порядок использования сайта в сети "Интернет", в том числе порядок размещения 
информации на таком сайте; 
(п. 17 введен Федеральным законом от 28.07.2012 N 139-ФЗ) 

18) провайдер хостинга - лицо, оказывающее услуги по предоставлению вычислительной 
мощности для размещения информации в информационной системе, постоянно подключенной к сети 
"Интернет"; 
(п. 18 введен Федеральным законом от 28.07.2012 N 139-ФЗ) 

19) единая система идентификации и аутентификации - федеральная государственная 
информационная система, порядок использования которой устанавливается Правительством 
Российской Федерации и которая обеспечивает в случаях, предусмотренных законодательством 
Российской Федерации, санкционированный доступ к информации, содержащейся в информационных 
системах; 
(п. 19 введен Федеральным законом от 07.06.2013 N 112-ФЗ) 

20) поисковая система - информационная система, осуществляющая по запросу пользователя 
поиск в сети "Интернет" информации определенного содержания и предоставляющая пользователю 
сведения об указателе страницы сайта в сети "Интернет" для доступа к запрашиваемой информации, 
расположенной на сайтах в сети "Интернет", принадлежащих иным лицам, за исключением 
информационных систем, используемых для осуществления государственных и муниципальных 
функций, оказания государственных и муниципальных услуг, а также для осуществления иных 
публичных полномочий, установленных федеральными законами. 
(п. 20 введен Федеральным законом от 13.07.2015 N 264-ФЗ) 

 
Статья 3. Принципы правового регулирования отношений в сфере информации, 

информационных технологий и защиты информации 
 
Правовое регулирование отношений, возникающих в сфере информации, информационных 

технологий и защиты информации, основывается на следующих принципах: 
1) свобода поиска, получения, передачи, производства и распространения информации любым 

законным способом; 
2) установление ограничений доступа к информации только федеральными законами; 
3) открытость информации о деятельности государственных органов и органов местного 

самоуправления и свободный доступ к такой информации, кроме случаев, установленных 
федеральными законами; 

4) равноправие языков народов Российской Федерации при создании информационных систем и 
их эксплуатации; 



5) обеспечение безопасности Российской Федерации при создании информационных систем, их 
эксплуатации и защите содержащейся в них информации; 

6) достоверность информации и своевременность ее предоставления; 
7) неприкосновенность частной жизни, недопустимость сбора, хранения, использования и 

распространения информации о частной жизни лица без его согласия; 
8) недопустимость установления нормативными правовыми актами каких-либо преимуществ 

применения одних информационных технологий перед другими, если только обязательность 
применения определенных информационных технологий для создания и эксплуатации 
государственных информационных систем не установлена федеральными законами. 

 
Статья 4. Законодательство Российской Федерации об информации, информационных 

технологиях и о защите информации 
 
1. Законодательство Российской Федерации об информации, информационных технологиях и о 

защите информации основывается на Конституции Российской Федерации, международных 
договорах Российской Федерации и состоит из настоящего Федерального закона и других 
регулирующих отношения по использованию информации федеральных законов. 

2. Правовое регулирование отношений, связанных с организацией и деятельностью средств 
массовой информации, осуществляется в соответствии с законодательством Российской Федерации 
о средствах массовой информации. 

3. Порядок хранения и использования включенной в состав архивных фондов 
документированной информации устанавливается законодательством об архивном деле в 
Российской Федерации. 

 
Статья 5. Информация как объект правовых отношений 
 
1. Информация может являться объектом публичных, гражданских и иных правовых отношений. 

Информация может свободно использоваться любым лицом и передаваться одним лицом другому 
лицу, если федеральными законами не установлены ограничения доступа к информации либо иные 
требования к порядку ее предоставления или распространения. 

2. Информация в зависимости от категории доступа к ней подразделяется на общедоступную 
информацию, а также на информацию, доступ к которой ограничен федеральными законами 
(информация ограниченного доступа). 

3. Информация в зависимости от порядка ее предоставления или распространения 
подразделяется на: 

1) информацию, свободно распространяемую; 
2) информацию, предоставляемую по соглашению лиц, участвующих в соответствующих 

отношениях; 
3) информацию, которая в соответствии с федеральными законами подлежит предоставлению 

или распространению; 
4) информацию, распространение которой в Российской Федерации ограничивается или 

запрещается. 
4. Законодательством Российской Федерации могут быть установлены виды информации в 

зависимости от ее содержания или обладателя. 
 
Статья 6. Обладатель информации 
 
1. Обладателем информации может быть гражданин (физическое лицо), юридическое лицо, 

Российская Федерация, субъект Российской Федерации, муниципальное образование. 
2. От имени Российской Федерации, субъекта Российской Федерации, муниципального 

образования правомочия обладателя информации осуществляются соответственно 
государственными органами и органами местного самоуправления в пределах их полномочий, 
установленных соответствующими нормативными правовыми актами. 

3. Обладатель информации, если иное не предусмотрено федеральными законами, вправе: 
1) разрешать или ограничивать доступ к информации, определять порядок и условия такого 

доступа; 
2) использовать информацию, в том числе распространять ее, по своему усмотрению; 
3) передавать информацию другим лицам по договору или на ином установленном законом 

основании; 
4) защищать установленными законом способами свои права в случае незаконного получения 

информации или ее незаконного использования иными лицами; 
5) осуществлять иные действия с информацией или разрешать осуществление таких действий. 
4. Обладатель информации при осуществлении своих прав обязан: 
1) соблюдать права и законные интересы иных лиц; 
2) принимать меры по защите информации; 



3) ограничивать доступ к информации, если такая обязанность установлена федеральными 
законами. 

 
Статья 7. Общедоступная информация 
 
1. К общедоступной информации относятся общеизвестные сведения и иная информация, 

доступ к которой не ограничен. 
2. Общедоступная информация может использоваться любыми лицами по их усмотрению при 

соблюдении установленных федеральными законами ограничений в отношении распространения 
такой информации. 

3. Обладатель информации, ставшей общедоступной по его решению, вправе требовать от лиц, 
распространяющих такую информацию, указывать себя в качестве источника такой информации. 

4. Информация, размещаемая ее обладателями в сети "Интернет" в формате, допускающем 
автоматизированную обработку без предварительных изменений человеком в целях повторного ее 
использования, является общедоступной информацией, размещаемой в форме открытых данных. 
(часть 4 введена Федеральным законом от 07.06.2013 N 112-ФЗ) 

5. Информация в форме открытых данных размещается в сети "Интернет" с учетом требований 
законодательства Российской Федерации о государственной тайне. В случае, если размещение 
информации в форме открытых данных может привести к распространению сведений, составляющих 
государственную тайну, размещение указанной информации в форме открытых данных должно быть 
прекращено по требованию органа, наделенного полномочиями по распоряжению такими 
сведениями. 
(часть 5 введена Федеральным законом от 07.06.2013 N 112-ФЗ) 

6. В случае, если размещение информации в форме открытых данных может повлечь за собой 
нарушение прав обладателей информации, доступ к которой ограничен в соответствии с 
федеральными законами, или нарушение прав субъектов персональных данных, размещение 
указанной информации в форме открытых данных должно быть прекращено по решению суда. В 
случае, если размещение информации в форме открытых данных осуществляется с нарушением 
требований Федерального закона от 27 июля 2006 года N 152-ФЗ "О персональных данных", 
размещение информации в форме открытых данных должно быть приостановлено или прекращено по 
требованию уполномоченного органа по защите прав субъектов персональных данных. 
(часть 6 введена Федеральным законом от 07.06.2013 N 112-ФЗ) 

 
Статья 8. Право на доступ к информации 
 
1. Граждане (физические лица) и организации (юридические лица) (далее - организации) вправе 

осуществлять поиск и получение любой информации в любых формах и из любых источников при 
условии соблюдения требований, установленных настоящим Федеральным законом и другими 
федеральными законами. 

2. Гражданин (физическое лицо) имеет право на получение от государственных органов, 
органов местного самоуправления, их должностных лиц в порядке, установленном законодательством 
Российской Федерации, информации, непосредственно затрагивающей его права и свободы. 

3. Организация имеет право на получение от государственных органов, органов местного 
самоуправления информации, непосредственно касающейся прав и обязанностей этой организации, а 
также информации, необходимой в связи с взаимодействием с указанными органами при 
осуществлении этой организацией своей уставной деятельности. 

4. Не может быть ограничен доступ к: 
1) нормативным правовым актам, затрагивающим права, свободы и обязанности человека и 

гражданина, а также устанавливающим правовое положение организаций и полномочия 
государственных органов, органов местного самоуправления; 

2) информации о состоянии окружающей среды; 
3) информации о деятельности государственных органов и органов местного самоуправления, а 

также об использовании бюджетных средств (за исключением сведений, составляющих 
государственную или служебную тайну); 

4) информации, накапливаемой в открытых фондах библиотек, музеев и архивов, а также в 
государственных, муниципальных и иных информационных системах, созданных или 
предназначенных для обеспечения граждан (физических лиц) и организаций такой информацией; 

5) иной информации, недопустимость ограничения доступа к которой установлена 
федеральными законами. 

5. Государственные органы и органы местного самоуправления обязаны обеспечивать доступ, в 
том числе с использованием информационно-телекоммуникационных сетей, в том числе сети 
"Интернет", к информации о своей деятельности на русском языке и государственном языке 
соответствующей республики в составе Российской Федерации в соответствии с федеральными 
законами, законами субъектов Российской Федерации и нормативными правовыми актами органов 
местного самоуправления. Лицо, желающее получить доступ к такой информации, не обязано 



обосновывать необходимость ее получения. 
(в ред. Федерального закона от 27.07.2010 N 227-ФЗ) 

6. Решения и действия (бездействие) государственных органов и органов местного 
самоуправления, общественных объединений, должностных лиц, нарушающие право на доступ к 
информации, могут быть обжалованы в вышестоящий орган или вышестоящему должностному лицу 
либо в суд. 

7. В случае, если в результате неправомерного отказа в доступе к информации, 
несвоевременного ее предоставления, предоставления заведомо недостоверной или не 
соответствующей содержанию запроса информации были причинены убытки, такие убытки подлежат 
возмещению в соответствии с гражданским законодательством. 

8. Предоставляется бесплатно информация: 
1) о деятельности государственных органов и органов местного самоуправления, размещенная 

такими органами в информационно-телекоммуникационных сетях; 
2) затрагивающая права и установленные законодательством Российской Федерации 

обязанности заинтересованного лица; 
3) иная установленная законом информация. 
9. Установление платы за предоставление государственным органом или органом местного 

самоуправления информации о своей деятельности возможно только в случаях и на условиях, 
которые установлены федеральными законами. 

 
Статья 9. Ограничение доступа к информации 
 
1. Ограничение доступа к информации устанавливается федеральными законами в целях 

защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других 
лиц, обеспечения обороны страны и безопасности государства. 

2. Обязательным является соблюдение конфиденциальности информации, доступ к которой 
ограничен федеральными законами. 

3. Защита информации, составляющей государственную тайну, осуществляется в соответствии 
с законодательством Российской Федерации о государственной тайне. 
 

КонсультантПлюс: примечание. 
По вопросу, касающемуся порядка обращения со служебной информацией ограниченного 

распространения в федеральных органах исполнительной власти, см. Постановление Правительства 
РФ от 03.11.1994 N 1233. 
 

4. Федеральными законами устанавливаются условия отнесения информации к сведениям, 
составляющим коммерческую тайну, служебную тайну и иную тайну, обязательность соблюдения 
конфиденциальности такой информации, а также ответственность за ее разглашение. 

5. Информация, полученная гражданами (физическими лицами) при исполнении ими 
профессиональных обязанностей или организациями при осуществлении ими определенных видов 
деятельности (профессиональная тайна), подлежит защите в случаях, если на эти лица 
федеральными законами возложены обязанности по соблюдению конфиденциальности такой 
информации. 

6. Информация, составляющая профессиональную тайну, может быть предоставлена третьим 
лицам в соответствии с федеральными законами и (или) по решению суда. 

7. Срок исполнения обязанностей по соблюдению конфиденциальности информации, 
составляющей профессиональную тайну, может быть ограничен только с согласия гражданина 
(физического лица), предоставившего такую информацию о себе. 

8. Запрещается требовать от гражданина (физического лица) предоставления информации о его 
частной жизни, в том числе информации, составляющей личную или семейную тайну, и получать 
такую информацию помимо воли гражданина (физического лица), если иное не предусмотрено 
федеральными законами. 

9. Порядок доступа к персональным данным граждан (физических лиц) устанавливается 
федеральным законом о персональных данных. 

 
Статья 10. Распространение информации или предоставление информации 
 
1. В Российской Федерации распространение информации осуществляется свободно при 

соблюдении требований, установленных законодательством Российской Федерации. 
2. Информация, распространяемая без использования средств массовой информации, должна 

включать в себя достоверные сведения о ее обладателе или об ином лице, распространяющем 
информацию, в форме и в объеме, которые достаточны для идентификации такого лица. Владелец 
сайта в сети "Интернет" обязан разместить на принадлежащем ему сайте информацию о своих 
наименовании, месте нахождения и адресе, адресе электронной почты для направления заявления, 
указанного в статье 15.7 настоящего Федерального закона, а также вправе предусмотреть 
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возможность направления этого заявления посредством заполнения электронной формы на сайте в 
сети "Интернет". 
(в ред. Федерального закона от 24.11.2014 N 364-ФЗ) 

3. При использовании для распространения информации средств, позволяющих определять 
получателей информации, в том числе почтовых отправлений и электронных сообщений, лицо, 
распространяющее информацию, обязано обеспечить получателю информации возможность отказа 
от такой информации. 

4. Предоставление информации осуществляется в порядке, который устанавливается 
соглашением лиц, участвующих в обмене информацией. 

5. Случаи и условия обязательного распространения информации или предоставления 
информации, в том числе предоставление обязательных экземпляров документов, устанавливаются 
федеральными законами. 

6. Запрещается распространение информации, которая направлена на пропаганду войны, 
разжигание национальной, расовой или религиозной ненависти и вражды, а также иной информации, 
за распространение которой предусмотрена уголовная или административная ответственность. 

 
Статья 10.1. Обязанности организатора распространения информации в сети "Интернет" 
(введена Федеральным законом от 05.05.2014 N 97-ФЗ) 

 
1. Организатором распространения информации в сети "Интернет" является лицо, 

осуществляющее деятельность по обеспечению функционирования информационных систем и (или) 
программ для электронных вычислительных машин, которые предназначены и (или) используются 
для приема, передачи, доставки и (или) обработки электронных сообщений пользователей сети 
"Интернет". 

2. Организатор распространения информации в сети "Интернет" обязан в установленном 
Правительством Российской Федерации порядке уведомить федеральный орган исполнительной 
власти, осуществляющий функции по контролю и надзору в сфере средств массовой информации, 
массовых коммуникаций, информационных технологий и связи, о начале осуществления 
деятельности, указанной в части 1 настоящей статьи. 

3. Организатор распространения информации в сети "Интернет" обязан хранить на территории 
Российской Федерации информацию о фактах приема, передачи, доставки и (или) обработки 
голосовой информации, письменного текста, изображений, звуков или иных электронных сообщений 
пользователей сети "Интернет" и информацию об этих пользователях в течение шести месяцев с 
момента окончания осуществления таких действий, а также предоставлять указанную информацию 
уполномоченным государственным органам, осуществляющим оперативно-разыскную деятельность 
или обеспечение безопасности Российской Федерации, в случаях, установленных федеральными 
законами. 

4. Организатор распространения информации в сети "Интернет" обязан обеспечивать 
реализацию установленных федеральным органом исполнительной власти в области связи по 
согласованию с уполномоченными государственными органами, осуществляющими оперативно-
разыскную деятельность или обеспечение безопасности Российской Федерации, требований к 
оборудованию и программно-техническим средствам, используемым указанным организатором в 
эксплуатируемых им информационных системах, для проведения этими органами в случаях, 
установленных федеральными законами, мероприятий в целях реализации возложенных на них 
задач, а также принимать меры по недопущению раскрытия организационных и тактических приемов 
проведения данных мероприятий. Порядок взаимодействия организаторов распространения 
информации в сети "Интернет" с уполномоченными государственными органами, осуществляющими 
оперативно-разыскную деятельность или обеспечение безопасности Российской Федерации, 
устанавливается Правительством Российской Федерации. 

5. Обязанности, предусмотренные настоящей статьей, не распространяются на операторов 
государственных информационных систем, операторов муниципальных информационных систем, 
операторов связи, оказывающих услуги связи на основании соответствующей лицензии, в части 
лицензируемой деятельности, а также не распространяются на граждан (физических лиц), 
осуществляющих указанную в части 1 настоящей статьи деятельность для личных, семейных и 
домашних нужд. Правительством Российской Федерации в целях применения положений настоящей 
статьи определяется перечень личных, семейных и домашних нужд при осуществлении деятельности, 
указанной в части 1 настоящей статьи. 

6. Состав информации, подлежащей хранению в соответствии с частью 3 настоящей статьи, 
место и правила ее хранения, порядок ее предоставления уполномоченным государственным 
органам, осуществляющим оперативно-разыскную деятельность или обеспечение безопасности 
Российской Федерации, а также порядок осуществления контроля за деятельностью организаторов 
распространения информации в сети "Интернет", связанной с хранением такой информации, и 
федеральный орган исполнительной власти, уполномоченный на осуществление этого контроля, 
определяются Правительством Российской Федерации. 
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Статья 10.2. Особенности распространения блогером общедоступной информации 
(введена Федеральным законом от 05.05.2014 N 97-ФЗ) 

 
1. Владелец сайта и (или) страницы сайта в сети "Интернет", на которых размещается 

общедоступная информация и доступ к которым в течение суток составляет более трех тысяч 
пользователей сети "Интернет" (далее - блогер), при размещении и использовании указанной 
информации, в том числе при размещении указанной информации на данных сайте или странице 
сайта иными пользователями сети "Интернет", обязан обеспечивать соблюдение законодательства 
Российской Федерации, в частности: 

1) не допускать использование сайта или страницы сайта в сети "Интернет" в целях совершения 
уголовно наказуемых деяний, для разглашения сведений, составляющих государственную или иную 
специально охраняемую законом тайну, для распространения материалов, содержащих публичные 
призывы к осуществлению террористической деятельности или публично оправдывающих терроризм, 
других экстремистских материалов, а также материалов, пропагандирующих порнографию, культ 
насилия и жестокости, и материалов, содержащих нецензурную брань; 

2) проверять достоверность размещаемой общедоступной информации до ее размещения и 
незамедлительно удалять размещенную недостоверную информацию; 

3) не допускать распространение информации о частной жизни гражданина с нарушением 
гражданского законодательства; 

4) соблюдать запреты и ограничения, предусмотренные законодательством Российской 
Федерации о референдуме и законодательством Российской Федерации о выборах; 

5) соблюдать требования законодательства Российской Федерации, регулирующие порядок 
распространения массовой информации; 

6) соблюдать права и законные интересы граждан и организаций, в том числе честь, 
достоинство и деловую репутацию граждан, деловую репутацию организаций. 

2. При размещении информации на сайте или странице сайта в сети "Интернет" не допускается: 
1) использование сайта или страницы сайта в сети "Интернет" в целях сокрытия или 

фальсификации общественно значимых сведений, распространения заведомо недостоверной 
информации под видом достоверных сообщений; 

2) распространение информации с целью опорочить гражданина или отдельные категории 
граждан по признакам пола, возраста, расовой или национальной принадлежности, языка, отношения 
к религии, профессии, места жительства и работы, а также в связи с их политическими убеждениями. 

3. Блогер имеет право: 
1) свободно искать, получать, передавать и распространять информацию любым способом в 

соответствии с законодательством Российской Федерации; 
2) излагать на своих сайте или странице сайта в сети "Интернет" свои личные суждения и 

оценки с указанием своего имени или псевдонима; 
3) размещать или допускать размещение на своих сайте или странице сайта в сети "Интернет" 

текстов и (или) иных материалов других пользователей сети "Интернет", если размещение таких 
текстов и (или) иных материалов не противоречит законодательству Российской Федерации; 

4) распространять на возмездной основе рекламу в соответствии с гражданским 
законодательством, Федеральным законом от 13 марта 2006 года N 38-ФЗ "О рекламе" на своих сайте 
или странице сайта в сети "Интернет". 

4. Злоупотребление правом на распространение общедоступной информации, выразившееся в 
нарушении требований частей 1, 2 и 3 настоящей статьи, влечет за собой уголовную, 
административную или иную ответственность в соответствии с законодательством Российской 
Федерации. 

5. Блогер обязан разместить на своих сайте или странице сайта в сети "Интернет" свои 
фамилию и инициалы, электронный адрес для направления ему юридически значимых сообщений. 

6. Блогер обязан разместить на своих сайте или странице сайта в сети "Интернет" 
незамедлительно при получении решение суда, вступившее в законную силу и содержащее 
требование о его опубликовании на данных сайте или странице сайта. 

7. Владельцы сайтов в сети "Интернет", которые зарегистрированы в соответствии с Законом 
Российской Федерации от 27 декабря 1991 года N 2124-1 "О средствах массовой информации" в 
качестве сетевых изданий, не являются блогерами. 

8. Федеральный орган исполнительной власти, осуществляющий функции по контролю и 
надзору в сфере средств массовой информации, массовых коммуникаций, информационных 
технологий и связи, ведет реестр сайтов и (или) страниц сайтов в сети "Интернет", на которых 
размещается общедоступная информация и доступ к которым в течение суток составляет более трех 
тысяч пользователей сети "Интернет". В целях обеспечения формирования реестра сайтов и (или) 
страниц сайтов в сети "Интернет" федеральный орган исполнительной власти, осуществляющий 
функции по контролю и надзору в сфере средств массовой информации, массовых коммуникаций, 
информационных технологий и связи: 

1) организует мониторинг сайтов и страниц сайтов в сети "Интернет"; 
2) утверждает методику определения количества пользователей сайта или страницы сайта в 
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сети "Интернет" в сутки; 
3) вправе запрашивать у организаторов распространения информации в сети "Интернет", 

блогеров и иных лиц информацию, необходимую для ведения такого реестра. Указанные лица 
обязаны предоставлять запрашиваемую информацию не позднее чем в течение десяти дней со дня 
получения запроса федерального органа исполнительной власти, осуществляющего функции по 
контролю и надзору в сфере средств массовой информации, массовых коммуникаций, 
информационных технологий и связи. 

9. В случае обнаружения в информационно-телекоммуникационных сетях, в том числе в сети 
"Интернет", сайтов или страниц сайтов, на которых размещается общедоступная информация и 
доступ к которым в течение суток составляет более трех тысяч пользователей сети "Интернет", 
включая рассмотрение соответствующих обращений граждан или организаций, федеральный орган 
исполнительной власти, осуществляющий функции по контролю и надзору в сфере средств массовой 
информации, массовых коммуникаций, информационных технологий и связи: 

1) включает указанные сайт или страницу сайта в сети "Интернет" в реестр сайтов и (или) 
страниц сайтов в сети "Интернет", на которых размещается общедоступная информация и доступ к 
которым в течение суток составляет более трех тысяч пользователей сети "Интернет"; 

2) определяет провайдера хостинга или иное обеспечивающее размещение сайта или страницы 
сайта в сети "Интернет" лицо; 

3) направляет провайдеру хостинга или указанному в пункте 2 настоящей части лицу 
уведомление в электронном виде на русском и английском языках о необходимости предоставления 
данных, позволяющих идентифицировать блогера; 

4) фиксирует дату и время направления уведомления провайдеру хостинга или указанному в 
пункте 2 настоящей части лицу в соответствующей информационной системе. 

10. В течение трех рабочих дней с момента получения уведомления, указанного в пункте 3 части 
9 настоящей статьи, провайдер хостинга или указанное в пункте 2 части 9 настоящей статьи лицо 
обязаны предоставить данные, позволяющие идентифицировать блогера. 

11. После получения данных, указанных в пункте 3 части 9 настоящей статьи, федеральный 
орган исполнительной власти, осуществляющий функции по контролю и надзору в сфере средств 
массовой информации, массовых коммуникаций, информационных технологий и связи, направляет 
блогеру уведомление о включении его сайта или страницы сайта в реестр сайтов и (или) страниц 
сайтов в сети "Интернет", на которых размещается общедоступная информация и доступ к которым в 
течение суток составляет более трех тысяч пользователей сети "Интернет", с указанием требований 
законодательства Российской Федерации, применимых к данным сайту или странице сайта в сети 
"Интернет". 

12. В случае, если доступ к сайту или странице сайта в сети "Интернет" на протяжении трех 
месяцев составляет в течение суток менее трех тысяч пользователей сети "Интернет", данный сайт 
или данная страница сайта в сети "Интернет" по заявлению блогера исключается из реестра сайтов и 
(или) страниц сайтов в сети "Интернет", на которых размещается общедоступная информация и 
доступ к которым в течение суток составляет более трех тысяч пользователей сети "Интернет", о чем 
блогеру направляется соответствующее уведомление. Данные сайт или страница сайта в сети 
"Интернет" могут быть исключены из этого реестра при отсутствии заявления блогера, если доступ к 
данным сайту или странице сайта в сети "Интернет" на протяжении шести месяцев составляет в 
течение суток менее трех тысяч пользователей сети "Интернет". 

 
Статья 10.3. Обязанности оператора поисковой системы 
(введена Федеральным законом от 13.07.2015 N 264-ФЗ) 

 
1. Оператор поисковой системы, распространяющий в сети "Интернет" рекламу, которая 

направлена на привлечение внимания потребителей, находящихся на территории Российской 
Федерации, по требованию гражданина (физического лица) (далее в настоящей статье - заявитель) 
обязан прекратить выдачу сведений об указателе страницы сайта в сети "Интернет" (далее также - 
ссылка), позволяющих получить доступ к информации о заявителе, распространяемой с нарушением 
законодательства Российской Федерации, являющейся недостоверной, а также неактуальной, 
утратившей значение для заявителя в силу последующих событий или действий заявителя, за 
исключением информации о событиях, содержащих признаки уголовно наказуемых деяний, сроки 
привлечения к уголовной ответственности по которым не истекли, и информации о совершении 
гражданином преступления, по которому не снята или не погашена судимость. 

2. Требование заявителя должно содержать: 
1) фамилию, имя, отчество, паспортные данные, контактную информацию (номера телефона и 

(или) факса, адрес электронной почты, почтовый адрес); 
2) информацию о заявителе, указанную в части 1 настоящей статьи, выдача ссылок на которую 

подлежит прекращению; 
3) указатель страницы сайта в сети "Интернет", на которой размещена информация, указанная в 

части 1 настоящей статьи; 
4) основание для прекращения выдачи ссылок поисковой системой; 
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5) согласие заявителя на обработку его персональных данных. 
3. В случае обнаружения неполноты сведений, неточностей или ошибок в требовании заявителя 

оператор поисковой системы вправе направить заявителю в течение десяти рабочих дней с момента 
получения указанного требования уведомление об уточнении представленных сведений. Оператор 
поисковой системы также вправе направить заявителю уведомление о необходимости 
предоставления документа, удостоверяющего личность. Указанное уведомление может быть 
направлено заявителю однократно. 

4. В течение десяти рабочих дней с момента получения уведомления, указанного в части 3 
настоящей статьи, заявитель принимает меры, направленные на восполнение недостающих 
сведений, устранение неточностей и ошибок, и направляет оператору поисковой системы уточненные 
сведения, а также документ, удостоверяющий личность (в случае необходимости). 

5. В течение десяти рабочих дней с момента получения требования заявителя или уточненных 
заявителем сведений (в случае направления заявителю уведомления, указанного в части 3 
настоящей статьи) оператор поисковой системы обязан прекратить выдачу ссылок на информацию, 
указанную в требовании заявителя, при показе результатов поиска по запросам пользователей 
поисковой системы, содержащих имя и (или) фамилию заявителя, уведомить об этом заявителя или 
направить заявителю мотивированный отказ. 

6. Оператор поисковой системы направляет заявителю уведомление об удовлетворении 
указанного в части 1 настоящей статьи требования заявителя или мотивированный отказ в его 
удовлетворении в той же форме, в которой было получено указанное требование. 

7. Заявитель, считающий отказ оператора поисковой системы необоснованным, вправе 
обратиться в суд с исковым заявлением о прекращении выдачи ссылок на информацию, указанную в 
требовании заявителя. 

8. Оператор поисковой системы обязан не раскрывать информацию о факте обращения к нему 
заявителя с требованием, указанным в части 1 настоящей статьи, за исключением случаев, 
установленных федеральными законами. 

 
Статья 11. Документирование информации 
 
1. Законодательством Российской Федерации или соглашением сторон могут быть установлены 

требования к документированию информации. 
2. В федеральных органах исполнительной власти документирование информации 

осуществляется в порядке, устанавливаемом Правительством Российской Федерации. Правила 
делопроизводства и документооборота, установленные иными государственными органами, органами 
местного самоуправления в пределах их компетенции, должны соответствовать требованиям, 
установленным Правительством Российской Федерации в части делопроизводства и 
документооборота для федеральных органов исполнительной власти. 

3. Утратил силу. - Федеральный закон от 06.04.2011 N 65-ФЗ. 
 

КонсультантПлюс: примечание. 
В соответствии с Федеральным законом от 06.04.2011 N 63-ФЗ (ред. от 02.07.2013) в случаях, 

если федеральными законами и иными нормативными правовыми актами, вступившими в силу до 1 
июля 2013 года, предусмотрено использование электронной цифровой подписи, используется 
усиленная квалифицированная электронная подпись. 
 

4. В целях заключения гражданско-правовых договоров или оформления иных правоотношений, 
в которых участвуют лица, обменивающиеся электронными сообщениями, обмен электронными 
сообщениями, каждое из которых подписано электронной подписью или иным аналогом 
собственноручной подписи отправителя такого сообщения, в порядке, установленном федеральными 
законами, иными нормативными правовыми актами или соглашением сторон, рассматривается как 
обмен документами. 
(в ред. Федерального закона от 06.04.2011 N 65-ФЗ) 

5. Право собственности и иные вещные права на материальные носители, содержащие 
документированную информацию, устанавливаются гражданским законодательством. 

 
Статья 11.1. Обмен информацией в форме электронных документов при осуществлении 

полномочий органов государственной власти и органов местного самоуправления 
(введена Федеральным законом от 13.07.2015 N 263-ФЗ) 

 
1. Органы государственной власти, органы местного самоуправления, а также организации, 

осуществляющие в соответствии с федеральными законами отдельные публичные полномочия, в 
пределах своих полномочий обязаны предоставлять по выбору граждан (физических лиц) и 
организаций информацию в форме электронных документов, подписанных усиленной 
квалифицированной электронной подписью, и (или) документов на бумажном носителе, за 
исключением случаев, если иной порядок предоставления такой информации установлен 
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федеральными законами или иными нормативными правовыми актами Российской Федерации, 
регулирующими правоотношения в установленной сфере деятельности. 

2. Информация, необходимая для осуществления полномочий органов государственной власти 
и органов местного самоуправления, организаций, осуществляющих в соответствии с федеральными 
законами отдельные публичные полномочия, может быть представлена гражданами (физическими 
лицами) и организациями в органы государственной власти, органы местного самоуправления, в 
организации, осуществляющие в соответствии с федеральными законами отдельные публичные 
полномочия, в форме электронных документов, подписанных электронной подписью, если иное не 
установлено федеральными законами, регулирующими правоотношения в установленной сфере 
деятельности. 

3. Требования к осуществлению взаимодействия в электронной форме граждан (физических 
лиц) и организаций с органами государственной власти, органами местного самоуправления, с 
организациями, осуществляющими в соответствии с федеральными законами отдельные публичные 
полномочия, и порядок такого взаимодействия устанавливаются Правительством Российской 
Федерации в соответствии с Федеральным законом от 6 апреля 2011 года N 63-ФЗ "Об электронной 
подписи". 

 
Статья 12. Государственное регулирование в сфере применения информационных технологий 
 
1. Государственное регулирование в сфере применения информационных технологий 

предусматривает: 
1) регулирование отношений, связанных с поиском, получением, передачей, производством и 

распространением информации с применением информационных технологий (информатизации), на 
основании принципов, установленных настоящим Федеральным законом; 

2) развитие информационных систем различного назначения для обеспечения граждан 
(физических лиц), организаций, государственных органов и органов местного самоуправления 
информацией, а также обеспечение взаимодействия таких систем; 

3) создание условий для эффективного использования в Российской Федерации 
информационно-телекоммуникационных сетей, в том числе сети "Интернет" и иных подобных 
информационно-телекоммуникационных сетей; 

4) обеспечение информационной безопасности детей. 
(п. 4 введен Федеральным законом от 21.07.2011 N 252-ФЗ) 

2. Государственные органы, органы местного самоуправления в соответствии со своими 
полномочиями: 

1) участвуют в разработке и реализации целевых программ применения информационных 
технологий; 

2) создают информационные системы и обеспечивают доступ к содержащейся в них 
информации на русском языке и государственном языке соответствующей республики в составе 
Российской Федерации. 

 
Статья 12.1. Особенности государственного регулирования в сфере использования российских 

программ для электронных вычислительных машин и баз данных 
(введена Федеральным законом от 29.06.2015 N 188-ФЗ) 

 
1. В целях расширения использования российских программ для электронных вычислительных 

машин и баз данных, подтверждения их происхождения из Российской Федерации, а также в целях 
оказания правообладателям программ для электронных вычислительных машин или баз данных мер 
государственной поддержки создается единый реестр российских программ для электронных 
вычислительных машин и баз данных (далее - реестр российского программного обеспечения). 

2. Правила формирования и ведения реестра российского программного обеспечения, состав 
сведений, включаемых в реестр российского программного обеспечения, в том числе об основаниях 
возникновения исключительного права у правообладателя (правообладателей), условия включения 
таких сведений в реестр российского программного обеспечения и исключения их из реестра 
российского программного обеспечения, порядок предоставления сведений, включаемых в реестр 
российского программного обеспечения, порядок принятия решения о включении таких сведений в 
реестр российского программного обеспечения устанавливаются Правительством Российской 
Федерации. 

3. Уполномоченный Правительством Российской Федерации федеральный орган 
исполнительной власти в порядке и в соответствии с критериями, которые определяются 
Правительством Российской Федерации, может привлечь к формированию и ведению реестра 
российского программного обеспечения оператора реестра российского программного обеспечения - 
организацию, зарегистрированную на территории Российской Федерации. 

4. Уполномоченный Правительством Российской Федерации федеральный орган 
исполнительной власти утверждает классификатор программ для электронных вычислительных 
машин и баз данных в целях ведения реестра российского программного обеспечения. 
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5. В реестр российского программного обеспечения включаются сведения о программах для 
электронных вычислительных машин и базах данных, которые соответствуют следующим 
требованиям: 

1) исключительное право на программу для электронных вычислительных машин или базу 
данных на территории всего мира и на весь срок действия исключительного права принадлежит 
одному либо нескольким из следующих лиц (правообладателей): 

а) Российской Федерации, субъекту Российской Федерации, муниципальному образованию; 
б) российской некоммерческой организации, высший орган управления которой формируется 

прямо и (или) косвенно Российской Федерацией, субъектами Российской Федерации, 
муниципальными образованиями и (или) гражданами Российской Федерации и решения которой 
иностранное лицо не имеет возможности определять в силу особенностей отношений между таким 
иностранным лицом и российской некоммерческой организацией; 

в) российской коммерческой организации, в которой суммарная доля прямого и (или) косвенного 
участия Российской Федерации, субъектов Российской Федерации, муниципальных образований, 
российских некоммерческих организаций, указанных в подпункте "б" настоящего пункта, граждан 
Российской Федерации составляет более пятидесяти процентов; 

г) гражданину Российской Федерации; 
2) программа для электронных вычислительных машин или база данных правомерно введена в 

гражданский оборот на территории Российской Федерации, экземпляры программы для электронных 
вычислительных машин или базы данных либо права использования программы для электронных 
вычислительных машин или базы данных свободно реализуются на всей территории Российской 
Федерации; 

3) общая сумма выплат по лицензионным и иным договорам, предусматривающим 
предоставление прав на результаты интеллектуальной деятельности и средства индивидуализации, 
выполнение работ, оказание услуг в связи с разработкой, адаптацией и модификацией программы 
для электронных вычислительных машин или базы данных и для разработки, адаптации и 
модификации программы для электронных вычислительных машин или базы данных, в пользу 
иностранных юридических лиц и (или) физическихлиц, контролируемых ими российских коммерческих 
организаций и (или) российских некоммерческих организаций, агентов, представителей иностранных 
лиц и контролируемых ими российских коммерческих организаций и (или) российских некоммерческих 
организаций составляет менее тридцати процентов от выручки правообладателя (правообладателей) 
программы для электронных вычислительных машин или базы данных от реализации программы для 
электронных вычислительных машин или базы данных, включая предоставление прав использования, 
независимо от вида договора за календарный год; 

4) сведения о программе для электронных вычислительных машин или базе данных не 
составляют государственную тайну, и программа для электронных вычислительных машин или база 
данных не содержит сведений, составляющих государственную тайну. 

6. Правительством Российской Федерации могут быть установлены дополнительные 
требования к программам для электронных вычислительных машин и базам данных, сведения о 
которых включены в реестр российского программного обеспечения. 

7. Программы для электронных вычислительных машин и базы данных, сведения о которых 
включены в реестр российского программного обеспечения, признаются происходящими из 
Российской Федерации. 

8. Для целей настоящей статьи доля участия одной организации в другой организации или 
гражданина Российской Федерации в организации определяется в соответствии с порядком, 
установленным главой 14.1 Налогового кодекса Российской Федерации. 

9. Для целей настоящей статьи контролируемой иностранным лицом российской коммерческой 
организацией или российской некоммерческой организацией признается организация, решения 
которой иностранное лицо имеет возможность определять в силу преобладающего прямого и (или) 
косвенного участия в этой организации, участия в договоре (соглашении), предметом которого 
является управление этой организацией, или иных особенностей отношений между иностранным 
лицом и этой организацией и (или) иными лицами. 

10. Решение об отказе во включении в реестр российского программного обеспечения программ 
для электронных вычислительных машин или баз данных может быть обжаловано правообладателем 
программы для электронных вычислительных машин или базы данных в суд в течение трех месяцев 
со дня получения такого решения. 

 
Статья 13. Информационные системы 
 
1. Информационные системы включают в себя: 
1) государственные информационные системы - федеральные информационные системы и 

региональные информационные системы, созданные на основании соответственно федеральных 
законов, законов субъектов Российской Федерации, на основании правовых актов государственных 
органов; 

2) муниципальные информационные системы, созданные на основании решения органа 
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местного самоуправления; 
3) иные информационные системы. 
2. Если иное не установлено федеральными законами, оператором информационной системы 

является собственник используемых для обработки содержащейся в базах данных информации 
технических средств, который правомерно пользуется такими базами данных, или лицо, с которым 
этот собственник заключил договор об эксплуатации информационной системы. В случаях и в 
порядке, установленных федеральными законами, оператор информационной системы должен 
обеспечить возможность размещения информации в сети "Интернет" в форме открытых данных. 
(в ред. Федерального закона от 07.06.2013 N 112-ФЗ) 

2.1. Технические средства информационных систем, используемых государственными 
органами, органами местного самоуправления, государственными и муниципальными унитарными 
предприятиями или государственными и муниципальными учреждениями, должны размещаться на 
территории Российской Федерации. 
(часть 2.1 введена Федеральным законом от 31.12.2014 N 531-ФЗ) 

3. Права обладателя информации, содержащейся в базах данных информационной системы, 
подлежат охране независимо от авторских и иных прав на такие базы данных. 

4. Установленные настоящим Федеральным законом требования к государственным 
информационным системам распространяются на муниципальные информационные системы, если 
иное не предусмотрено законодательством Российской Федерации о местном самоуправлении. 

5. Особенности эксплуатации государственных информационных систем и муниципальных 
информационных систем могут устанавливаться в соответствии с техническими регламентами, 
нормативными правовыми актами государственных органов, нормативными правовыми актами 
органов местного самоуправления, принимающих решения о создании таких информационных 
систем. 

6. Порядок создания и эксплуатации информационных систем, не являющихся 
государственными информационными системами или муниципальными информационными 
системами, определяется операторами таких информационных систем в соответствии с 
требованиями, установленными настоящим Федеральным законом или другими федеральными 
законами. 

7. Порядок осуществления контроля за соблюдением требований, предусмотренных частью 2.1 
настоящей статьи и частью 6 статьи 14 настоящего Федерального закона, устанавливается 
Правительством Российской Федерации. 
(часть 7 введена Федеральным законом от 31.12.2014 N 531-ФЗ) 

 
Статья 14. Государственные информационные системы 
 
1. Государственные информационные системы создаются в целях реализации полномочий 

государственных органов и обеспечения обмена информацией между этими органами, а также в иных 
установленных федеральными законами целях. 

2. Государственные информационные системы создаются и эксплуатируются с учетом 
требований, предусмотренных законодательством Российской Федерации о контрактной системе в 
сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд. 
(часть 2 в ред. Федерального закона от 28.12.2013 N 396-ФЗ) 

3. Государственные информационные системы создаются и эксплуатируются на основе 
статистической и иной документированной информации, предоставляемой гражданами (физическими 
лицами), организациями, государственными органами, органами местного самоуправления. 

4. Перечни видов информации, предоставляемой в обязательном порядке, устанавливаются 
федеральными законами, условия ее предоставления - Правительством Российской Федерации или 
соответствующими государственными органами, если иное не предусмотрено федеральными 
законами. В случае, если при создании или эксплуатации государственных информационных систем 
предполагается осуществление или осуществляется обработка общедоступной информации, 
предусмотренной перечнями, утверждаемыми в соответствии со статьей 14 Федерального закона от 9 
февраля 2009 года N 8-ФЗ "Об обеспечении доступа к информации о деятельности государственных 
органов и органов местного самоуправления", государственные информационные системы должны 
обеспечивать размещение такой информации в сети "Интернет" в форме открытых данных. 
(в ред. Федерального закона от 07.06.2013 N 112-ФЗ) 

4.1. Правительство Российской Федерации определяет случаи, при которых доступ с 
использованием сети "Интернет" к информации, содержащейся в государственных информационных 
системах, предоставляется исключительно пользователям информации, прошедшим авторизацию в 
единой системе идентификации и аутентификации, а также порядок использования единой системы 
идентификации и аутентификации. 
(часть 4.1 введена Федеральным законом от 07.06.2013 N 112-ФЗ) 

5. Если иное не установлено решением о создании государственной информационной системы, 
функции ее оператора осуществляются заказчиком, заключившим государственный контракт на 
создание такой информационной системы. При этом ввод государственной информационной системы 
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в эксплуатацию осуществляется в порядке, установленном указанным заказчиком. 
6. Правительство Российской Федерации утверждает требования к порядку создания, развития, 

ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных 
систем, дальнейшего хранения содержащейся в их базах данных информации, включающие в себя 
перечень, содержание и сроки реализации этапов мероприятий по созданию, развитию, вводу в 
эксплуатацию, эксплуатации и выводу из эксплуатации государственных информационных систем, 
дальнейшему хранению содержащейся в их базах данных информации. 
(часть 6 в ред. Федерального закона от 31.12.2014 N 531-ФЗ) 

7. Не допускается эксплуатация государственной информационной системы без надлежащего 
оформления прав на использование ее компонентов, являющихся объектами интеллектуальной 
собственности. 

8. Технические средства, предназначенные для обработки информации, содержащейся в 
государственных информационных системах, в том числе программно-технические средства и 
средства защиты информации, должны соответствовать требованиям законодательства Российской 
Федерации о техническом регулировании. 

9. Информация, содержащаяся в государственных информационных системах, а также иные 
имеющиеся в распоряжении государственных органов сведения и документы являются 
государственными информационными ресурсами. Информация, содержащаяся в государственных 
информационных системах, является официальной. Государственные органы, определенные в 
соответствии с нормативным правовым актом, регламентирующим функционирование 
государственной информационной системы, обязаны обеспечить достоверность и актуальность 
информации, содержащейся в данной информационной системе, доступ к указанной информации в 
случаях и в порядке, предусмотренных законодательством, а также защиту указанной информации от 
неправомерных доступа, уничтожения, модифицирования, блокирования, копирования, 
предоставления, распространения и иных неправомерных действий. 
(в ред. Федерального закона от 27.07.2010 N 227-ФЗ) 

 
Статья 15. Использование информационно-телекоммуникационных сетей 
 
1. На территории Российской Федерации использование информационно-

телекоммуникационных сетей осуществляется с соблюдением требований законодательства 
Российской Федерации в области связи, настоящего Федерального закона и иных нормативных 
правовых актов Российской Федерации. 

2. Регулирование использования информационно-телекоммуникационных сетей, доступ к 
которым не ограничен определенным кругом лиц, осуществляется в Российской Федерации с учетом 
общепринятой международной практики деятельности саморегулируемых организаций в этой 
области. Порядок использования иных информационно-телекоммуникационных сетей определяется 
владельцами таких сетей с учетом требований, установленных настоящим Федеральным законом. 

3. Использование на территории Российской Федерации информационно-
телекоммуникационных сетей в хозяйственной или иной деятельности не может служить основанием 
для установления дополнительных требований или ограничений, касающихся регулирования 
указанной деятельности, осуществляемой без использования таких сетей, а также для несоблюдения 
требований, установленных федеральными законами. 

4. Федеральными законами может быть предусмотрена обязательная идентификация личности, 
организаций, использующих информационно-телекоммуникационную сеть при осуществлении 
предпринимательской деятельности. При этом получатель электронного сообщения, находящийся на 
территории Российской Федерации, вправе провести проверку, позволяющую установить отправителя 
электронного сообщения, а в установленных федеральными законами или соглашением сторон 
случаях обязан провести такую проверку. 

5. Передача информации посредством использования информационно-телекоммуникационных 
сетей осуществляется без ограничений при условии соблюдения установленных федеральными 
законами требований к распространению информации и охране объектов интеллектуальной 
собственности. Передача информации может быть ограничена только в порядке и на условиях, 
которые установлены федеральными законами. 

6. Особенности подключения государственных информационных систем к информационно-
телекоммуникационным сетям могут быть установлены нормативным правовым актом Президента 
Российской Федерации или нормативным правовым актом Правительства Российской Федерации. 

 
Статья 15.1. Единый реестр доменных имен, указателей страниц сайтов в сети "Интернет" и 

сетевых адресов, позволяющих идентифицировать сайты в сети "Интернет", содержащие 
информацию, распространение которой в Российской Федерации запрещено 

(введена Федеральным законом от 28.07.2012 N 139-ФЗ) 
 
1. В целях ограничения доступа к сайтам в сети "Интернет", содержащим информацию, 

распространение которой в Российской Федерации запрещено, создается единая 



автоматизированная информационная система "Единый реестр доменных имен, указателей страниц 
сайтов в сети "Интернет" и сетевых адресов, позволяющих идентифицировать сайты в сети 
"Интернет", содержащие информацию, распространение которой в Российской Федерации 
запрещено" (далее - реестр). 

2. В реестр включаются: 
1) доменные имена и (или) указатели страниц сайтов в сети "Интернет", содержащих 

информацию, распространение которой в Российской Федерации запрещено; 
2) сетевые адреса, позволяющие идентифицировать сайты в сети "Интернет", содержащие 

информацию, распространение которой в Российской Федерации запрещено. 
3. Создание, формирование и ведение реестра осуществляются федеральным органом 

исполнительной власти, осуществляющим функции по контролю и надзору в сфере средств массовой 
информации, массовых коммуникаций, информационных технологий и связи, в порядке, 
установленном Правительством Российской Федерации. 

4. Федеральный орган исполнительной власти, осуществляющий функции по контролю и 
надзору в сфере средств массовой информации, массовых коммуникаций, информационных 
технологий и связи, в порядке и в соответствии с критериями, которые определяются Правительством 
Российской Федерации, может привлечь к формированию и ведению реестра оператора реестра - 
организацию, зарегистрированную на территории Российской Федерации. 

5. Основаниями для включения в реестр сведений, указанных в части 2 настоящей статьи, 
являются: 

1) решения уполномоченных Правительством Российской Федерации федеральных органов 
исполнительной власти, принятые в соответствии с их компетенцией в порядке, установленном 
Правительством Российской Федерации, в отношении распространяемых посредством сети 
"Интернет": 

а) материалов с порнографическими изображениями несовершеннолетних и (или) объявлений о 
привлечении несовершеннолетних в качестве исполнителей для участия в зрелищных мероприятиях 
порнографического характера; 

б) информации о способах, методах разработки, изготовления и использования наркотических 
средств, психотропных веществ и их прекурсоров, местах приобретения таких средств, веществ и их 
прекурсоров, о способах и местах культивирования наркосодержащих растений; 

в) информации о способах совершения самоубийства, а также призывов к совершению 
самоубийства; 

г) информации о несовершеннолетнем, пострадавшем в результате противоправных действий 
(бездействия), распространение которой запрещено федеральными законами; 
(пп. "г" введен Федеральным законом от 05.04.2013 N 50-ФЗ) 

д) информации, нарушающей требования Федерального закона от 29 декабря 2006 года N 244-
ФЗ "О государственном регулировании деятельности по организации и проведению азартных игр и о 
внесении изменений в некоторые законодательные акты Российской Федерации" и Федерального 
закона от 11 ноября 2003 года N 138-ФЗ "О лотереях" о запрете деятельности по организации и 
проведению азартных игр и лотерей с использованием сети "Интернет" и иных средств связи; 
(пп. "д" введен Федеральным законом от 21.07.2014 N 222-ФЗ) 

2) вступившее в законную силу решение суда о признании информации, распространяемой 
посредством сети "Интернет", информацией, распространение которой в Российской Федерации 
запрещено. 

6. Решение о включении в реестр доменных имен, указателей страниц сайтов в сети "Интернет" 
и сетевых адресов, позволяющих идентифицировать сайты в сети "Интернет", содержащие 
информацию, распространение которой в Российской Федерации запрещено, может быть обжаловано 
владельцем сайта в сети "Интернет", провайдером хостинга, оператором связи, оказывающим услуги 
по предоставлению доступа к информационно-телекоммуникационной сети "Интернет", в суд в 
течение трех месяцев со дня принятия такого решения. 

7. В течение суток с момента получения от оператора реестра уведомления о включении 
доменного имени и (или) указателя страницы сайта в сети "Интернет" в реестр провайдер хостинга 
обязан проинформировать об этом обслуживаемого им владельца сайта в сети "Интернет" и 
уведомить его о необходимости незамедлительного удаления интернет-страницы, содержащей 
информацию, распространение которой в Российской Федерации запрещено. 

8. В течение суток с момента получения от провайдера хостинга уведомления о включении 
доменного имени и (или) указателя страницы сайта в сети "Интернет" в реестр владелец сайта в сети 
"Интернет" обязан удалить интернет-страницу, содержащую информацию, распространение которой в 
Российской Федерации запрещено. В случае отказа или бездействия владельца сайта в сети 
"Интернет" провайдер хостинга обязан ограничить доступ к такому сайту в сети "Интернет" в течение 
суток. 

9. В случае непринятия провайдером хостинга и (или) владельцем сайта в сети "Интернет" мер, 
указанных в частях 7 и 8 настоящей статьи, сетевой адрес, позволяющий идентифицировать сайт в 
сети "Интернет", содержащий информацию, распространение которой в Российской Федерации 
запрещено, включается в реестр. 
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10. В течение суток с момента включения в реестр сетевого адреса, позволяющего 
идентифицировать сайт в сети "Интернет", содержащий информацию, распространение которой в 
Российской Федерации запрещено, оператор связи, оказывающий услуги по предоставлению доступа 
к информационно-телекоммуникационной сети "Интернет", обязан ограничить доступ к такому сайту в 
сети "Интернет". 

11. Федеральный орган исполнительной власти, осуществляющий функции по контролю и 
надзору в сфере средств массовой информации, массовых коммуникаций, информационных 
технологий и связи, или привлеченный им в соответствии с частью 4 настоящей статьи оператор 
реестра исключает из реестра доменное имя, указатель страницы сайта в сети "Интернет" или 
сетевой адрес, позволяющий идентифицировать сайт в сети "Интернет", на основании обращения 
владельца сайта в сети "Интернет", провайдера хостинга или оператора связи, оказывающего услуги 
по предоставлению доступа к информационно-телекоммуникационной сети "Интернет", не позднее 
чем в течение трех дней со дня такого обращения после принятия мер по удалению информации, 
распространение которой в Российской Федерации запрещено, либо на основании вступившего в 
законную силу решения суда об отмене решения федерального органа исполнительной власти, 
осуществляющего функции по контролю и надзору в сфере средств массовой информации, массовых 
коммуникаций, информационных технологий и связи, о включении в реестр доменного имени, 
указателя страницы сайта в сети "Интернет" или сетевого адреса, позволяющего идентифицировать 
сайт в сети "Интернет". 

12. Порядок взаимодействия оператора реестра с провайдером хостинга и порядок получения 
доступа к содержащейся в реестре информации оператором связи, оказывающим услуги по 
предоставлению доступа к информационно-телекоммуникационной сети "Интернет", устанавливаются 
уполномоченным Правительством Российской Федерации федеральным органом исполнительной 
власти. 

13. Порядок ограничения доступа к сайтам в сети "Интернет", предусмотренный настоящей 
статьей, не применяется к информации, порядок ограничения доступа к которой предусмотрен 
статьей 15.3 настоящего Федерального закона. 
(часть 13 введена Федеральным законом от 28.12.2013 N 398-ФЗ) 

 
Статья 15.2. Порядок ограничения доступа к информации, распространяемой с нарушением 

авторских и (или) смежных прав 
(в ред. Федерального закона от 24.11.2014 N 364-ФЗ) 

(введена Федеральным законом от 02.07.2013 N 187-ФЗ) 
 
1. Правообладатель в случае обнаружения в информационно-телекоммуникационных сетях, в 

том числе в сети "Интернет", объектов авторских и (или) смежных прав (кроме фотографических 
произведений и произведений, полученных способами, аналогичными фотографии), 
распространяемых в таких сетях, или информации, необходимой для их получения с использованием 
информационно-телекоммуникационных сетей, которые распространяются без его разрешения или 
иного законного основания, вправе обратиться в федеральный орган исполнительной власти, 
осуществляющий функции по контролю и надзору в сфере средств массовой информации, массовых 
коммуникаций, информационных технологий и связи, с заявлением о принятии мер по ограничению 
доступа к информационным ресурсам, распространяющим такие объекты или информацию, на 
основании вступившего в силу судебного акта. Форма указанного заявления утверждается 
федеральным органом исполнительной власти, осуществляющим функции по контролю и надзору в 
сфере средств массовой информации, массовых коммуникаций, информационных технологий и связи. 
(в ред. Федерального закона от 24.11.2014 N 364-ФЗ) 

2. Федеральный орган исполнительной власти, осуществляющий функции по контролю и 
надзору в сфере средств массовой информации, массовых коммуникаций, информационных 
технологий и связи, на основании вступившего в силу судебного акта в течение трех рабочих дней: 

1) определяет провайдера хостинга или иное лицо, обеспечивающее размещение в 
информационно-телекоммуникационной сети, в том числе в сети "Интернет", указанного 
информационного ресурса, обслуживающего владельца сайта в сети "Интернет", на котором 
размещена информация, содержащая объекты авторских и (или) смежных прав (кроме 
фотографических произведений и произведений, полученных способами, аналогичными фотографии), 
или информация, необходимая для их получения с использованием информационно-
телекоммуникационных сетей, без разрешения правообладателя или иного законного основания; 
(в ред. Федерального закона от 24.11.2014 N 364-ФЗ) 

2) направляет провайдеру хостинга или иному указанному в пункте 1 настоящей части лицу в 
электронном виде уведомление на русском и английском языках о нарушении исключительных прав 
на объекты авторских и (или) смежных прав (кроме фотографических произведений и произведений, 
полученных способами, аналогичными фотографии), распространяемые в информационно-
телекоммуникационных сетях, в том числе в сети "Интернет", с указанием наименования 
произведения, его автора, правообладателя, доменногоимени и сетевого адреса, позволяющих 
идентифицировать сайт в сети "Интернет", на котором размещена информация, содержащая объекты 
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авторских и (или) смежных прав (кроме фотографических произведений и произведений, полученных 
способами, аналогичными фотографии), или информация, необходимая для их получения с 
использованием информационно-телекоммуникационных сетей, без разрешения правообладателя 
или иного законного основания, а также указателей страниц сайта в сети "Интернет", позволяющих 
идентифицировать такую информацию, и с требованием принять меры по ограничению доступа к 
такой информации; 
(в ред. Федерального закона от 24.11.2014 N 364-ФЗ) 

3) фиксирует дату и время направления уведомления провайдеру хостинга или иному 
указанному в пункте 1 настоящей части лицу в соответствующей информационной системе. 

3. В течение одного рабочего дня с момента получения уведомления, указанного в пункте 2 
части 2 настоящей статьи, провайдер хостинга или иное указанное в пункте 1 части 2 настоящей 
статьи лицо обязаны проинформировать об этом обслуживаемого ими владельца информационного 
ресурса и уведомить его о необходимости незамедлительно ограничить доступ к незаконно 
размещенной информации. 
(в ред. Федерального закона от 24.11.2014 N 364-ФЗ) 

4. В течение одного рабочего дня с момента получения от провайдера хостинга или иного 
указанного в пункте 1 части 2 настоящей статьи лица уведомления о необходимости ограничить 
доступ к незаконно размещенной информации владелец информационного ресурса обязан удалить 
незаконно размещенную информацию или принять меры по ограничению доступа к ней. В случае 
отказа или бездействия владельца информационного ресурса провайдер хостинга или иное 
указанное в пункте 1 части 2 настоящей статьи лицо обязаны ограничить доступ к соответствующему 
информационному ресурсу не позднее истечения трех рабочих дней с момента получения 
уведомления, указанного в пункте 2 части 2 настоящей статьи. 
(часть 4 в ред. Федерального закона от 24.11.2014 N 364-ФЗ) 

5. В случае непринятия провайдером хостинга или иным указанным в пункте 1 части 2 
настоящей статьи лицом и (или) владельцем информационного ресурса мер, указанных в частях 3 и 4 
настоящей статьи, доменное имя сайта в сети "Интернет", его сетевой адрес, указатели страниц сайта 
в сети "Интернет", позволяющие идентифицировать информацию, содержащую объекты авторских и 
(или) смежных прав (кроме фотографических произведений и произведений, полученных способами, 
аналогичными фотографии), или информацию, необходимую для их получения с использованием 
информационно-телекоммуникационных сетей, и размещенную без разрешения правообладателя или 
иного законного основания, а также иные сведения об этом сайте и информация направляются по 
системе взаимодействия операторам связи для принятия мер по ограничению доступа к данному 
информационному ресурсу, в том числе к сайту в сети "Интернет", или к размещенной нанем 
информации. 
(в ред. Федерального закона от 24.11.2014 N 364-ФЗ) 

6. Федеральный орган исполнительной власти, осуществляющий функции по контролю и 
надзору в сфере средств массовой информации, массовых коммуникаций, информационных 
технологий и связи, на основании вступившего в силу судебного акта в течение трех рабочих дней со 
дня получения судебного акта об отмене ограничения доступа к информационному ресурсу, 
содержащему объекты авторских и (или) смежных прав (кроме фотографических произведений и 
произведений, полученных способами, аналогичнымифотографии), распространяемые в 
информационно-телекоммуникационных сетях, в том числе в сети "Интернет", или информацию, 
необходимую для их получения с использованием информационно-телекоммуникационных сетей, 
которые распространяются без разрешения правообладателя или иного законного основания, 
уведомляет провайдера хостинга или иное указанное в пункте 1 части 2 настоящей статьи лицо и 
операторов связи об отмене мер по ограничению доступа к данному информационному ресурсу.В 
течение одного рабочего дня со дня получения от указанного федерального органа исполнительной 
власти уведомления об отмене мер по ограничению доступа к информационному ресурсу провайдер 
хостинга обязан проинформировать об этом владельца информационного ресурса и уведомить о 
возможности снятия ограничения доступа. 
(в ред. Федерального закона от 24.11.2014 N 364-ФЗ) 

7. В течение суток с момента получения по системе взаимодействия сведений об 
информационном ресурсе, содержащем объекты авторских и (или) смежных прав (кроме 
фотографических произведений и произведений, полученных способами, аналогичными фотографии), 
распространяемые в информационно-телекоммуникационных сетях, в том числе в сети "Интернет", 
или информацию, необходимую для их получения с использованием информационно-
телекоммуникационных сетей, которые используются без разрешения правообладателя или иного 
законного основания, оператор связи, оказывающий услуги по предоставлению доступа к 
информационно-телекоммуникационной сети "Интернет", обязан ограничить доступ к незаконно 
размещенной информации в соответствии с вступившим в законную силу судебным актом. В случае 
отсутствия у оператора связи технической возможности ограничить доступ к незаконно размещенной 
информации оператор связи обязан ограничить доступ к такому информационному ресурсу. 
(часть 7 в ред. Федерального закона от 24.11.2014 N 364-ФЗ) 

8. Порядок функционирования информационной системы взаимодействия устанавливается 
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федеральным органом исполнительной власти, осуществляющим функции по контролю и надзору в 
сфере средств массовой информации, массовых коммуникаций, информационных технологий и связи. 

9. Предусмотренный настоящей статьей порядок не применяется к информации, подлежащей 
включению в реестр в соответствии со статьей 15.1 настоящего Федерального закона. 

 
Статья 15.3. Порядок ограничения доступа к информации, распространяемой с нарушением 

закона 
(введена Федеральным законом от 28.12.2013 N 398-ФЗ) 
 
1. В случае обнаружения в информационно-телекоммуникационных сетях, в том числе в сети 

"Интернет", информации, содержащей призывы к массовым беспорядкам, осуществлению 
экстремистской деятельности, участию в массовых (публичных) мероприятиях, проводимых с 
нарушением установленного порядка, включая случай поступления уведомления о распространении 
такой информации от федеральных органов государственной власти, органов государственной власти 
субъектов Российской Федерации, органов местного самоуправления, организаций или граждан, 
Генеральный прокурор Российской Федерации или его заместители направляют требование в 
федеральный орган исполнительной власти, осуществляющий функции по контролю и надзору в 
сфере средств массовой информации, массовых коммуникаций, информационных технологий и связи, 
о принятии мер по ограничению доступа к информационным ресурсам, распространяющим такую 
информацию. 

2. Федеральный орган исполнительной власти, осуществляющий функции по контролю и 
надзору в сфере средств массовой информации, массовых коммуникаций, информационных 
технологий и связи, на основании обращения, указанного в части 1 настоящей статьи, 
незамедлительно: 

1) направляет по системе взаимодействия операторам связи требование о принятии мер по 
ограничению доступа к информационному ресурсу, в том числе к сайту в сети "Интернет", или к 
информации, размещенной на нем и содержащей призывы к массовым беспорядкам, осуществлению 
экстремистской деятельности, участию в массовых (публичных) мероприятиях, проводимых с 
нарушением установленного порядка. Данное требование должно содержать доменное имя сайта в 
сети "Интернет", сетевой адрес, указатели страниц сайта в сети "Интернет", позволяющие 
идентифицировать такую информацию; 

2) определяет провайдера хостинга или иное лицо, обеспечивающее размещение в 
информационно-телекоммуникационной сети, в том числе в сети "Интернет", указанного 
информационного ресурса, обслуживающего владельца сайта в сети "Интернет", на котором 
размещена информация, содержащая призывы к массовым беспорядкам, осуществлению 
экстремистской деятельности, участию в массовых (публичных) мероприятиях, проводимых с 
нарушением установленного порядка; 

3) направляет провайдеру хостинга или иному указанному в пункте 2 настоящей части лицу 
уведомление в электронном виде на русском и английском языках о нарушении порядка 
распространения информации с указанием доменного имени и сетевого адреса, позволяющих 
идентифицировать сайт в сети "Интернет", на котором размещена информация, содержащая призывы 
к массовым беспорядкам, осуществлению экстремистской деятельности, участию в массовых 
(публичных) мероприятиях, проводимых с нарушением установленного порядка, а также указателей 
страниц сайта в сети "Интернет", позволяющих идентифицировать такую информацию, и с 
требованием принять меры по удалению такой информации; 

4) фиксирует дату и время направления уведомления провайдеру хостинга или иному 
указанному в пункте 2 настоящей части лицу в соответствующей информационной системе. 

3. После получения по системе взаимодействия требования федерального органа 
исполнительной власти, осуществляющего функции по контролю и надзору в сфере средств массовой 
информации, массовых коммуникаций, информационных технологий и связи, о принятии мер по 
ограничению доступа оператор связи, оказывающий услуги по предоставлению доступа к 
информационно-телекоммуникационной сети "Интернет", обязан незамедлительно ограничить доступ 
к информационному ресурсу, в том числе к сайту в сети "Интернет", или к информации, размещенной 
на нем и содержащей призывы к массовым беспорядкам, осуществлению экстремистской 
деятельности, участию в массовых (публичных) мероприятиях, проводимых с нарушением 
установленного порядка. 

4. В течение суток с момента получения уведомления, указанного в пункте 3 части 2 настоящей 
статьи, провайдер хостинга или иное указанное в пункте 2 части 2 настоящей статьи лицо обязаны 
проинформировать об этом обслуживаемого ими владельца информационного ресурса и уведомить 
его о необходимости незамедлительно удалить информацию, содержащую призывы к массовым 
беспорядкам, осуществлению экстремистской деятельности, участию в массовых (публичных) 
мероприятиях, проводимых с нарушением установленного порядка. 

5. В случае, если владелец информационного ресурса удалил информацию, содержащую 
призывы к массовым беспорядкам, осуществлению экстремистской деятельности, участию в 
массовых (публичных) мероприятиях, проводимых с нарушением установленного порядка, он 
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направляет уведомление об этом в федеральный орган исполнительной власти, осуществляющий 
функции по контролю и надзору в сфере средств массовой информации, массовых коммуникаций, 
информационных технологий и связи. Такое уведомление может быть направлено также в 
электронном виде. 

6. После получения уведомления, указанного в части 5 настоящей статьи, и проверки его 
достоверности федеральный орган исполнительной власти, осуществляющий функции по контролю и 
надзору в сфере средств массовой информации, массовых коммуникаций, информационных 
технологий и связи, обязан незамедлительно уведомить по системе взаимодействия оператора связи, 
оказывающего услуги по предоставлению доступа к информационно-телекоммуникационной сети 
"Интернет", о возобновлении доступа к информационному ресурсу, в том числе к сайту в сети 
"Интернет". 

7. После получения уведомления, указанного в части 6 настоящей статьи, оператор связи 
незамедлительно возобновляет доступ к информационному ресурсу, в том числе к сайту в сети 
"Интернет". 

 
Статья 15.4. Порядок ограничения доступа к информационному ресурсу организатора 

распространения информации в сети "Интернет" 
(введена Федеральным законом от 05.05.2014 N 97-ФЗ) 

 
1. В случае установленного вступившим в законную силу постановлением по делу об 

административном правонарушении неисполнения организатором распространения информации в 
сети "Интернет" обязанностей, предусмотренных статьей 10.1 настоящего Федерального закона, в его 
адрес (адрес его филиала или представительства) уполномоченным федеральным органом 
исполнительной власти направляется уведомление, в котором указывается срок исполнения таких 
обязанностей, составляющий не менее чем пятнадцать дней. 

2. В случае неисполнения организатором распространения информации в сети "Интернет" в 
указанный в уведомлении срок обязанностей, предусмотренных статьей 10.1 настоящего 
Федерального закона, доступ к информационным системам и (или) программам для электронных 
вычислительных машин, которые предназначены и (или) используются для приема, передачи, 
доставки и (или) обработки электронных сообщений пользователей сети "Интернет" и 
функционирование которых обеспечивается данным организатором, до исполнения таких 
обязанностей ограничивается оператором связи, оказывающим услуги по предоставлению доступа к 
сети "Интернет", на основании вступившего в законную силу решения суда или решения 
уполномоченного федерального органа исполнительной власти. 

3. Порядок взаимодействия уполномоченного федерального органа исполнительной власти с 
организатором распространения информации в сети "Интернет", порядок направления указанного в 
части 1 настоящей статьи уведомления, порядок ограничения и возобновления доступа к указанным в 
части 2 настоящей статьи информационным системам и (или) программам и порядок 
информирования граждан (физических лиц) о таком ограничении устанавливаются Правительством 
Российской Федерации. 

 
Статья 15.5. Порядок ограничения доступа к информации, обрабатываемой с нарушением 

законодательства Российской Федерации в области персональных данных 
(введена Федеральным законом от 21.07.2014 N 242-ФЗ) 
 
1. В целях ограничения доступа к информации в сети "Интернет", обрабатываемой с 

нарушением законодательства Российской Федерации в области персональных данных, создается 
автоматизированная информационная система "Реестр нарушителей прав субъектов персональных 
данных" (далее - реестр нарушителей). 

2. В реестр нарушителей включаются: 
1) доменные имена и (или) указатели страниц сайтов в сети "Интернет", содержащих 

информацию, обрабатываемую с нарушением законодательства Российской Федерации в области 
персональных данных; 

2) сетевые адреса, позволяющие идентифицировать сайты в сети "Интернет", содержащие 
информацию, обрабатываемую с нарушением законодательства Российской Федерации в области 
персональных данных; 

3) указание на вступивший в законную силу судебный акт; 
4) информация об устранении нарушения законодательства Российской Федерации в области 

персональных данных; 
5) дата направления операторам связи данных об информационном ресурсе для ограничения 

доступа к этому ресурсу. 
3. Создание, формирование и ведение реестра нарушителей осуществляются федеральным 

органом исполнительной власти, осуществляющим функции по контролю и надзору в сфере средств 
массовой информации, массовых коммуникаций, информационных технологий и связи, в порядке, 
установленном Правительством Российской Федерации. 
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4. Федеральный орган исполнительной власти, осуществляющий функции по контролю и 
надзору в сфере средств массовой информации, массовых коммуникаций, информационных 
технологий и связи, в соответствии с критериями, определенными Правительством Российской 
Федерации, может привлечь к формированию и ведению реестра нарушителей оператора такого 
реестра - организацию, зарегистрированную на территории Российской Федерации. 

5. Основанием для включения в реестр нарушителей информации, указанной в части 2 
настоящей статьи, является вступивший в законную силу судебный акт. 

6. Субъект персональных данных вправе обратиться в федеральный орган исполнительной 
власти, осуществляющий функции по контролю и надзору в сфере средств массовой информации, 
массовых коммуникаций, информационных технологий и связи, с заявлением о принятии мер по 
ограничению доступа к информации, обрабатываемой с нарушением законодательства Российской 
Федерации в области персональных данных, на основании вступившего в законную силу судебного 
акта. Форма указанного заявления утверждается федеральным органом исполнительной власти, 
осуществляющим функции по контролю и надзору в сфере средств массовой информации, массовых 
коммуникаций, информационных технологий и связи. 

7. В течение трех рабочих дней со дня получения вступившего в законную силу судебного акта 
федеральный орган исполнительной власти, осуществляющий функции по контролю и надзору в 
сфере средств массовой информации, массовых коммуникаций, информационных технологий и связи, 
на основании указанного решения суда: 

1) определяет провайдера хостинга или иное лицо, обеспечивающее обработку информации в 
информационно-телекоммуникационной сети, в том числе в сети "Интернет", с нарушением 
законодательства Российской Федерации в области персональных данных; 

2) направляет провайдеру хостинга или иному указанному в пункте 1 настоящей части лицу в 
электронном виде уведомление на русском и английском языках о нарушении законодательства 
Российской Федерации в области персональных данных с информацией о вступившем в законную 
силу судебном акте, доменном имени и сетевом адресе, позволяющих идентифицировать сайт в сети 
"Интернет", на котором осуществляется обработка информации с нарушением законодательства 
Российской Федерации в области персональных данных, а также об указателях страниц сайта в сети 
"Интернет", позволяющих идентифицировать такую информацию, и с требованием принять меры по 
устранению нарушения законодательства Российской Федерации в области персональных данных, 
указанные в решении суда; 

3) фиксирует дату и время направления уведомления провайдеру хостинга или иному 
указанному в пункте 1 настоящей части лицу в реестре нарушителей. 

8. В течение одного рабочего дня с момента получения уведомления, указанного в пункте 2 
части 7 настоящей статьи, провайдер хостинга или иное указанное в пункте 1 части 7 настоящей 
статьи лицо обязаны проинформировать об этом обслуживаемого ими владельца информационного 
ресурса и уведомить его о необходимости незамедлительно принять меры по устранению нарушения 
законодательства Российской Федерации в области персональных данных, указанного в 
уведомлении, или принять меры по ограничению доступа к информации, обрабатываемой с 
нарушением законодательства Российской Федерации в области персональных данных. 

9. В течение одного рабочего дня с момента получения от провайдера хостинга или иного 
указанного в пункте 1 части 7 настоящей статьи лица уведомления о необходимости устранения 
нарушения законодательства Российской Федерации в области персональных данных владелец 
информационного ресурса обязан принять меры по устранению указанного в уведомлении 
нарушения. В случае отказа или бездействия владельца информационного ресурса провайдер 
хостинга или иное указанное в пункте 1 части 7 настоящей статьи лицо обязаны ограничить доступ к 
соответствующему информационному ресурсу не позднее истечения трех рабочих дней с момента 
получения уведомления, указанного в пункте 2 части 7 настоящей статьи. 

10. В случае непринятия провайдером хостинга или иным указанным в пункте 1 части 7 
настоящей статьи лицом и (или) владельцем информационного ресурса мер, указанных в частях 8 и 9 
настоящей статьи, доменное имя сайта в сети "Интернет", его сетевой адрес, указатели страниц сайта 
в сети "Интернет", позволяющие идентифицировать информацию, обрабатываемую с нарушением 
законодательства Российской Федерации в области персональных данных, а также иные сведения об 
этом сайте и информация направляются по автоматизированной информационной системе 
операторам связи для принятия мер по ограничению доступа к данному информационному ресурсу, в 
том числе к сетевому адресу, доменному имени, указателю страниц сайта в сети "Интернет". 

11. Федеральный орган исполнительной власти, осуществляющий функции по контролю и 
надзору в сфере средств массовой информации, массовых коммуникаций, информационных 
технологий и связи, или привлеченный им в соответствии с частью 4 настоящей статьи оператор 
реестра нарушителей исключает из такого реестра доменное имя, указатель страницы сайта в сети 
"Интернет" или сетевой адрес, позволяющие идентифицировать сайт в сети "Интернет", на основании 
обращения владельца сайта в сети "Интернет", провайдера хостинга или оператора связи не позднее 
чем в течение трех дней со дня такого обращения после принятия мер по устранению нарушения 
законодательства Российской Федерации в области персональных данных или на основании 
вступившего в законную силу решения суда об отмене ранее принятого судебного акта. 
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12. Порядок взаимодействия оператора реестра нарушителей с провайдером хостинга и 
порядок получения доступа к содержащейся в таком реестре информации оператором связи 
устанавливаются уполномоченным Правительством Российской Федерации федеральным органом 
исполнительной власти. 

 
Статья 15.6. Порядок ограничения доступа к сайтам в сети "Интернет", на которых неоднократно 

и неправомерно размещалась информация, содержащая объекты авторских и (или) смежных прав, 
или информация, необходимая для их получения с использованием информационно-
телекоммуникационных сетей, в том числе сети "Интернет" 

(введена Федеральным законом от 24.11.2014 N 364-ФЗ) 
 
1. В течение суток с момента поступления по системе взаимодействия в адрес федерального 

органа исполнительной власти, осуществляющего функции по контролю и надзору в сфере средств 
массовой информации, массовых коммуникаций, информационных технологий и связи, вступившего в 
законную силу соответствующего решения Московского городского суда указанный орган направляет 
операторам связи по системе взаимодействия требование о принятии мер по постоянному 
ограничению доступа к сайту в сети "Интернет", на котором неоднократно и неправомерно 
размещалась информация, содержащая объекты авторских и (или) смежных прав, или информация, 
необходимая для их получения с использованием информационно-телекоммуникационных сетей, в 
том числе сети "Интернет". 

2. В течение суток с момента получения указанного в части 1 настоящей статьи требования 
оператор связи, оказывающий услуги по предоставлению доступа к информационно-
телекоммуникационной сети "Интернет", обязан ограничить доступ к соответствующему сайту в сети 
"Интернет". Снятие ограничения доступа к такому сайту в сети "Интернет" не допускается. 

3. Сведения о сайтах в сети "Интернет", доступ к которым ограничен на основании решения 
Московского городского суда, размещаются на официальном сайте федерального органа 
исполнительной власти, осуществляющего функции по контролю и надзору в сфере средств массовой 
информации, массовых коммуникаций, информационных технологий и связи, в информационно-
телекоммуникационной сети "Интернет". 

 
Статья 15.7. Внесудебные меры по прекращению нарушения авторских и (или) смежных прав в 

информационно-телекоммуникационных сетях, в том числе в сети "Интернет", принимаемые по 
заявлению правообладателя 

(введена Федеральным законом от 24.11.2014 N 364-ФЗ) 
 
1. Правообладатель в случае обнаружения в информационно-телекоммуникационных сетях, в 

том числе в сети "Интернет", сайта в сети "Интернет", на котором без его разрешения или иного 
законного основания размещена информация, содержащая объекты авторских и (или) смежных прав, 
или информация, необходимая для их получения с использованием информационно-
телекоммуникационных сетей, в том числе сети "Интернет", вправе направить владельцу сайта в сети 
"Интернет" в письменной или электронной форме заявление о нарушении авторских и (или) смежных 
прав (далее - заявление). Заявление может быть направлено лицом, уполномоченным 
правообладателем в соответствии с законодательством Российской Федерации. 

2. Заявление должно содержать: 
1) сведения о правообладателе или лице, уполномоченном правообладателем (если заявление 

направляется таким лицом) (далее - заявитель): 
а) для физического лица - фамилию, имя, отчество, паспортные данные (серия и номер, кем 

выдан, дата выдачи), контактную информацию (номера телефона и (или) факса, адрес электронной 
почты); 

б) для юридического лица - наименование, место нахождения и адрес, контактную информацию 
(номера телефона и (или) факса, адрес электронной почты); 

2) информацию об объекте авторских и (или) смежных прав, размещенном на сайте в сети 
"Интернет" без разрешения правообладателя или иного законного основания; 

3) указание на доменное имя и (или) сетевой адрес сайта в сети "Интернет", на котором без 
разрешения правообладателя или иного законного основания размещена информация, содержащая 
объект авторских и (или) смежных прав, или информация, необходимая для его получения с 
использованием информационно-телекоммуникационных сетей, в том числе сети "Интернет"; 

4) указание на наличие у правообладателя прав на объект авторских и (или) смежных прав, 
размещенный на сайте в сети "Интернет" без разрешения правообладателя или иного законного 
основания; 

5) указание на отсутствие разрешения правообладателя на размещение на сайте в сети 
"Интернет" информации, содержащей объект авторских и (или) смежных прав, или информации, 
необходимой для его получения с использованием информационно-телекоммуникационных сетей, в 
том числе сети "Интернет"; 

6) согласие заявителя на обработку его персональных данных (для заявителя - физического 
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лица). 
3. В случае, если заявление подается уполномоченным лицом, к заявлению прикладывается 

копия документа (в письменной или электронной форме), подтверждающего его полномочия. 
4. В случае обнаружения неполноты сведений, неточностей или ошибок в заявлении владелец 

сайта в сети "Интернет" вправе направить заявителю в течение двадцати четырех часов с момента 
получения заявления уведомление об уточнении представленных сведений. Указанное уведомление 
может быть направлено заявителю однократно. 

5. В течение двадцати четырех часов с момента получения уведомления, указанного в части 4 
настоящей статьи, заявитель принимает меры, направленные на восполнение недостающих 
сведений, устранение неточностей и ошибок, и направляет владельцу сайта в сети "Интернет" 
уточненные сведения. 

6. В течение двадцати четырех часов с момента получения заявления или уточненных 
заявителем сведений (в случае направления заявителю уведомления, указанного в части 4 
настоящей статьи) владелец сайта в сети "Интернет" удаляет указанную в части 1 настоящей статьи 
информацию. 

7. При наличии у владельца сайта в сети "Интернет" доказательств, подтверждающих 
правомерность размещения на принадлежащем ему сайте в сети "Интернет" информации, 
содержащей объект авторских и (или) смежных прав, или информации, необходимой для его 
получения с использованием информационно-телекоммуникационных сетей, в том числе сети 
"Интернет", владелец сайта в сети "Интернет" вправе не принимать предусмотренные частью 6 
настоящей статьи меры и обязан направить заявителю соответствующее уведомление с 
приложением указанных доказательств. 

8. Правила настоящей статьи в равной степени распространяются на правообладателя и на 
лицензиата, получившего исключительную лицензию на объект авторских и (или) смежных прав. 

 
Статья 16. Защита информации 
 
1. Защита информации представляет собой принятие правовых, организационных и технических 

мер, направленных на: 
1) обеспечение защиты информации от неправомерного доступа, уничтожения, 

модифицирования, блокирования, копирования, предоставления, распространения, а также от иных 
неправомерных действий в отношении такой информации; 

2) соблюдение конфиденциальности информации ограниченного доступа; 
3) реализацию права на доступ к информации. 
2. Государственное регулирование отношений в сфере защиты информации осуществляется 

путем установления требований о защите информации, а также ответственности за нарушение 
законодательства Российской Федерации об информации, информационных технологиях и о защите 
информации. 

3. Требования о защите общедоступной информации могут устанавливаться только для 
достижения целей, указанных в пунктах 1 и 3 части 1 настоящей статьи. 

4. Обладатель информации, оператор информационной системы в случаях, установленных 
законодательством Российской Федерации, обязаны обеспечить: 

1) предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не 
имеющим права на доступ к информации; 

2) своевременное обнаружение фактов несанкционированного доступа к информации; 
3) предупреждение возможности неблагоприятных последствий нарушения порядка доступа к 

информации; 
4) недопущение воздействия на технические средства обработки информации, в результате 

которого нарушается их функционирование; 
5) возможность незамедлительного восстановления информации, модифицированной или 

уничтоженной вследствие несанкционированного доступа к ней; 
6) постоянный контроль за обеспечением уровня защищенности информации; 
7) нахождение на территории Российской Федерации баз данных информации, с 

использованием которых осуществляются сбор, запись, систематизация, накопление, хранение, 
уточнение (обновление, изменение), извлечение персональных данных граждан Российской 
Федерации. 
(п. 7 введен Федеральным законом от 21.07.2014 N 242-ФЗ) 

5. Требования о защите информации, содержащейся в государственных информационных 
системах, устанавливаются федеральным органом исполнительной власти в области обеспечения 
безопасности и федеральным органом исполнительной власти, уполномоченным в области 
противодействия техническим разведкам и технической защиты информации, в пределах их 
полномочий. При создании и эксплуатации государственных информационных систем используемые в 
целях защиты информации методы и способы ее защиты должны соответствовать указанным 
требованиям. 

6. Федеральными законами могут быть установлены ограничения использования определенных 
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средств защиты информации и осуществления отдельных видов деятельности в области защиты 
информации. 

 
Статья 17. Ответственность за правонарушения в сфере информации, информационных 

технологий и защиты информации 
 
1. Нарушение требований настоящего Федерального закона влечет за собой дисциплинарную, 

гражданско-правовую, административную или уголовную ответственность в соответствии с 
законодательством Российской Федерации. 

2. Лица, права и законные интересы которых были нарушены в связи с разглашением 
информации ограниченного доступа или иным неправомерным использованием такой информации, 
вправе обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о 
возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой 
репутации. Требование о возмещении убытков не может быть удовлетворено в случае предъявления 
его лицом, не принимавшим мер по соблюдению конфиденциальности информации или нарушившим 
установленные законодательством Российской Федерации требования о защите информации, если 
принятие этих мер и соблюдение таких требований являлись обязанностями данного лица. 

3. В случае, если распространение определенной информации ограничивается или запрещается 
федеральными законами, гражданско-правовую ответственность за распространение такой 
информации не несет лицо, оказывающее услуги: 

1) либо по передаче информации, предоставленной другим лицом, при условии ее передачи без 
изменений и исправлений; 

2) либо по хранению информации и обеспечению доступа к ней при условии, что это лицо не 
могло знать о незаконности распространения информации. 

4. Провайдер хостинга, оператор связи и владелец сайта в сети "Интернет" не несут 
ответственность перед правообладателем и перед пользователем за ограничение доступа к 
информации и (или) ограничение ее распространения в соответствии с требованиями настоящего 
Федерального закона. 
(часть 4 введена Федеральным законом от 02.07.2013 N 187-ФЗ; в ред. Федерального закона от 
24.11.2014 N 364-ФЗ) 

 
Статья 18. О признании утратившими силу отдельных законодательных актов (положений 

законодательных актов) Российской Федерации 
 
Со дня вступления в силу настоящего Федерального закона признать утратившими силу: 
1) Федеральный закон от 20 февраля 1995 года N 24-ФЗ "Об информации, информатизации и 

защите информации" (Собрание законодательства Российской Федерации, 1995, N 8, ст. 609); 
2) Федеральный закон от 4 июля 1996 года N 85-ФЗ "Об участии в международном 

информационном обмене" (Собрание законодательства Российской Федерации, 1996, N 28, ст. 3347); 
3) статью 16 Федерального закона от 10 января 2003 года N 15-ФЗ "О внесении изменений и 

дополнений в некоторые законодательные акты Российской Федерации в связи с принятием 
Федерального закона "О лицензировании отдельных видов деятельности" (Собрание 
законодательства Российской Федерации, 2003, N 2, ст. 167); 

4) статью 21 Федерального закона от 30 июня 2003 года N 86-ФЗ "О внесении изменений и 
дополнений в некоторые законодательные акты Российской Федерации, признании утратившими силу 
отдельных законодательных актов Российской Федерации, предоставлении отдельных гарантий 
сотрудникам органов внутренних дел, органов по контролю за оборотом наркотических средств и 
психотропных веществ и упраздняемых федеральных органов налоговой полиции в связи с 
осуществлением мер по совершенствованию государственного управления" (Собрание 
законодательства Российской Федерации, 2003, N 27, ст. 2700); 

5) статью 39 Федерального закона от 29 июня 2004 года N 58-ФЗ "О внесении изменений в 
некоторые законодательные акты Российской Федерации и признании утратившими силу некоторых 
законодательных актов Российской Федерации в связи с осуществлением мер по совершенствованию 
государственного управления" (Собрание законодательства Российской Федерации, 2004, N 27, ст. 
2711). 
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Глава 1. ОБЩИЕ ПОЛОЖЕНИЯ 

 
Статья 1. Сфера действия настоящего Федерального закона 
 
1. Настоящим Федеральным законом регулируются отношения, связанные с обработкой 

персональных данных, осуществляемой федеральными органами государственной власти, органами 
государственной власти субъектов Российской Федерации, иными государственными органами (далее 
- государственные органы), органами местного самоуправления, иными муниципальными органами 
(далее - муниципальные органы), юридическими лицами и физическими лицами с использованием 
средств автоматизации, в том числе в информационно-телекоммуникационных сетях, или без 
использования таких средств, если обработка персональных данныхбез использования таких средств 
соответствует характеру действий (операций), совершаемых с персональными данными с 
использованием средств автоматизации, то есть позволяет осуществлять в соответствии с заданным 
алгоритмом поиск персональных данных, зафиксированных на материальном носителе и 
содержащихся в картотеках или иных систематизированных собраниях персональных данных, и (или) 
доступ к таким персональным данным. 
(часть 1 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

2. Действие настоящего Федерального закона не распространяется на отношения, возникающие 
при: 

1) обработке персональных данных физическими лицами исключительно для личных и 
семейных нужд, если при этом не нарушаются права субъектов персональных данных; 

2) организации хранения, комплектования, учета и использования содержащих персональные 
данные документов Архивного фонда Российской Федерации и других архивных документов в 
соответствии с законодательством об архивном деле в Российской Федерации; 

3) утратил силу. - Федеральный закон от 25.07.2011 N 261-ФЗ; 
4) обработке персональных данных, отнесенных в установленном порядке к сведениям, 

составляющим государственную тайну; 
5) предоставлении уполномоченными органами информации о деятельности судов в Российской 

Федерации в соответствии с Федеральным законом от 22 декабря 2008 года N 262-ФЗ "Об 
обеспечении доступа к информации о деятельности судов в Российской Федерации". 
(п. 5 введен Федеральным законом от 28.06.2010 N 123-ФЗ) 

 
Статья 2. Цель настоящего Федерального закона 
 
Целью настоящего Федерального закона является обеспечение защиты прав и свобод человека 

и гражданина при обработке его персональных данных, в том числе защиты прав на 
неприкосновенность частной жизни, личную и семейную тайну. 

 
Статья 3. Основные понятия, используемые в настоящем Федеральном законе 



 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
В целях настоящего Федерального закона используются следующие основные понятия: 
1) персональные данные - любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных); 
2) оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, 

самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку 
персональных данных, а также определяющие цели обработки персональных данных, состав 
персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными 
данными; 

3) обработка персональных данных - любое действие (операция) или совокупность действий 
(операций), совершаемых с использованием средств автоматизации или без использования таких 
средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, 
уточнение (обновление, изменение), извлечение, использование, передачу (распространение, 
предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных 
данных; 

4) автоматизированная обработка персональных данных - обработка персональных данных с 
помощью средств вычислительной техники; 

5) распространение персональных данных - действия, направленные на раскрытие 
персональных данных неопределенному кругу лиц; 

6) предоставление персональных данных - действия, направленные на раскрытие персональных 
данных определенному лицу или определенному кругу лиц; 

7) блокирование персональных данных - временное прекращение обработки персональных 
данных (за исключением случаев, если обработка необходима для уточнения персональных данных); 

8) уничтожение персональных данных - действия, в результате которых становится 
невозможным восстановить содержание персональных данных в информационной системе 
персональных данных и (или) в результате которых уничтожаются материальные носители 
персональных данных; 

9) обезличивание персональных данных - действия, в результате которых становится 
невозможным без использования дополнительной информации определить принадлежность 
персональных данных конкретному субъекту персональных данных; 

10) информационная система персональных данных - совокупность содержащихся в базах 
данных персональных данных и обеспечивающих их обработку информационных технологий и 
технических средств; 

11) трансграничная передача персональных данных - передача персональных данных на 
территорию иностранного государства органу власти иностранного государства, иностранному 
физическому лицу или иностранному юридическому лицу. 

 
Статья 4. Законодательство Российской Федерации в области персональных данных 
 
1. Законодательство Российской Федерации в области персональных данных основывается на 

Конституции Российской Федерации и международных договорах Российской Федерации и состоит из 
настоящего Федерального закона и других определяющих случаи и особенности обработки 
персональных данных федеральных законов. 

2. На основании и во исполнение федеральных законов государственные органы, Банк России, 
органы местного самоуправления в пределах своих полномочий могут принимать нормативные 
правовые акты, нормативные акты, правовые акты (далее - нормативные правовые акты) по 
отдельным вопросам, касающимся обработки персональных данных. Такие акты не могут содержать 
положения, ограничивающие права субъектов персональных данных, устанавливающие не 
предусмотренные федеральными законами ограничения деятельности операторов или возлагающие 
на операторов не предусмотренные федеральными законами обязанности, и подлежат 
официальному опубликованию. 
(часть 2 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

3. Особенности обработки персональных данных, осуществляемой без использования средств 
автоматизации, могут быть установлены федеральными законами и иными нормативными правовыми 
актами Российской Федерации с учетом положений настоящего Федерального закона. 

4. Если международным договором Российской Федерации установлены иные правила, чем те, 
которые предусмотрены настоящим Федеральным законом, применяются правила международного 
договора. 

 
Глава 2. ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 
Статья 5. Принципы обработки персональных данных 
 



(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
1. Обработка персональных данных должна осуществляться на законной и справедливой 

основе. 
2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее 

определенных и законных целей. Не допускается обработка персональных данных, несовместимая с 
целями сбора персональных данных. 

3. Не допускается объединение баз данных, содержащих персональные данные, обработка 
которых осуществляется в целях, несовместимых между собой. 

4. Обработке подлежат только персональные данные, которые отвечают целям их обработки. 
5. Содержание и объем обрабатываемых персональных данных должны соответствовать 

заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными 
по отношению к заявленным целям их обработки. 

6. При обработке персональных данных должны быть обеспечены точность персональных 
данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки 
персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их 
принятие по удалению или уточнению неполных или неточных данных. 

7. Хранение персональных данных должно осуществляться в форме, позволяющей определить 
субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, 
если срок хранения персональных данных не установлен федеральным законом, договором, стороной 
которого, выгодоприобретателем или поручителем по которому является субъект персональных 
данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по 
достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное 
не предусмотрено федеральным законом. 

 
Статья 6. Условия обработки персональных данных 
 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
1. Обработка персональных данных должна осуществляться с соблюдением принципов и 

правил, предусмотренных настоящим Федеральным законом. Обработка персональных данных 
допускается в следующих случаях: 

1) обработка персональных данных осуществляется с согласия субъекта персональных данных 
на обработку его персональных данных; 

2) обработка персональных данных необходима для достижения целей, предусмотренных 
международным договором Российской Федерации или законом, для осуществления и выполнения 
возложенных законодательством Российской Федерации на оператора функций, полномочий и 
обязанностей; 

3) обработка персональных данных необходима для осуществления правосудия, исполнения 
судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии 
с законодательством Российской Федерации об исполнительном производстве (далее - исполнение 
судебного акта); 

4) обработка персональных данных необходима для исполнения полномочий федеральных 
органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных 
органов государственной власти субъектов Российской Федерации, органов местного самоуправления 
и функций организаций, участвующих в предоставлении соответственно государственных и 
муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 года N 210-ФЗ "Об 
организации предоставления государственных и муниципальных услуг", включая регистрацию 
субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) 
региональных порталах государственных и муниципальных услуг; 
(в ред. Федерального закона от 05.04.2013 N 43-ФЗ) 

5) обработка персональных данных необходима для исполнения договора, стороной которого 
либо выгодоприобретателем или поручителем по которому является субъект персональных данных, в 
том числе в случае реализации оператором своего права на уступку прав (требований) по такому 
договору, а также для заключения договора по инициативе субъекта персональных данных или 
договора, по которому субъект персональных данных будет являться выгодоприобретателем или 
поручителем; 
(п. 5 в ред. Федерального закона от 21.12.2013 N 363-ФЗ) 

6) обработка персональных данных необходима для защиты жизни, здоровья или иных 
жизненно важных интересов субъекта персональных данных, если получение согласия субъекта 
персональных данных невозможно; 

7) обработка персональных данных необходима для осуществления прав и законных интересов 
оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при 
этом не нарушаются права и свободы субъекта персональных данных; 

8) обработка персональных данных необходима для осуществления профессиональной 



деятельности журналиста и (или) законной деятельности средства массовой информации либо 
научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются 
права и законные интересы субъекта персональных данных; 

9) обработка персональных данных осуществляется в статистических или иных 
исследовательских целях, за исключением целей, указанных в статье 15 настоящего Федерального 
закона, при условии обязательного обезличивания персональных данных; 

10) осуществляется обработка персональных данных, доступ неограниченного круга лиц к 
которым предоставлен субъектом персональных данных либо по его просьбе (далее - персональные 
данные, сделанные общедоступными субъектом персональных данных); 

11) осуществляется обработка персональных данных, подлежащих опубликованию или 
обязательному раскрытию в соответствии с федеральным законом. 

2. Особенности обработки специальных категорий персональных данных, а также 
биометрических персональных данных устанавливаются соответственно статьями 10 и 11 настоящего 
Федерального закона. 

3. Оператор вправе поручить обработку персональных данных другому лицу с согласия 
субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании 
заключаемого с этим лицом договора, в том числе государственного или муниципального контракта, 
либо путем принятия государственным или муниципальным органом соответствующего акта (далее - 
поручение оператора). Лицо, осуществляющее обработку персональных данных по поручению 
оператора, обязано соблюдать принципы и правила обработки персональных данных, 
предусмотренные настоящим Федеральным законом. В поручении оператора должны быть 
определены перечень действий (операций) с персональными данными, которые будут совершаться 
лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть 
установлена обязанность такого лица соблюдать конфиденциальность персональных данных и 
обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны 
требования к защите обрабатываемых персональных данных в соответствии со статьей 19 
настоящего Федерального закона. 

4. Лицо, осуществляющее обработку персональных данных по поручению оператора, не обязано 
получать согласие субъекта персональных данных на обработку его персональных данных. 

5. В случае, если оператор поручает обработку персональных данных другому лицу, 
ответственность перед субъектом персональных данных за действия указанного лица несет оператор. 
Лицо, осуществляющее обработку персональных данных по поручению оператора, несет 
ответственность перед оператором. 

 
Статья 7. Конфиденциальность персональных данных 
 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
Операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать 

третьим лицам и не распространять персональные данные без согласия субъекта персональных 
данных, если иное не предусмотрено федеральным законом. 

 
Статья 8. Общедоступные источники персональных данных 
 
1. В целях информационного обеспечения могут создаваться общедоступные источники 

персональных данных (в том числе справочники, адресные книги). В общедоступные источники 
персональных данных с письменного согласия субъекта персональных данных могут включаться его 
фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и 
иные персональные данные, сообщаемые субъектом персональных данных. 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

2. Сведения о субъекте персональных данных должны быть в любое время исключены из 
общедоступных источников персональных данных по требованию субъекта персональных данных 
либо по решению суда или иных уполномоченных государственных органов. 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

 
Статья 9. Согласие субъекта персональных данных на обработку его персональных данных 
 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
1. Субъект персональных данных принимает решение о предоставлении его персональных 

данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на 
обработку персональных данных должно быть конкретным, информированным и сознательным. 
Согласие на обработку персональных данных может быть дано субъектом персональных данных или 
его представителем в любой позволяющей подтвердить факт его получения форме, если иное не 
установлено федеральным законом. В случае получения согласия на обработку персональных 



данных от представителя субъекта персональных данных полномочия данного представителя на дачу 
согласия от имени субъекта персональных данных проверяются оператором. 

2. Согласие на обработку персональных данных может быть отозвано субъектом персональных 
данных. В случае отзыва субъектом персональных данных согласия на обработку персональных 
данных оператор вправе продолжить обработку персональных данных без согласия субъекта 
персональных данных при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 
статьи 10 и части 2 статьи 11 настоящего Федерального закона. 

3. Обязанность предоставить доказательство получения согласия субъекта персональных 
данных на обработку его персональных данных или доказательство наличия оснований, указанных в 
пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 настоящего Федерального 
закона, возлагается на оператора. 
 

КонсультантПлюс: примечание. 
В соответствии с Федеральным законом от 06.04.2011 N 63-ФЗ (ред. от 02.07.2013) в случаях, 

если федеральными законами и иными нормативными правовыми актами, вступившими в силу до 1 
июля 2013 года, предусмотрено использование электронной цифровой подписи, используется 
усиленная квалифицированная электронная подпись. 
 

4. В случаях, предусмотренных федеральным законом, обработка персональных данных 
осуществляется только с согласия в письменной форме субъекта персональных данных. 
Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в 
письменной форме на бумажном носителе признается согласие в форме электронного документа, 
подписанного в соответствии с федеральным законом электронной подписью. Согласие в письменной 
форме субъекта персональных данных на обработку его персональных данных должно включать в 
себя, в частности: 

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, 
удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его 
органе; 

2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер 
основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа 
и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия 
этого представителя (при получении согласия от представителя субъекта персональных данных); 

3) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие 
субъекта персональных данных; 

4) цель обработки персональных данных; 
5) перечень персональных данных, на обработку которых дается согласие субъекта 

персональных данных; 
6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку 

персональных данных по поручению оператора, если обработка будет поручена такому лицу; 
7) перечень действий с персональными данными, на совершение которых дается согласие, 

общее описание используемых оператором способов обработки персональных данных; 
8) срок, в течение которого действует согласие субъекта персональных данных, а также способ 

его отзыва, если иное не установлено федеральным законом; 
9) подпись субъекта персональных данных. 
5. Порядок получения в форме электронного документа согласия субъекта персональных 

данных на обработку его персональных данных в целях предоставления государственных и 
муниципальных услуг, а также услуг, которые являются необходимыми и обязательными для 
предоставления государственных и муниципальных услуг, устанавливается Правительством 
Российской Федерации. 

6. В случае недееспособности субъекта персональных данных согласие на обработку его 
персональных данных дает законный представитель субъекта персональных данных. 

7. В случае смерти субъекта персональных данных согласие на обработку его персональных 
данных дают наследники субъекта персональных данных, если такое согласие не было дано 
субъектом персональных данных при его жизни. 

8. Персональные данные могут быть получены оператором от лица, не являющегося субъектом 
персональных данных, при условии предоставления оператору подтверждения наличия оснований, 
указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 настоящего 
Федерального закона. 

 
Статья 10. Специальные категории персональных данных 
 
1. Обработка специальных категорий персональных данных, касающихся расовой, 

национальной принадлежности, политических взглядов, религиозных или философских убеждений, 
состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных 
частью 2 настоящей статьи. 



2. Обработка указанных в части 1 настоящей статьи специальных категорий персональных 
данных допускается в случаях, если: 

1) субъект персональных данных дал согласие в письменной форме на обработку своих 
персональных данных; 

2) персональные данные сделаны общедоступными субъектом персональных данных; 
(п. 2 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

2.1) обработка персональных данных необходима в связи с реализацией международных 
договоров Российской Федерации о реадмиссии; 
(п. 2.1 введен Федеральным законом от 25.11.2009 N 266-ФЗ) 

2.2) обработка персональных данных осуществляется в соответствии с Федеральным законом 
от 25 января 2002 года N 8-ФЗ "О Всероссийской переписи населения"; 
(п. 2.2 введен Федеральным законом от 27.07.2010 N 204-ФЗ) 

2.3) обработка персональных данных осуществляется в соответствии с законодательством о 
государственной социальной помощи, трудовым законодательством, пенсионным законодательством 
Российской Федерации; 
(п. 2.3 введен Федеральным законом от 25.07.2011 N 261-ФЗ, в ред. Федерального закона от 
21.07.2014 N 216-ФЗ) 

3) обработка персональных данных необходима для защиты жизни, здоровья или иных 
жизненно важных интересов субъекта персональных данных либо жизни, здоровья или иных жизненно 
важных интересов других лиц и получение согласия субъекта персональных данных невозможно; 
(п. 3 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

4) обработка персональных данных осуществляется в медико-профилактических целях, в целях 
установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, 
что обработка персональных данных осуществляется лицом, профессионально занимающимся 
медицинской деятельностью и обязанным в соответствии с законодательством Российской 
Федерации сохранять врачебную тайну; 

5) обработка персональных данных членов (участников) общественного объединения или 
религиозной организации осуществляется соответствующими общественным объединением или 
религиозной организацией, действующими в соответствии с законодательством Российской 
Федерации, для достижения законных целей, предусмотренных их учредительными документами, при 
условии, что персональные данные не будут распространяться без согласия в письменной форме 
субъектов персональных данных; 

6) обработка персональных данных необходима для установления или осуществления прав 
субъекта персональных данных или третьих лиц, а равно и в связи с осуществлением правосудия; 
(п. 6 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

7) обработка персональных данных осуществляется в соответствии с законодательством 
Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной 
безопасности, о противодействии коррупции, об оперативно-разыскной деятельности, об 
исполнительном производстве, уголовно-исполнительным законодательством Российской Федерации; 
(п. 7 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

7.1) обработка полученных в установленных законодательством Российской Федерации случаях 
персональных данных осуществляется органами прокуратуры в связи с осуществлением ими 
прокурорского надзора; 
(п. 7.1 введен Федеральным законом от 23.07.2013 N 205-ФЗ) 

8) обработка персональных данных осуществляется в соответствии с законодательством об 
обязательных видах страхования, со страховым законодательством; 
(п. 8 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

9) обработка персональных данных осуществляется в случаях, предусмотренных 
законодательством Российской Федерации, государственными органами, муниципальными органами 
или организациями в целях устройства детей, оставшихся без попечения родителей, на воспитание в 
семьи граждан; 
(п. 9 введен Федеральным законом от 25.07.2011 N 261-ФЗ) 

10) обработка персональных данных осуществляется в соответствии с законодательством 
Российской Федерации о гражданстве Российской Федерации. 
(п. 10 введен Федеральным законом от 04.06.2014 N 142-ФЗ) 

3. Обработка персональных данных о судимости может осуществляться государственными 
органами или муниципальными органами в пределах полномочий, предоставленных им в 
соответствии с законодательством Российской Федерации, а также иными лицами в случаях и в 
порядке, которые определяются в соответствии с федеральными законами. 

4. Обработка специальных категорий персональных данных, осуществлявшаяся в случаях, 
предусмотренных частями 2 и 3 настоящей статьи, должна быть незамедлительно прекращена, если 
устранены причины, вследствие которых осуществлялась обработка, если иное не установлено 
федеральным законом. 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

 



Статья 11. Биометрические персональные данные 
 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
1. Сведения, которые характеризуют физиологические и биологические особенности человека, 

на основании которых можно установить его личность (биометрические персональные данные) и 
которые используются оператором для установления личности субъекта персональных данных, могут 
обрабатываться только при наличии согласия в письменной форме субъекта персональных данных, 
за исключением случаев, предусмотренных частью 2 настоящей статьи. 

2. Обработка биометрических персональных данных может осуществляться без согласия 
субъекта персональных данных в связи с реализацией международных договоров Российской 
Федерации о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, а 
также в случаях, предусмотренных законодательством Российской Федерации об обороне, о 
безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии 
коррупции, об оперативно-разыскной деятельности, о государственной службе, уголовно-
исполнительным законодательством Российской Федерации, законодательством Российской 
Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию, о 
гражданстве Российской Федерации. 
(в ред. Федерального закона от 04.06.2014 N 142-ФЗ) 

 
Статья 12. Трансграничная передача персональных данных 
 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
1. Трансграничная передача персональных данных на территории иностранных государств, 

являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной 
обработке персональных данных, а также иных иностранных государств, обеспечивающих адекватную 
защиту прав субъектов персональных данных, осуществляется в соответствии с настоящим 
Федеральным законом и может быть запрещена или ограничена в целях защиты основ 
конституционного строя Российской Федерации, нравственности, здоровья, прав и законных 
интересов граждан, обеспечения обороны страны и безопасности государства. 

2. Уполномоченный орган по защите прав субъектов персональных данных утверждает 
перечень иностранных государств, не являющихся сторонами Конвенции Совета Европы о защите 
физических лиц при автоматизированной обработке персональных данных и обеспечивающих 
адекватную защиту прав субъектов персональных данных. Государство, не являющееся стороной 
Конвенции Совета Европы о защите физических лиц при автоматизированной обработке 
персональных данных, может быть включено в перечень иностранных государств, обеспечивающих 
адекватную защиту прав субъектов персональных данных, при условии соответствия положениям 
указанной Конвенции действующих в соответствующем государстве норм права и применяемых мер 
безопасности персональных данных. 

3. Оператор обязан убедиться в том, что иностранным государством, на территорию которого 
осуществляется передача персональных данных, обеспечивается адекватная защита прав субъектов 
персональных данных, до начала осуществления трансграничной передачи персональных данных. 

4. Трансграничная передача персональных данных на территории иностранных государств, не 
обеспечивающих адекватной защиты прав субъектов персональных данных, может осуществляться в 
случаях: 

1) наличия согласия в письменной форме субъекта персональных данных на трансграничную 
передачу его персональных данных; 

2) предусмотренных международными договорами Российской Федерации; 
3) предусмотренных федеральными законами, если это необходимо в целях защиты основ 

конституционного строя Российской Федерации, обеспечения обороны страны и безопасности 
государства, а также обеспечения безопасности устойчивого и безопасного функционирования 
транспортного комплекса, защиты интересов личности, общества и государства в сфере 
транспортного комплекса от актов незаконного вмешательства; 

4) исполнения договора, стороной которого является субъект персональных данных; 
5) защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных данных 

или других лиц при невозможности получения согласия в письменной форме субъекта персональных 
данных. 

 
Статья 13. Особенности обработки персональных данных в государственных или 

муниципальных информационных системах персональных данных 
 
1. Государственные органы, муниципальные органы создают в пределах своих полномочий, 

установленных в соответствии с федеральными законами, государственные или муниципальные 
информационные системы персональных данных. 



2. Федеральными законами могут быть установлены особенности учета персональных данных в 
государственных и муниципальных информационных системах персональных данных, в том числе 
использование различных способов обозначения принадлежности персональных данных, 
содержащихся в соответствующей государственной или муниципальной информационной системе 
персональных данных, конкретному субъекту персональных данных. 

3. Права и свободы человека и гражданина не могут быть ограничены по мотивам, связанным с 
использованием различных способов обработки персональных данных или обозначения 
принадлежности персональных данных, содержащихся в государственных или муниципальных 
информационных системах персональных данных, конкретному субъекту персональных данных. Не 
допускается использование оскорбляющих чувства граждан или унижающих человеческое 
достоинство способов обозначения принадлежности персональных данных, содержащихся в 
государственных или муниципальных информационных системах персональных данных, конкретному 
субъекту персональных данных. 

4. В целях обеспечения реализации прав субъектов персональных данных в связи с обработкой 
их персональных данных в государственных или муниципальных информационных системах 
персональных данных может быть создан государственный регистр населения, правовой статус 
которого и порядок работы с которым устанавливаются федеральным законом. 

 
Глава 3. ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ 

 
Статья 14. Право субъекта персональных данных на доступ к его персональным данным 
 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
1. Субъект персональных данных имеет право на получение сведений, указанных в части 7 

настоящей статьи, за исключением случаев, предусмотренных частью 8 настоящей статьи. Субъект 
персональных данных вправе требовать от оператора уточнения его персональных данных, их 
блокирования или уничтожения в случае, если персональные данные являются неполными, 
устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной 
цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 

2. Сведения, указанные в части 7 настоящей статьи, должны быть предоставлены субъекту 
персональных данных оператором в доступной форме, и в них не должны содержаться персональные 
данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если 
имеются законные основания для раскрытия таких персональных данных. 
 

КонсультантПлюс: примечание. 
В соответствии с Федеральным законом от 06.04.2011 N 63-ФЗ (ред. от 02.07.2013) в случаях, 

если федеральными законами и иными нормативными правовыми актами, вступившими в силу до 1 
июля 2013 года, предусмотрено использование электронной цифровой подписи, используется 
усиленная квалифицированная электронная подпись. 
 

3. Сведения, указанные в части 7 настоящей статьи, предоставляются субъекту персональных 
данных или его представителю оператором при обращении либо при получении запроса субъекта 
персональных данных или его представителя. Запрос должен содержать номер основного документа, 
удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате 
выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта 
персональных данных в отношениях с оператором (номер договора, дата заключения договора, 
условное словесное обозначение и (или) иные сведения), либо сведения, иным образом 
подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных 
данных или его представителя. Запрос может быть направлен в форме электронного документа и 
подписан электронной подписью в соответствии с законодательством Российской Федерации. 

4. В случае, если сведения, указанные в части 7 настоящей статьи, а также обрабатываемые 
персональные данные были предоставлены для ознакомления субъекту персональных данных по его 
запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему 
повторный запрос в целях получения сведений, указанных в части 7 настоящей статьи, и 
ознакомления с такими персональными данными не ранее чем через тридцать дней после 
первоначального обращения или направления первоначального запроса, если более короткий срок не 
установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или 
договором, стороной которого либо выгодоприобретателем или поручителем по которому является 
субъект персональных данных. 

5. Субъект персональных данных вправе обратиться повторно к оператору или направить ему 
повторный запрос в целях получения сведений, указанных в части 7 настоящей статьи, а также в 
целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в 
части 4 настоящей статьи, в случае, если такие сведения и (или) обрабатываемые персональные 
данные не были предоставлены ему для ознакомления в полном объеме по результатам 



рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в 
части 3 настоящей статьи, должен содержать обоснование направления повторного запроса. 

6. Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, 
не соответствующего условиям, предусмотренным частями 4 и 5 настоящей статьи. Такой отказ 
должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в 
выполнении повторного запроса лежит на операторе. 

7. Субъект персональных данных имеет право на получение информации, касающейся 
обработки его персональных данных, в том числе содержащей: 

1) подтверждение факта обработки персональных данных оператором; 
2) правовые основания и цели обработки персональных данных; 
3) цели и применяемые оператором способы обработки персональных данных; 
4) наименование и место нахождения оператора, сведения о лицах (за исключением работников 

оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты 
персональные данные на основании договора с оператором или на основании федерального закона; 

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту 
персональных данных, источник их получения, если иной порядок представления таких данных не 
предусмотрен федеральным законом; 

6) сроки обработки персональных данных, в том числе сроки их хранения; 
7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим 

Федеральным законом; 
8) информацию обосуществленной или о предполагаемой трансграничной передаче данных; 
9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку 

персональных данных по поручению оператора, если обработка поручена или будет поручена такому 
лицу; 

10) иные сведения, предусмотренные настоящим Федеральным законом или другими 
федеральными законами. 

8. Право субъекта персональных данных на доступ к его персональным данным может быть 
ограничено в соответствии с федеральными законами, в том числе если: 

1) обработка персональных данных, включая персональные данные, полученные в результате 
оперативно-разыскной, контрразведывательной и разведывательной деятельности, осуществляется в 
целях обороны страны, безопасности государства и охраны правопорядка; 

2) обработка персональных данных осуществляется органами, осуществившими задержание 
субъекта персональных данных по подозрению в совершении преступления, либо предъявившими 
субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту 
персональных данных меру пресечения до предъявления обвинения, за исключением 
предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, 
если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными; 

3) обработка персональных данных осуществляется в соответствии с законодательством о 
противодействии легализации (отмыванию) доходов, полученных преступным путем, и 
финансированию терроризма; 

4) доступ субъекта персональных данных к его персональным данным нарушает права и 
законные интересы третьих лиц; 

5) обработка персональных данных осуществляется в случаях, предусмотренных 
законодательством Российской Федерации о транспортной безопасности, в целях обеспечения 
устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, 
общества и государства в сфере транспортного комплекса от актов незаконного вмешательства. 

 
Статья 15. Права субъектов персональных данных при обработке их персональных данных в 

целях продвижения товаров, работ, услуг на рынке, а также в целях политической агитации 
 
1. Обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путем 

осуществления прямых контактов с потенциальным потребителем с помощью средств связи, а также 
в целях политической агитации допускается только при условии предварительного согласия субъекта 
персональных данных. Указанная обработка персональных данных признается осуществляемой без 
предварительного согласия субъекта персональных данных, если оператор не докажет, что такое 
согласие было получено. 

2. Оператор обязан немедленно прекратить по требованию субъекта персональных данных 
обработку его персональных данных, указанную в части 1 настоящей статьи. 

 
Статья 16. Права субъектов персональных данных при принятии решений на основании 

исключительно автоматизированной обработки их персональных данных 
 
1. Запрещается принятие на основании исключительно автоматизированной обработки 

персональных данных решений, порождающих юридические последствия в отношении субъекта 
персональных данных или иным образом затрагивающих его права и законные интересы, за 



исключением случаев, предусмотренных частью 2 настоящей статьи. 
2. Решение, порождающее юридические последствия в отношении субъекта персональных 

данных или иным образом затрагивающее его права и законные интересы, может быть принято на 
основании исключительно автоматизированной обработки его персональных данных только при 
наличии согласия в письменной форме субъекта персональных данных или в случаях, 
предусмотренных федеральными законами, устанавливающими также меры по обеспечению 
соблюдения прав и законных интересов субъекта персональных данных. 

3. Оператор обязан разъяснить субъекту персональных данных порядок принятия решения на 
основании исключительно автоматизированной обработки его персональных данных и возможные 
юридические последствия такого решения, предоставить возможность заявить возражение против 
такого решения, а также разъяснить порядок защиты субъектом персональных данных своих прав и 
законных интересов. 

4. Оператор обязан рассмотреть возражение, указанное в части 3 настоящей статьи, в течение 
тридцати дней со дня его получения и уведомить субъекта персональных данных о результатах 
рассмотрения такого возражения. 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

 
Статья 17. Право на обжалование действий или бездействия оператора 
 
1. Если субъект персональных данных считает, что оператор осуществляет обработку его 

персональных данных с нарушением требований настоящего Федерального закона или иным образом 
нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или 
бездействие оператора вуполномоченный орган по защите прав субъектов персональных данных или 
в судебном порядке. 

2. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в 
том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке. 

 
Глава 4. ОБЯЗАННОСТИ ОПЕРАТОРА 

 
Статья 18. Обязанности оператора при сборе персональных данных 
 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
1. При сборе персональных данных оператор обязан предоставить субъекту персональных 

данных по его просьбе информацию, предусмотренную частью 7 статьи 14 настоящего Федерального 
закона. 

2. Если предоставление персональных данных является обязательным в соответствии с 
федеральным законом, оператор обязан разъяснить субъекту персональных данных юридические 
последствия отказа предоставить его персональные данные. 

3. Если персональные данные получены не от субъекта персональных данных, оператор, за 
исключением случаев, предусмотренных частью 4 настоящей статьи, до начала обработки таких 
персональных данных обязан предоставить субъекту персональных данных следующую информацию: 

1) наименование либо фамилия, имя, отчество и адрес оператора или его представителя; 
2) цель обработки персональных данных и ее правовое основание; 
3) предполагаемые пользователи персональных данных; 
4) установленные настоящим Федеральным законом права субъекта персональных данных; 
5) источник получения персональных данных. 
4. Оператор освобождается от обязанности предоставить субъекту персональных данных 

сведения, предусмотренные частью 3 настоящей статьи, в случаях, если: 
1) субъект персональных данных уведомлен об осуществлении обработки его персональных 

данных соответствующим оператором; 
2) персональные данные получены оператором на основании федерального закона или в связи 

с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по 
которому является субъект персональных данных; 

3) персональные данные сделаны общедоступными субъектом персональных данных или 
получены из общедоступного источника; 

4) оператор осуществляет обработку персональных данных для статистических или иных 
исследовательских целей, для осуществления профессиональной деятельности журналиста либо 
научной, литературной или иной творческой деятельности, если при этом не нарушаются права и 
законные интересы субъекта персональных данных; 

5) предоставление субъекту персональных данных сведений, предусмотренных частью 3 
настоящей статьи, нарушает права и законные интересы третьих лиц. 

5. При сборе персональных данных, в том числе посредством информационно-
телекоммуникационной сети "Интернет", оператор обязан обеспечить запись, систематизацию, 
накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных 



граждан Российской Федерации с использованием баз данных, находящихся на территории 
Российской Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 
настоящего Федерального закона. 
(часть 5 введена Федеральным законом от 21.07.2014 N 242-ФЗ) 

 
Статья 18.1. Меры, направленные на обеспечение выполнения оператором обязанностей, 

предусмотренных настоящим Федеральным законом 
 
(введена Федеральным законом от 25.07.2011 N 261-ФЗ) 
 
1. Оператор обязан принимать меры, необходимые и достаточные для обеспечения выполнения 

обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним 
нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, 
необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных 
настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми 
актами, если иное не предусмотрено настоящим Федеральным законом или другими федеральными 
законами. К таким мерам могут, в частности, относиться: 

1) назначение оператором, являющимся юридическим лицом, ответственного за организацию 
обработки персональных данных; 

2) издание оператором, являющимся юридическим лицом, документов, определяющих политику 
оператора в отношении обработки персональных данных, локальных актов по вопросам обработки 
персональных данных, а также локальных актов, устанавливающих процедуры, направленные на 
предотвращение и выявление нарушений законодательства Российской Федерации, устранение 
последствий таких нарушений; 

3) применение правовых, организационных и технических мер по обеспечению безопасности 
персональных данных в соответствии со статьей 19 настоящего Федерального закона; 

4) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных 
данных настоящему Федеральному закону и принятым в соответствии с ним нормативным правовым 
актам, требованиям к защите персональных данных, политике оператора в отношении обработки 
персональных данных, локальным актам оператора; 

5) оценка вреда, который может быть причинен субъектам персональных данных в случае 
нарушения настоящего Федерального закона, соотношение указанного вреда и принимаемых 
оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных 
настоящим Федеральным законом; 

6) ознакомление работников оператора, непосредственно осуществляющих обработку 
персональных данных, с положениями законодательства Российской Федерации о персональных 
данных, в том числе требованиями к защите персональных данных, документами, определяющими 
политику оператора в отношении обработки персональных данных, локальными актами по вопросам 
обработки персональных данных, и (или) обучение указанных работников. 

2. Оператор обязан опубликовать или иным образом обеспечить неограниченный доступ к 
документу, определяющему его политику в отношении обработки персональных данных, к сведениям 
о реализуемых требованиях к защите персональных данных. Оператор, осуществляющий сбор 
персональных данных с использованием информационно-телекоммуникационных сетей, обязан 
опубликовать в соответствующей информационно-телекоммуникационной сети документ, 
определяющий его политику в отношении обработки персональных данных, и сведения о 
реализуемых требованиях к защите персональных данных, а также обеспечить возможность доступа к 
указанному документу с использованием средств соответствующей информационно-
телекоммуникационной сети. 

3. Правительство Российской Федерации устанавливает перечень мер, направленных на 
обеспечение выполнения обязанностей, предусмотренных настоящим Федеральным законом и 
принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися 
государственными или муниципальными органами. 

4. Оператор обязан представить документы и локальные акты, указанные в части 1 настоящей 
статьи, и (или) иным образом подтвердить принятие мер, указанных в части 1 настоящей статьи, по 
запросу уполномоченного органа по защите прав субъектов персональных данных. 

 
Статья 19. Меры по обеспечению безопасности персональных данных при их обработке 
 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
1. Оператор при обработке персональных данных обязан принимать необходимые правовые, 

организационные и технические меры или обеспечивать их принятие для защиты персональных 
данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 
копирования, предоставления, распространения персональных данных, а также от иных 
неправомерных действий в отношении персональных данных. 



2. Обеспечение безопасности персональных данных достигается, в частности: 
1) определением угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных; 
2) применением организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных данных, 
необходимых для выполнения требований к защите персональных данных, исполнение которых 
обеспечивает установленные Правительством Российской Федерации уровни защищенности 
персональных данных; 

3) применением прошедших в установленном порядке процедуру оценки соответствия средств 
защиты информации; 

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных 
данных до ввода в эксплуатацию информационной системы персональных данных; 

5) учетом машинных носителей персональных данных; 
6) обнаружением фактов несанкционированного доступа к персональным данным и принятием 

мер; 
7) восстановлением персональных данных, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; 
8) установлением правил доступа к персональным данным, обрабатываемым в 

информационной системе персональных данных, а также обеспечением регистрации и учета всех 
действий, совершаемых с персональными данными в информационной системе персональных 
данных; 

9) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и 
уровня защищенности информационных систем персональных данных. 

3. Правительство Российской Федерации с учетом возможного вреда субъекту персональных 
данных, объема и содержания обрабатываемых персональных данных, вида деятельности, при 
осуществлении которого обрабатываются персональные данные, актуальности угроз безопасности 
персональных данных устанавливает: 

1) уровни защищенности персональных данных при их обработке в информационных системах 
персональных данных в зависимости от угроз безопасности этих данных; 

2) требования к защите персональных данных при их обработке в информационных системах 
персональных данных, исполнение которых обеспечивает установленные уровни защищенности 
персональных данных; 

3) требования к материальным носителям биометрических персональных данных и технологиям 
хранения таких данных вне информационных систем персональных данных. 

4. Состав и содержание необходимых для выполнения установленных Правительством 
Российской Федерации в соответствии с частью 3 настоящей статьи требований к защите 
персональных данных для каждого из уровней защищенности, организационных и технических мер по 
обеспечению безопасности персональных данных при их обработке в информационных системах 
персональных данных устанавливаются федеральным органом исполнительной власти, 
уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной 
власти, уполномоченным в области противодействия техническим разведкам и технической защиты 
информации, в пределах их полномочий. 

5. Федеральные органы исполнительной власти, осуществляющие функции по выработке 
государственной политики и нормативно-правовому регулированию в установленной сфере 
деятельности, органы государственной власти субъектов Российской Федерации, Банк России, 
органы государственных внебюджетных фондов, иные государственные органы в пределах своих 
полномочий принимают нормативные правовые акты, в которых определяют угрозы безопасности 
персональных данных, актуальные при обработке персональных данных в информационных системах 
персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности, с 
учетом содержания персональных данных, характера и способов их обработки. 

6. Наряду с угрозами безопасности персональных данных, определенных в нормативных 
правовых актах, принятых в соответствии с частью 5 настоящей статьи, ассоциации, союзы и иные 
объединения операторов своими решениями вправе определить дополнительные угрозы 
безопасности персональных данных, актуальные при обработке персональных данных в 
информационных системах персональных данных, эксплуатируемых при осуществлении 
определенных видов деятельности членами таких ассоциаций, союзов и иных объединений 
операторов, с учетом содержания персональных данных, характера и способов их обработки. 

7. Проекты нормативных правовых актов, указанных в части 5 настоящей статьи, подлежат 
согласованию с федеральным органом исполнительной власти, уполномоченным в области 
обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в 
области противодействия техническим разведкам и технической защиты информации. Проекты 
решений, указанных в части 6 настоящей статьи, подлежат согласованию с федеральным органом 
исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным 
органом исполнительной власти, уполномоченным в области противодействия техническим 
разведкам и технической защиты информации, в порядке, установленном Правительством 



Российской Федерации. Решение федерального органа исполнительной власти, уполномоченного в 
области обеспечения безопасности, и федерального органа исполнительной власти, 
уполномоченного в области противодействия техническим разведкам и технической защиты 
информации, об отказе в согласовании проектов решений, указанных в части 6 настоящей статьи, 
должно быть мотивированным. 

8. Контроль и надзор за выполнением организационных и технических мер по обеспечению 
безопасности персональных данных, установленных в соответствии с настоящей статьей, при 
обработке персональных данных в государственных информационных системах персональных 
данных осуществляются федеральным органом исполнительной власти, уполномоченным в области 
обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в 
области противодействия техническим разведкам и технической защиты информации, в пределах их 
полномочий и без права ознакомления с персональными данными, обрабатываемыми в 
информационных системах персональных данных. 

9. Федеральный орган исполнительной власти, уполномоченный в области обеспечения 
безопасности, и федеральный орган исполнительной власти, уполномоченный в области 
противодействия техническим разведкам и технической защиты информации, решением 
Правительства Российской Федерации с учетом значимости и содержания обрабатываемых 
персональных данных могут быть наделены полномочиями по контролю за выполнением 
организационных и технических мер по обеспечению безопасности персональных данных, 
установленных в соответствии с настоящей статьей, при их обработке в информационных системах 
персональных данных, эксплуатируемых при осуществлении определенных видов деятельности и не 
являющихся государственными информационными системами персональных данных, без права 
ознакомления с персональными данными, обрабатываемыми в информационных системах 
персональных данных. 

10. Использование и хранение биометрических персональных данных вне информационных 
систем персональных данных могут осуществляться только на таких материальных носителях 
информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих 
данных от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, 
копирования, предоставления, распространения. 

11. Для целей настоящей статьи под угрозами безопасности персональных данных понимается 
совокупность условий и факторов, создающих опасность несанкционированного, в том числе 
случайного, доступа к персональным данным, результатом которого могут стать уничтожение, 
изменение, блокирование, копирование, предоставление, распространение персональных данных, а 
также иные неправомерные действия при их обработке в информационной системе персональных 
данных. Под уровнем защищенности персональных данных понимается комплексный показатель, 
характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз 
безопасности персональных данных при их обработке в информационных системах персональных 
данных. 

 
Статья 20. Обязанности оператора при обращении к нему субъекта персональных данных либо 

при получении запроса субъекта персональных данных или его представителя, а также 
уполномоченного органа по защите прав субъектов персональных данных 

 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 настоящего 

Федерального закона, субъекту персональных данных или его представителю информацию о наличии 
персональных данных, относящихся к соответствующему субъекту персональных данных, а также 
предоставить возможность ознакомления с этими персональными данными при обращении субъекта 
персональных данных или его представителя либо в течение тридцати дней с даты получения 
запроса субъекта персональных данных или его представителя. 

2. В случае отказа в предоставлении информации о наличии персональных данных о 
соответствующем субъекте персональных данных или персональных данных субъекту персональных 
данных или его представителю при их обращении либо при получении запроса субъекта 
персональных данных или его представителя оператор обязан дать в письменной форме 
мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 настоящего 
Федерального закона или иного федерального закона, являющееся основанием для такого отказа, в 
срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его 
представителя либо с даты получения запроса субъекта персональных данных или его 
представителя. 

3. Оператор обязан предоставить безвозмездно субъекту персональных данных или его 
представителю возможность ознакомления с персональными данными, относящимися к этому 
субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления 
субъектом персональных данных или его представителем сведений, подтверждающих, что 
персональные данные являются неполными, неточными или неактуальными, оператор обязан внести 



в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления 
субъектом персональных данных или его представителем сведений, подтверждающих, что такие 
персональные данные являются незаконно полученными или не являются необходимыми для 
заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор 
обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и 
предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные 
данные этого субъекта были переданы. 

4. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных 
данных по запросу этого органа необходимую информацию в течение тридцати дней с даты 
получения такого запроса. 

 
Статья 21. Обязанности оператора по устранению нарушений законодательства, допущенных 

при обработке персональных данных, по уточнению, блокированию и уничтожению персональных 
данных 

 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 
 
1. В случае выявления неправомерной обработки персональных данных при обращении 

субъекта персональных данных или его представителя либо по запросу субъекта персональных 
данных или его представителя либо уполномоченного органа по защите прав субъектов 
персональных данных оператор обязан осуществить блокирование неправомерно обрабатываемых 
персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их 
блокирование (если обработка персональных данных осуществляется другим лицом, действующим по 
поручению оператора) с момента такого обращения или получения указанного запроса на период 
проверки. В случае выявления неточных персональных данных при обращении субъекта 
персональных данных или его представителя либо по их запросу или по запросу уполномоченного 
органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование 
персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их 
блокирование (если обработка персональных данных осуществляется другим лицом, действующим по 
поручению оператора) с момента такого обращения или получения указанного запроса на период 
проверки, если блокирование персональных данных не нарушает права и законные интересы 
субъекта персональных данных или третьих лиц. 

2. В случае подтверждения факта неточности персональных данных оператор на основании 
сведений, представленных субъектом персональных данных или его представителем либо 
уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых 
документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка 
персональных данных осуществляется другим лицом, действующим по поручению оператора) в 
течение семи рабочих дней со дня представления таких сведений и снять блокирование 
персональных данных. 

3. В случае выявления неправомерной обработки персональных данных, осуществляемой 
оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 
трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку 
персональных данных или обеспечить прекращение неправомерной обработки персональных данных 
лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки 
персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты 
выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные 
данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении 
персональных данных оператор обязан уведомить субъекта персональных данных или его 
представителя, а в случае, если обращение субъекта персональных данных или его представителя 
либо запрос уполномоченного органа по защите прав субъектов персональных данных были 
направлены уполномоченным органом по защите прав субъектов персональных данных, также 
указанный орган. 

4. В случае достижения цели обработки персональных данных оператор обязан прекратить 
обработку персональных данных или обеспечить ее прекращение (если обработка персональных 
данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить 
персональные данные или обеспечить их уничтожение (если обработка персональных данных 
осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 
тридцати дней с даты достижения цели обработки персональных данных, если иное не 
предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому 
является субъект персональных данных, иным соглашением между оператором и субъектом 
персональных данных либо если оператор не вправе осуществлять обработку персональных данных 
без согласия субъекта персональных данных на основаниях, предусмотренных настоящим 
Федеральным законом или другими федеральными законами. 

5. В случае отзыва субъектом персональных данных согласия на обработку его персональных 
данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если 



обработка персональных данных осуществляется другим лицом, действующим по поручению 
оператора) и в случае, если сохранение персональных данных более не требуется для целей 
обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение 
(если обработка персональных данных осуществляетсядругим лицом, действующим по поручению 
оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное 
не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по 
которому является субъект персональных данных, иным соглашением между оператором и субъектом 
персональных данных либо если оператор не вправе осуществлять обработку персональных данных 
без согласия субъекта персональных данных на основаниях, предусмотренных настоящим 
Федеральным законом или другими федеральными законами. 

6. В случае отсутствия возможности уничтожения персональных данных в течение срока, 
указанного в частях 3 - 5 настоящей статьи, оператор осуществляет блокирование таких 
персональных данных или обеспечивает их блокирование (если обработка персональных данных 
осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение 
персональных данных в срок не более чем шесть месяцев, если иной срок не установлен 
федеральными законами. 

 
Статья 22. Уведомление об обработке персональных данных 
 
 
1. Оператор до начала обработки персональных данных обязан уведомить уполномоченный 

орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку 
персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи. 

2. Оператор вправе осуществлять без уведомления уполномоченного органа по защите прав 
субъектов персональных данных обработку персональных данных: 

1) обрабатываемых в соответствии с трудовым законодательством; 
(п. 1 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

2) полученных оператором в связи с заключением договора, стороной которого является 
субъект персональных данных, если персональные данные не распространяются, а также не 
предоставляются третьим лицам без согласия субъекта персональных данных и используются 
оператором исключительно для исполнения указанного договора и заключения договоров с субъектом 
персональных данных; 

3) относящихся к членам (участникам) общественного объединения или религиозной 
организации и обрабатываемых соответствующими общественным объединением или религиозной 
организацией, действующими в соответствии с законодательством Российской Федерации, для 
достижения законных целей, предусмотренных их учредительными документами, при условии, что 
персональные данные не будут распространяться или раскрываться третьим лицам без согласия в 
письменной форме субъектов персональных данных; 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

4) сделанных субъектом персональных данных общедоступными; 
(п. 4 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

5) включающих в себя только фамилии, имена и отчества субъектов персональных данных; 
6) необходимых в целях однократного пропуска субъекта персональных данных на территорию, 

на которой находится оператор, или в иных аналогичных целях; 
7) включенных в информационные системы персональных данных, имеющие в соответствии с 

федеральными законами статус государственных автоматизированных информационных систем, а 
также в государственные информационные системы персональных данных, созданные в целях 
защиты безопасности государства и общественного порядка; 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

8) обрабатываемых без использования средств автоматизации в соответствии с федеральными 
законами или иными нормативными правовыми актами Российской Федерации, устанавливающими 
требования к обеспечению безопасности персональных данных при их обработке и к соблюдению 
прав субъектов персональных данных; 

9) обрабатываемых в случаях, предусмотренных законодательством Российской Федерации о 
транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования 
транспортного комплекса, защиты интересов личности, общества и государства в сфере 
транспортного комплекса от актов незаконного вмешательства. 
(п. 9 введен Федеральным законом от 25.07.2011 N 261-ФЗ) 

3. Уведомление, предусмотренное частью 1 настоящей статьи, направляется в виде документа 
на бумажном носителе или в форме электронного документа и подписывается уполномоченным 
лицом. Уведомление должно содержать следующие сведения: 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

1) наименование (фамилия, имя, отчество), адрес оператора; 
2) цель обработки персональных данных; 
3) категории персональных данных; 



4) категории субъектов, персональные данные которых обрабатываются; 
5) правовое основание обработки персональных данных; 
6) перечень действий с персональными данными, общее описание используемых оператором 

способов обработки персональных данных; 
7) описание мер, предусмотренных статьями 18.1 и 19 настоящего Федерального закона, в том 

числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств; 
(п. 7 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

7.1) фамилия, имя, отчество физического лица или наименование юридического лица, 
ответственных за организацию обработки персональных данных, и номера их контактных телефонов, 
почтовые адреса и адреса электронной почты; 
(п. 7.1 введен Федеральным законом от 25.07.2011 N 261-ФЗ) 

8) дата начала обработки персональных данных; 
9) срок или условие прекращения обработки персональных данных; 
10) сведения о наличии или об отсутствии трансграничной передачи персональных данных в 

процессе их обработки; 
(п. 10 введен Федеральным законом от 25.07.2011 N 261-ФЗ) 

10.1) сведения о месте нахождения базы данных информации, содержащей персональные 
данные граждан Российской Федерации; 
(п. 10.1 введен Федеральным законом от 21.07.2014 N 242-ФЗ) 

11) сведения об обеспечении безопасности персональных данных в соответствии с 
требованиями к защите персональных данных, установленными Правительством Российской 
Федерации. 
(п. 11 введен Федеральным законом от 25.07.2011 N 261-ФЗ) 

4. Уполномоченный орган по защите прав субъектов персональных данных в течение тридцати 
дней с даты поступления уведомления об обработке персональных данных вносит сведения, 
указанные в части 3 настоящей статьи, а также сведения о дате направления указанного уведомления 
в реестр операторов. Сведения, содержащиеся в реестре операторов, за исключением сведений о 
средствах обеспечения безопасности персональных данных при их обработке, являются 
общедоступными. 

5. На оператора не могут возлагаться расходы в связи с рассмотрением уведомления об 
обработке персональных данных уполномоченным органом по защите прав субъектов персональных 
данных, а также в связи с внесением сведений в реестр операторов. 

6. В случае предоставления неполных или недостоверных сведений, указанных в части 3 
настоящей статьи, уполномоченный орган по защите прав субъектов персональных данных вправе 
требовать от оператора уточнения предоставленных сведений до их внесения в реестр операторов. 

7. В случае изменения сведений, указанных в части 3 настоящей статьи, а также в случае 
прекращения обработки персональных данных оператор обязан уведомить об этом уполномоченный 
орган по защите прав субъектов персональных данных в течение десяти рабочих дней с даты 
возникновения таких изменений или с даты прекращения обработки персональных данных. 
(часть 7 в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

 
Статья 22.1. Лица, ответственные за организацию обработки персональных данных в 

организациях 
 
(введена Федеральным законом от 25.07.2011 N 261-ФЗ) 
 
1. Оператор, являющийся юридическим лицом, назначает лицо, ответственное за организацию 

обработки персональных данных. 
2. Лицо, ответственное за организацию обработки персональных данных, получает указания 

непосредственно от исполнительного органа организации, являющейся оператором, и подотчетно 
ему. 

3. Оператор обязан предоставлять лицу, ответственному за организацию обработки 
персональных данных, сведения, указанные в части 3 статьи 22 настоящего Федерального закона. 

4. Лицо, ответственное за организацию обработки персональных данных, в частности, обязано: 
1) осуществлять внутренний контроль за соблюдением оператором и его работниками 

законодательства Российской Федерации о персональных данных, в том числе требований к защите 
персональных данных; 

2) доводить до сведения работников оператора положения законодательства Российской 
Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, 
требований к защите персональных данных; 

3) организовывать прием и обработку обращений и запросов субъектов персональных данных 
или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и 
запросов. 

 
Глава 5. КОНТРОЛЬ И НАДЗОР ЗА ОБРАБОТКОЙ ПЕРСОНАЛЬНЫХ 



ДАННЫХ. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ 
НАСТОЯЩЕГО ФЕДЕРАЛЬНОГО ЗАКОНА 

 
Статья 23. Уполномоченный орган по защите прав субъектов персональных данных 
 
1. Уполномоченным органом по защите прав субъектов персональных данных, на который 

возлагается обеспечение контроля и надзора за соответствием обработки персональных данных 
требованиям настоящего Федерального закона, является федеральный орган исполнительной 
власти, осуществляющий функции по контролю и надзору в сфере информационных технологий и 
связи. 

2. Уполномоченный орган по защите прав субъектов персональных данных рассматривает 
обращения субъекта персональных данных о соответствии содержания персональных данных и 
способов их обработки целям их обработки и принимает соответствующее решение. 

3. Уполномоченный орган по защите прав субъектов персональных данных имеет право: 
1) запрашивать у физических или юридических лиц информацию, необходимую для реализации 

своих полномочий, и безвозмездно получать такую информацию; 
2) осуществлять проверку сведений, содержащихся в уведомлении об обработке персональных 

данных, или привлекать для осуществления такой проверки иные государственные органы в пределах 
их полномочий; 

3) требовать от оператора уточнения, блокирования или уничтожения недостоверных или 
полученных незаконным путем персональных данных; 

3.1) ограничивать доступ к информации, обрабатываемой с нарушением законодательства 
Российской Федерации в области персональных данных, в порядке, установленном 
законодательством Российской Федерации; 
(п. 3.1 введен Федеральным законом от 21.07.2014 N 242-ФЗ) 

4) принимать в установленном законодательством Российской Федерации порядке меры по 
приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением 
требований настоящего Федерального закона; 

5) обращаться в суд с исковыми заявлениями в защиту прав субъектов персональных данных, в 
том числе в защиту прав неопределенного круга лиц, и представлять интересы субъектов 
персональных данных в суде; 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

5.1) направлять в федеральный орган исполнительной власти, уполномоченный в области 
обеспечения безопасности, и федеральный орган исполнительной власти, уполномоченный в области 
противодействия техническим разведкам и технической защиты информации, применительно к сфере 
их деятельности, сведения, указанные в пункте 7 части 3 статьи 22 настоящего Федерального закона; 
(п. 5.1 введен Федеральным законом от 25.07.2011 N 261-ФЗ) 

6) направлять заявление в орган, осуществляющий лицензирование деятельности оператора, 
для рассмотрения вопроса о принятии мер по приостановлению действия или аннулированию 
соответствующей лицензии в установленном законодательством Российской Федерации порядке, 
если условием лицензии на осуществление такой деятельности является запрет на передачу 
персональных данных третьим лицам без согласия в письменной форме субъекта персональных 
данных; 

7) направлять в органы прокуратуры, другие правоохранительные органы материалы для 
решения вопроса о возбуждении уголовных дел по признакам преступлений, связанных с нарушением 
прав субъектов персональных данных, в соответствии с подведомственностью; 

8) вносить в Правительство Российской Федерации предложения о совершенствовании 
нормативного правового регулирования защиты прав субъектов персональных данных; 

9) привлекать к административной ответственности лиц, виновных в нарушении настоящего 
Федерального закона. 

4. В отношении персональных данных, ставших известными уполномоченному органу по защите 
прав субъектов персональных данных в ходе осуществления им своей деятельности, должна 
обеспечиваться конфиденциальность персональных данных. 

5. Уполномоченный орган по защите прав субъектов персональных данных обязан: 
1) организовывать в соответствии с требованиями настоящего Федерального закона и других 

федеральных законов защиту прав субъектов персональных данных; 
2) рассматривать жалобы и обращения граждан или юридических лиц по вопросам, связанным с 

обработкой персональных данных, а также принимать в пределах своих полномочий решения по 
результатам рассмотрения указанных жалоб и обращений; 

3) вести реестр операторов; 
4) осуществлять меры, направленные на совершенствование защиты прав субъектов 

персональных данных; 
5) принимать в установленном законодательством Российской Федерации порядке по 

представлению федерального органа исполнительной власти, уполномоченного в области 
обеспечения безопасности, или федерального органа исполнительной власти, уполномоченного в 



области противодействия техническим разведкам и технической защиты информации, меры по 
приостановлению или прекращению обработки персональных данных; 

6) информировать государственные органы, а также субъектов персональных данных по их 
обращениям или запросам о положении дел в области защиты прав субъектов персональных данных; 

7) выполнять иные предусмотренные законодательством Российской Федерации обязанности. 
5.1. Уполномоченный орган по защите прав субъектов персональных данных осуществляет 

сотрудничество с органами, уполномоченными по защите прав субъектов персональных данных в 
иностранных государствах, в частности международный обмен информацией о защите прав 
субъектов персональных данных, утверждает перечень иностранных государств, обеспечивающих 
адекватную защиту прав субъектов персональных данных. 
(часть 5.1 введена Федеральным законом от 25.07.2011 N 261-ФЗ) 

6. Решения уполномоченного органа по защите прав субъектов персональных данных могут 
быть обжалованы в судебном порядке. 

7. Уполномоченный орган по защите прав субъектов персональных данных ежегодно 
направляет отчет о своей деятельности Президенту Российской Федерации, в Правительство 
Российской Федерации и Федеральное Собрание Российской Федерации. Указанный отчет подлежит 
опубликованию в средствах массовой информации. 

8. Финансирование уполномоченного органа по защите прав субъектов персональных данных 
осуществляется за счет средств федерального бюджета. 

9. При уполномоченном органе по защите прав субъектов персональных данных создается на 
общественных началах консультативный совет, порядок формирования и порядок деятельности 
которого определяются уполномоченным органом по защите прав субъектов персональных данных. 

 
Статья 24. Ответственность за нарушение требований настоящего Федерального закона 
 
1. Лица, виновные в нарушении требований настоящего Федерального закона, несут 

предусмотренную законодательством Российской Федерации ответственность. 
(в ред. Федерального закона от 25.07.2011 N 261-ФЗ) 

2. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его 
прав, нарушения правил обработки персональных данных, установленных настоящим Федеральным 
законом, а также требований к защите персональных данных, установленных в соответствии с 
настоящим Федеральным законом, подлежит возмещению в соответствии с законодательством 
Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения 
имущественного вреда и понесенных субъектом персональных данных убытков. 
(часть 2 введена Федеральным законом от 25.07.2011 N 261-ФЗ) 

 
Глава 6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

 
Статья 25. Заключительные положения 
 
1. Настоящий Федеральный закон вступает в силу по истечении ста восьмидесяти дней после 

дня его официального опубликования. 
2. После дня вступления в силу настоящего Федерального закона обработка персональных 

данных, включенных в информационные системы персональных данных до дня его вступления в 
силу, осуществляется в соответствии с настоящим Федеральным законом. 

2.1. Операторы, которые осуществляли обработку персональных данных до 1 июля 2011 года, 
обязаны представить вуполномоченный орган по защите прав субъектов персональных данных 
сведения, указанные в пунктах 5, 7.1, 10 и 11 части 3 статьи 22 настоящего Федерального закона, не 
позднее 1 января 2013 года. 
(часть 2.1 введена Федеральным законом от 25.07.2011 N 261-ФЗ) 

3. Утратил силу. - Федеральный закон от 25.07.2011 N 261-ФЗ. 
4. Операторы, которые осуществляют обработку персональных данных до дня вступления в 

силу настоящего Федерального закона и продолжают осуществлять такую обработку после дня его 
вступления в силу, обязаны направить в уполномоченный орган по защите прав субъектов 
персональных данных, за исключением случаев, предусмотренных частью 2 статьи 22 настоящего 
Федерального закона, уведомление, предусмотренное частью 3 статьи 22 настоящего Федерального 
закона, не позднее 1 января 2008 года. 

5. Отношения, связанные с обработкой персональных данных, осуществляемой 
государственными органами, юридическими лицами, физическими лицами при предоставлении 
государственных и муниципальных услуг, исполнении государственных и муниципальных функций в 
субъекте Российской Федерации - городе федерального значения Москве, регулируются настоящим 
Федеральным законом, если иное не предусмотрено Федеральным законом "Об особенностях 
регулирования отдельных правоотношений в связи с присоединением к субъекту Российской 
Федерации - городу федерального значения Москве территорий и о внесении изменений в отдельные 
законодательные акты Российской Федерации". 



(часть 5 введена Федеральным законом от 05.04.2013 N 43-ФЗ) 
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Статья 1 
 
Внести в Федеральный закон от 27 июля 2006 года N 152-ФЗ "О персональных данных" 

(Собрание законодательства Российской Федерации, 2006, N 31, ст. 3451; 2009, N 48, ст. 5716; N 52, 
ст. 6439; 2010, N 27, ст. 3407; N 31, ст. 4173, 4196; N 49, ст. 6409; N 52, ст. 6974; 2011, N 23, ст. 3263) 
следующие изменения: 

1) в статье 1: 
а) часть 1 изложить в следующей редакции: 
"1. Настоящим Федеральным законом регулируются отношения, связанные с обработкой 

персональных данных, осуществляемой федеральными органами государственной власти, органами 
государственной власти субъектов Российской Федерации, иными государственными органами (далее 
- государственные органы), органами местного самоуправления, иными муниципальными органами 
(далее - муниципальные органы), юридическими лицами и физическими лицами с использованием 
средств автоматизации, в том числе в информационно-телекоммуникационных сетях, или без 
использования таких средств, если обработка персональных данныхбез использования таких средств 
соответствует характеру действий (операций), совершаемых с персональными данными с 
использованием средств автоматизации, то есть позволяет осуществлять в соответствии с заданным 
алгоритмом поиск персональных данных, зафиксированных на материальном носителе и 
содержащихся в картотеках или иных систематизированных собраниях персональных данных, и (или) 
доступ к таким персональным данным."; 

б) пункт 3 части 2 признать утратившим силу; 
2) статью 3 изложить в следующей редакции: 
 
"Статья 3. Основные понятия, используемые в настоящем Федеральном законе 
 
В целях настоящего Федерального закона используются следующие основные понятия: 
1) персональные данные - любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных); 
2) оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, 

самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку 
персональных данных, а также определяющие цели обработки персональных данных, состав 
персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными 
данными; 

3) обработка персональных данных - любое действие (операция) или совокупность действий 
(операций), совершаемых с использованием средств автоматизации или без использования таких 
средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, 
уточнение (обновление, изменение), извлечение, использование, передачу (распространение, 
предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных 
данных; 

4) автоматизированная обработка персональных данных - обработка персональных данных с 
помощью средств вычислительной техники; 

5) распространение персональных данных - действия, направленные на раскрытие 
персональных данных неопределенному кругу лиц; 

6) предоставление персональных данных - действия, направленные на раскрытие персональных 
данных определенному лицу или определенному кругу лиц; 

7) блокирование персональных данных - временное прекращение обработки персональных 
данных (за исключением случаев, если обработка необходима для уточнения персональных данных); 



8) уничтожение персональных данных - действия, в результате которых становится 
невозможным восстановить содержание персональных данных в информационной системе 
персональных данных и (или) в результате которых уничтожаются материальные носители 
персональных данных; 

9) обезличивание персональных данных - действия, в результате которых становится 
невозможным без использования дополнительной информации определить принадлежность 
персональных данных конкретному субъекту персональных данных; 

10) информационная система персональных данных - совокупность содержащихся в базах 
данных персональных данных и обеспечивающих их обработку информационных технологий и 
технических средств; 

11) трансграничная передача персональных данных - передача персональных данных на 
территорию иностранного государства органу власти иностранного государства, иностранному 
физическому лицу или иностранному юридическому лицу."; 

 
3) часть 2 статьи 4 изложить в следующей редакции: 
"2. На основании и во исполнение федеральных законов государственные органы, Банк России, 

органы местного самоуправления в пределах своих полномочий могут принимать нормативные 
правовые акты, нормативные акты, правовые акты (далее - нормативные правовые акты) по 
отдельным вопросам, касающимся обработки персональных данных. Такие акты не могут содержать 
положения, ограничивающие права субъектов персональных данных, устанавливающие не 
предусмотренные федеральными законами ограничения деятельности операторов или возлагающие 
на операторов не предусмотренные федеральными законами обязанности, и подлежат 
официальному опубликованию."; 

4) статью 5 изложить в следующей редакции: 
 
"Статья 5. Принципы обработки персональных данных 
 
1. Обработка персональных данных должна осуществляться на законной и справедливой 

основе. 
2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее 

определенных и законных целей. Не допускается обработка персональных данных, несовместимая с 
целями сбора персональных данных. 

3. Не допускается объединение баз данных, содержащих персональные данные, обработка 
которых осуществляется в целях, несовместимых между собой. 

4. Обработке подлежат только персональные данные, которые отвечают целям их обработки. 
5. Содержание и объем обрабатываемых персональных данных должны соответствовать 

заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными 
по отношению к заявленным целям их обработки. 

6. При обработке персональных данных должны быть обеспечены точность персональных 
данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки 
персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их 
принятие по удалению или уточнению неполных или неточных данных. 

7. Хранение персональных данных должно осуществляться в форме, позволяющей определить 
субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, 
если срок хранения персональных данных не установлен федеральным законом, договором, стороной 
которого, выгодоприобретателем или поручителем по которому является субъект персональных 
данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по 
достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное 
не предусмотрено федеральным законом."; 

 
5) статью 6 изложить в следующей редакции: 
 
"Статья 6. Условия обработки персональных данных 
 
1. Обработка персональных данных должна осуществляться с соблюдением принципов и 

правил, предусмотренных настоящим Федеральным законом. Обработка персональных данных 
допускается в следующих случаях: 

1) обработка персональных данных осуществляется с согласия субъекта персональных данных 
на обработку его персональных данных; 

2) обработка персональных данных необходима для достижения целей, предусмотренных 
международным договором Российской Федерации или законом, для осуществления и выполнения 
возложенных законодательством Российской Федерации на оператора функций, полномочий и 
обязанностей; 

3) обработка персональных данных необходима для осуществления правосудия, исполнения 
судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии 



с законодательством Российской Федерации об исполнительном производстве (далее - исполнение 
судебного акта); 

4) обработка персональных данных необходима для предоставления государственной или 
муниципальной услуги в соответствии с Федеральным законом от 27 июля 2010 года N 210-ФЗ "Об 
организации предоставления государственных и муниципальных услуг", для обеспечения 
предоставления такой услуги, для регистрации субъекта персональных данных на едином портале 
государственных и муниципальных услуг; 

5) обработка персональных данных необходима для исполнения договора, стороной которого 
либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а 
также для заключения договора по инициативе субъекта персональных данных или договора, по 
которому субъект персональных данных будет являться выгодоприобретателем или поручителем; 

6) обработка персональных данных необходима для защиты жизни, здоровья или иных 
жизненно важных интересов субъекта персональных данных, если получение согласия субъекта 
персональных данных невозможно; 

7) обработка персональных данных необходима для осуществления прав и законных интересов 
оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при 
этом не нарушаются права и свободы субъекта персональных данных; 

8) обработка персональных данных необходима для осуществления профессиональной 
деятельности журналиста и (или) законной деятельности средства массовой информации либо 
научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются 
права и законные интересы субъекта персональных данных; 

9) обработка персональных данных осуществляется в статистических или иных 
исследовательских целях, за исключением целей, указанных в статье 15 настоящего Федерального 
закона, при условии обязательного обезличивания персональных данных; 

10) осуществляется обработка персональных данных, доступ неограниченного круга лиц к 
которым предоставлен субъектом персональных данных либо по его просьбе (далее - персональные 
данные, сделанные общедоступными субъектом персональных данных); 

11) осуществляется обработка персональных данных, подлежащих опубликованию или 
обязательному раскрытию в соответствии с федеральным законом. 

2. Особенности обработки специальных категорий персональных данных, а также 
биометрических персональных данных устанавливаются соответственно статьями 10 и 11 настоящего 
Федерального закона. 

3. Оператор вправе поручить обработку персональных данных другому лицу с согласия 
субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании 
заключаемого с этим лицом договора, в том числе государственного или муниципального контракта, 
либо путем принятия государственным или муниципальным органом соответствующего акта (далее - 
поручение оператора). Лицо, осуществляющее обработку персональных данных по поручению 
оператора, обязано соблюдать принципы и правила обработки персональных данных, 
предусмотренные настоящим Федеральным законом. В поручении оператора должны быть 
определены перечень действий (операций) с персональными данными, которые будут совершаться 
лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть 
установлена обязанность такого лица соблюдать конфиденциальность персональных данных и 
обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны 
требования к защите обрабатываемых персональных данных в соответствии со статьей 19 
настоящего Федерального закона. 

4. Лицо, осуществляющее обработку персональных данных по поручению оператора, не обязано 
получать согласие субъекта персональных данных на обработку его персональных данных. 

5. В случае, если оператор поручает обработку персональных данных другому лицу, 
ответственность перед субъектом персональных данных за действия указанного лица несет оператор. 
Лицо, осуществляющее обработку персональных данных по поручению оператора, несет 
ответственность перед оператором."; 

 
6) статью 7 изложить в следующей редакции: 
 
"Статья 7. Конфиденциальность персональных данных 
 
Операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать 

третьим лицам и не распространять персональные данные без согласия субъекта персональных 
данных, если иное не предусмотрено федеральным законом."; 

 
7) в статье 8: 
а) в части 1 слова "предоставленные субъектом персональных данных" заменить словами 

"сообщаемые субъектом персональных данных"; 
б) в части 2 слова "могут быть" заменить словами "должны быть"; 
8) статью 9 изложить в следующей редакции: 



 
"Статья 9. Согласие субъекта персональных данных на обработку его персональных данных 
 
1. Субъект персональных данных принимает решение о предоставлении его персональных 

данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на 
обработку персональных данных должно быть конкретным, информированным и сознательным. 
Согласие на обработку персональных данных может быть дано субъектом персональных данных или 
его представителем в любой позволяющей подтвердить факт его получения форме, если иное не 
установлено федеральным законом. В случае получения согласия на обработку персональных 
данных от представителя субъекта персональных данных полномочия данного представителя на дачу 
согласия от имени субъекта персональных данных проверяются оператором. 

2. Согласие на обработку персональных данных может быть отозвано субъектом персональных 
данных. В случае отзыва субъектом персональных данных согласия на обработку персональных 
данных оператор вправе продолжить обработку персональных данных без согласия субъекта 
персональных данных при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 
статьи 10 и части 2 статьи 11 настоящего Федерального закона. 

3. Обязанность предоставить доказательство получения согласия субъекта персональных 
данных на обработку его персональных данных или доказательство наличия оснований, указанных в 
пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 настоящего Федерального 
закона, возлагается на оператора. 

4. В случаях, предусмотренных федеральным законом, обработка персональных данных 
осуществляется только с согласия в письменной форме субъекта персональных данных. 
Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в 
письменной форме на бумажном носителе признается согласие в форме электронного документа, 
подписанного в соответствии с федеральным законом электронной подписью. Согласие в письменной 
форме субъекта персональных данных на обработку его персональных данных должно включать в 
себя, в частности: 

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, 
удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его 
органе; 

2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер 
основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа 
и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия 
этого представителя (при получении согласия от представителя субъекта персональных данных); 

3) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие 
субъекта персональных данных; 

4) цель обработки персональных данных; 
5) перечень персональных данных, на обработку которых дается согласие субъекта 

персональных данных; 
6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку 

персональных данных по поручению оператора, если обработка будет поручена такому лицу; 
7) перечень действий с персональными данными, на совершение которых дается согласие, 

общее описание используемых оператором способов обработки персональных данных; 
8) срок, в течение которого действует согласие субъекта персональных данных, а также способ 

его отзыва, если иное не установлено федеральным законом; 
9) подпись субъекта персональных данных. 
5. Порядок получения в форме электронного документа согласия субъекта персональных 

данных на обработку его персональных данных в целях предоставления государственных и 
муниципальных услуг, а также услуг, которые являются необходимыми и обязательными для 
предоставления государственных и муниципальных услуг, устанавливается Правительством 
Российской Федерации. 

6. В случае недееспособности субъекта персональных данных согласие на обработку его 
персональных данных дает законный представитель субъекта персональных данных. 

7. В случае смерти субъекта персональных данных согласие на обработку его персональных 
данных дают наследники субъекта персональных данных, если такое согласие не было дано 
субъектом персональных данных при его жизни. 

8. Персональные данные могут быть получены оператором от лица, не являющегося субъектом 
персональных данных, при условии предоставления оператору подтверждения наличия оснований, 
указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 настоящего 
Федерального закона."; 

 
9) в статье 10: 
а) в части 2: 
пункт 2 изложить в следующей редакции: 
"2) персональные данные сделаны общедоступными субъектом персональных данных;"; 



дополнить пунктом 2.3 следующего содержания: 
"2.3) обработка персональных данных осуществляется в соответствии с законодательством о 

государственной социальной помощи, трудовым законодательством, законодательством Российской 
Федерации о пенсиях по государственному пенсионному обеспечению, о трудовых пенсиях;"; 

пункт 3 изложить в следующей редакции: 
"3) обработка персональных данных необходима для защиты жизни, здоровья или иных 

жизненно важных интересов субъекта персональных данных либо жизни, здоровья или иных жизненно 
важных интересов других лиц и получение согласия субъекта персональных данных невозможно;"; 

пункт 6 изложить в следующей редакции: 
"6) обработка персональных данных необходима для установления или осуществления прав 

субъекта персональных данных или третьих лиц, а равно и в связи с осуществлением правосудия;"; 
пункт 7 изложить в следующей редакции: 
"7) обработка персональных данных осуществляется в соответствии с законодательством 

Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной 
безопасности, о противодействии коррупции, об оперативно-разыскной деятельности, об 
исполнительном производстве, уголовно-исполнительным законодательством Российской 
Федерации;"; 

пункт 8 изложить в следующей редакции: 
"8) обработка персональных данных осуществляется в соответствии с законодательством об 

обязательных видах страхования, со страховым законодательством;"; 
дополнить пунктом 9 следующего содержания: 
"9) обработка персональных данных осуществляется в случаях, предусмотренных 

законодательством Российской Федерации, государственными органами, муниципальными органами 
или организациями в целях устройства детей, оставшихся без попечения родителей, на воспитание в 
семьи граждан."; 

б) часть 4 дополнить словами ", если иное не установлено федеральным законом"; 
10) статью 11 изложить в следующей редакции: 
 
"Статья 11. Биометрические персональные данные 
 
1. Сведения, которые характеризуют физиологические и биологические особенности человека, 

на основании которых можно установить его личность (биометрические персональные данные) и 
которые используются оператором для установления личности субъекта персональных данных, могут 
обрабатываться только при наличии согласия в письменной форме субъекта персональных данных, 
за исключением случаев, предусмотренных частью 2 настоящей статьи. 

2. Обработка биометрических персональных данных может осуществляться без согласия 
субъекта персональных данных в связи с реализацией международных договоров Российской 
Федерации о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, а 
также в случаях, предусмотренных законодательством Российской Федерации об обороне, о 
безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии 
коррупции, об оперативно-разыскной деятельности, о государственной службе, уголовно-
исполнительным законодательством Российской Федерации, законодательством Российской 
Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию."; 

 
11) статью 12 изложить в следующей редакции: 
 
"Статья 12. Трансграничная передача персональных данных 
 
1. Трансграничная передача персональных данных на территории иностранных государств, 

являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной 
обработке персональных данных, а также иных иностранных государств, обеспечивающих адекватную 
защиту прав субъектов персональных данных, осуществляется в соответствии с настоящим 
Федеральным законом и может быть запрещена или ограничена в целях защиты основ 
конституционного строя Российской Федерации, нравственности, здоровья, прав и законных 
интересов граждан, обеспечения обороны страны и безопасности государства. 

2. Уполномоченный орган по защите прав субъектов персональных данных утверждает 
перечень иностранных государств, не являющихся сторонами Конвенции Совета Европы о защите 
физических лиц при автоматизированной обработке персональных данных и обеспечивающих 
адекватную защиту прав субъектов персональных данных. Государство, не являющееся стороной 
Конвенции Совета Европы о защите физических лиц при автоматизированной обработке 
персональных данных, может быть включено в перечень иностранных государств, обеспечивающих 
адекватную защиту прав субъектов персональных данных, при условии соответствия положениям 
указанной Конвенции действующих в соответствующем государстве норм права и применяемых мер 
безопасности персональных данных. 

3. Оператор обязан убедиться в том, что иностранным государством, на территорию которого 



осуществляется передача персональных данных, обеспечивается адекватная защита прав субъектов 
персональных данных, до начала осуществления трансграничной передачи персональных данных. 

4. Трансграничная передача персональных данных на территории иностранных государств, не 
обеспечивающих адекватной защиты прав субъектов персональных данных, может осуществляться в 
случаях: 

1) наличия согласия в письменной форме субъекта персональных данных на трансграничную 
передачу его персональных данных; 

2) предусмотренных международными договорами Российской Федерации; 
3) предусмотренных федеральными законами, если это необходимо в целях защиты основ 

конституционного строя Российской Федерации, обеспечения обороны страны и безопасности 
государства, а также обеспечения безопасности устойчивого и безопасного функционирования 
транспортного комплекса, защиты интересов личности, общества и государства в сфере 
транспортного комплекса от актов незаконного вмешательства; 

4) исполнения договора, стороной которого является субъект персональных данных; 
5) защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных данных 

или других лиц при невозможности получения согласия в письменной форме субъекта персональных 
данных."; 

 
12) статью 14 изложить в следующей редакции: 
 
"Статья 14. Право субъекта персональных данных на доступ к его персональным данным 
 
1. Субъект персональных данных имеет право на получение сведений, указанных в части 7 

настоящей статьи, за исключением случаев, предусмотренных частью 8 настоящей статьи. Субъект 
персональных данных вправе требовать от оператора уточнения его персональных данных, их 
блокирования или уничтожения в случае, если персональные данные являются неполными, 
устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной 
цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 

2. Сведения, указанные в части 7 настоящей статьи, должны быть предоставлены субъекту 
персональных данных оператором в доступной форме, и в них не должны содержаться персональные 
данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если 
имеются законные основания для раскрытия таких персональных данных. 

3. Сведения, указанные в части 7 настоящей статьи, предоставляются субъекту персональных 
данных или его представителю оператором при обращении либо при получении запроса субъекта 
персональных данных или его представителя. Запрос должен содержать номер основного документа, 
удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате 
выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта 
персональных данных в отношениях с оператором (номер договора, дата заключения договора, 
условное словесное обозначение и (или) иные сведения), либо сведения, иным образом 
подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных 
данных или его представителя. Запрос может быть направлен в форме электронного документа и 
подписан электронной подписью в соответствии с законодательством Российской Федерации. 

4. В случае, если сведения, указанные в части 7 настоящей статьи, а также обрабатываемые 
персональные данные были предоставлены для ознакомления субъекту персональных данных по его 
запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему 
повторный запрос в целях получения сведений, указанных в части 7 настоящей статьи, и 
ознакомления с такими персональными данными не ранее чем через тридцать дней после 
первоначального обращения или направления первоначального запроса, если более короткий срок не 
установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или 
договором, стороной которого либо выгодоприобретателем или поручителем по которому является 
субъект персональных данных. 

5. Субъект персональных данных вправе обратиться повторно к оператору или направить ему 
повторный запрос в целях получения сведений, указанных в части 7 настоящей статьи, а также в 
целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в 
части 4 настоящей статьи, в случае, если такие сведения и (или) обрабатываемые персональные 
данные не были предоставлены ему для ознакомления в полном объеме по результатам 
рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в 
части 3 настоящей статьи, должен содержать обоснование направления повторного запроса. 

6. Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, 
не соответствующего условиям, предусмотренным частями 4 и 5 настоящей статьи. Такой отказ 
должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в 
выполнении повторного запроса лежит на операторе. 

7. Субъект персональных данных имеет право на получение информации, касающейся 
обработки его персональных данных, в том числе содержащей: 

1) подтверждение факта обработки персональных данных оператором; 



2) правовые основания и цели обработки персональных данных; 
3) цели и применяемые оператором способы обработки персональных данных; 
4) наименование и место нахождения оператора, сведения о лицах (за исключением работников 

оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты 
персональные данные на основании договора с оператором или на основании федерального закона; 

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту 
персональных данных, источник их получения, если иной порядок представления таких данных не 
предусмотрен федеральным законом; 

6) сроки обработки персональных данных, в том числе сроки их хранения; 
7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим 

Федеральным законом; 
8) информацию обосуществленной или о предполагаемой трансграничной передаче данных; 
9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку 

персональных данных по поручению оператора, если обработка поручена или будет поручена такому 
лицу; 

10) иные сведения, предусмотренные настоящим Федеральным законом или другими 
федеральными законами. 

8. Право субъекта персональных данных на доступ к его персональным данным может быть 
ограничено в соответствии с федеральными законами, в том числе если: 

1) обработка персональных данных, включая персональные данные, полученные в результате 
оперативно-разыскной, контрразведывательной и разведывательной деятельности, осуществляется в 
целях обороны страны, безопасности государства и охраны правопорядка; 

2) обработка персональных данных осуществляется органами, осуществившими задержание 
субъекта персональных данных по подозрению в совершении преступления, либо предъявившими 
субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту 
персональных данных меру пресечения до предъявления обвинения, за исключением 
предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, 
если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными; 

3) обработка персональных данных осуществляется в соответствии с законодательством о 
противодействии легализации (отмыванию) доходов, полученных преступным путем, и 
финансированию терроризма; 

4) доступ субъекта персональных данных к его персональным данным нарушает права и 
законные интересы третьих лиц; 

5) обработка персональных данных осуществляется в случаях, предусмотренных 
законодательством Российской Федерации о транспортной безопасности, в целях обеспечения 
устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, 
общества и государства в сфере транспортного комплекса от актов незаконного вмешательства."; 

 
13) в части 4 статьи 16 слова "в течение семи рабочих дней" заменить словами "в течение 

тридцати дней"; 
14) статью 18 изложить в следующей редакции: 
 
"Статья 18. Обязанности оператора при сборе персональных данных 
 
1. При сборе персональных данных оператор обязан предоставить субъекту персональных 

данных по его просьбе информацию, предусмотренную частью 7 статьи 14 настоящего Федерального 
закона. 

2. Если предоставление персональных данных является обязательным в соответствии с 
федеральным законом, оператор обязан разъяснить субъекту персональных данных юридические 
последствия отказа предоставить его персональные данные. 

3. Если персональные данные получены не от субъекта персональных данных, оператор, за 
исключением случаев, предусмотренных частью 4 настоящей статьи, до начала обработки таких 
персональных данных обязан предоставить субъекту персональных данных следующую информацию: 

1) наименование либо фамилия, имя, отчество и адрес оператора или его представителя; 
2) цель обработки персональных данных и ее правовое основание; 
3) предполагаемые пользователи персональных данных; 
4) установленные настоящим Федеральным законом права субъекта персональных данных; 
5) источник получения персональных данных. 
4. Оператор освобождается от обязанности предоставить субъекту персональных данных 

сведения, предусмотренные частью 3 настоящей статьи, в случаях, если: 
1) субъект персональных данных уведомлен об осуществлении обработки его персональных 

данных соответствующим оператором; 
2) персональные данные получены оператором на основании федерального закона или в связи 

с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по 
которому является субъект персональных данных; 



3) персональные данные сделаны общедоступными субъектом персональных данных или 
получены из общедоступного источника; 

4) оператор осуществляет обработку персональных данных для статистических или иных 
исследовательских целей, для осуществления профессиональной деятельности журналиста либо 
научной, литературной или иной творческой деятельности, если при этом не нарушаются права и 
законные интересы субъекта персональных данных; 

5) предоставление субъекту персональных данных сведений, предусмотренных частью 3 
настоящей статьи, нарушает права и законные интересы третьих лиц."; 

 
15) дополнить статьей 18.1 следующего содержания: 
 
"Статья 18.1. Меры, направленные на обеспечение выполнения оператором обязанностей, 

предусмотренных настоящим Федеральным законом 
 
1. Оператор обязан принимать меры, необходимые и достаточные для обеспечения выполнения 

обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним 
нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, 
необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных 
настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми 
актами, если иное не предусмотрено настоящим Федеральным законом или другими федеральными 
законами. К таким мерам могут, в частности, относиться: 

1) назначение оператором, являющимся юридическим лицом, ответственного за организацию 
обработки персональных данных; 

2) издание оператором, являющимся юридическим лицом, документов, определяющих политику 
оператора в отношении обработки персональных данных, локальных актов по вопросам обработки 
персональных данных, а также локальных актов, устанавливающих процедуры, направленные на 
предотвращение и выявление нарушений законодательства Российской Федерации, устранение 
последствий таких нарушений; 

3) применение правовых, организационных и технических мер по обеспечению безопасности 
персональных данных в соответствии со статьей 19 настоящего Федерального закона; 

4) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных 
данных настоящему Федеральному закону и принятым в соответствии с ним нормативным правовым 
актам, требованиям к защите персональных данных, политике оператора в отношении обработки 
персональных данных, локальным актам оператора; 

5) оценка вреда, который может быть причинен субъектам персональных данных в случае 
нарушения настоящего Федерального закона, соотношение указанного вреда и принимаемых 
оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных 
настоящим Федеральным законом; 

6) ознакомление работников оператора, непосредственно осуществляющих обработку 
персональных данных, с положениями законодательства Российской Федерации о персональных 
данных, в том числе требованиями к защите персональных данных, документами, определяющими 
политику оператора в отношении обработки персональных данных, локальными актами по вопросам 
обработки персональных данных, и (или) обучение указанных работников. 

2. Оператор обязан опубликовать или иным образом обеспечить неограниченный доступ к 
документу, определяющему его политику в отношении обработки персональных данных, к сведениям 
о реализуемых требованиях к защите персональных данных. Оператор, осуществляющий сбор 
персональных данных с использованием информационно-телекоммуникационных сетей, обязан 
опубликовать в соответствующей информационно-телекоммуникационной сети документ, 
определяющий его политику в отношении обработки персональных данных, и сведения о 
реализуемых требованиях к защите персональных данных, а также обеспечить возможность доступа к 
указанному документу с использованием средств соответствующей информационно-
телекоммуникационной сети. 

3. Правительство Российской Федерации устанавливает перечень мер, направленных на 
обеспечение выполнения обязанностей, предусмотренных настоящим Федеральным законом и 
принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися 
государственными или муниципальными органами. 

4. Оператор обязан представить документы и локальные акты, указанные в части 1 настоящей 
статьи, и (или) иным образом подтвердить принятие мер, указанных в части 1 настоящей статьи, по 
запросу уполномоченного органа по защите прав субъектов персональных данных."; 

 
16) статью 19 изложить в следующей редакции: 
 
"Статья 19. Меры по обеспечению безопасности персональных данных при их обработке 
 
1. Оператор при обработке персональных данных обязан принимать необходимые правовые, 



организационные и технические меры или обеспечивать их принятие для защиты персональных 
данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 
копирования, предоставления, распространения персональных данных, а также от иных 
неправомерных действий в отношении персональных данных. 

2. Обеспечение безопасности персональных данных достигается, в частности: 
1) определением угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных; 
2) применением организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных данных, 
необходимых для выполнения требований к защите персональных данных, исполнение которых 
обеспечивает установленные Правительством Российской Федерации уровни защищенности 
персональных данных; 

3) применением прошедших в установленном порядке процедуру оценки соответствия средств 
защиты информации; 

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных 
данных до ввода в эксплуатацию информационной системы персональных данных; 

5) учетом машинных носителей персональных данных; 
6) обнаружением фактов несанкционированного доступа к персональным данным и принятием 

мер; 
7) восстановлением персональных данных, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; 
8) установлением правил доступа к персональным данным, обрабатываемым в 

информационной системе персональных данных, а также обеспечением регистрации и учета всех 
действий, совершаемых с персональными данными в информационной системе персональных 
данных; 

9) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и 
уровня защищенности информационных систем персональных данных. 

3. Правительство Российской Федерации с учетом возможного вреда субъекту персональных 
данных, объема и содержания обрабатываемых персональных данных, вида деятельности, при 
осуществлении которого обрабатываются персональные данные, актуальности угроз безопасности 
персональных данных устанавливает: 

1) уровни защищенности персональных данных при их обработке в информационных системах 
персональных данных в зависимости от угроз безопасности этих данных; 

2) требования к защите персональных данных при их обработке в информационных системах 
персональных данных, исполнение которых обеспечивает установленные уровни защищенности 
персональных данных; 

3) требования к материальным носителям биометрических персональных данных и технологиям 
хранения таких данных вне информационных систем персональных данных. 

4. Состав и содержание необходимых для выполнения установленных Правительством 
Российской Федерации в соответствии с частью 3 настоящей статьи требований к защите 
персональных данных для каждого из уровней защищенности, организационных и технических мер по 
обеспечению безопасности персональных данных при их обработке в информационных системах 
персональных данных устанавливаются федеральным органом исполнительной власти, 
уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной 
власти, уполномоченным в области противодействия техническим разведкам и технической защиты 
информации, в пределах их полномочий. 

5. Федеральные органы исполнительной власти, осуществляющие функции по выработке 
государственной политики и нормативно-правовому регулированию в установленной сфере 
деятельности, органы государственной власти субъектов Российской Федерации, Банк России, 
органы государственных внебюджетных фондов, иные государственные органы в пределах своих 
полномочий принимают нормативные правовые акты, в которых определяют угрозы безопасности 
персональных данных, актуальные при обработке персональных данных в информационных системах 
персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности, с 
учетом содержания персональных данных, характера и способов их обработки. 

6. Наряду с угрозами безопасности персональных данных, определенных в нормативных 
правовых актах, принятых в соответствии с частью 5 настоящей статьи, ассоциации, союзы и иные 
объединения операторов своими решениями вправе определить дополнительные угрозы 
безопасности персональных данных, актуальные при обработке персональных данных в 
информационных системах персональных данных, эксплуатируемых при осуществлении 
определенных видов деятельности членами таких ассоциаций, союзов и иных объединений 
операторов, с учетом содержания персональных данных, характера и способов их обработки. 

7. Проекты нормативных правовых актов, указанных в части 5 настоящей статьи, подлежат 
согласованию с федеральным органом исполнительной власти, уполномоченным в области 
обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в 
области противодействия техническим разведкам и технической защиты информации. Проекты 



решений, указанных в части 6 настоящей статьи, подлежат согласованию с федеральным органом 
исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным 
органом исполнительной власти, уполномоченным в области противодействия техническим 
разведкам и технической защиты информации, в порядке, установленном Правительством 
Российской Федерации. Решение федерального органа исполнительной власти, уполномоченного в 
области обеспечения безопасности, и федерального органа исполнительной власти, 
уполномоченного в области противодействия техническим разведкам и технической защиты 
информации, об отказе в согласовании проектов решений, указанных в части 6 настоящей статьи, 
должно быть мотивированным. 

8. Контроль и надзор за выполнением организационных и технических мер по обеспечению 
безопасности персональных данных, установленных в соответствии с настоящей статьей, при 
обработке персональных данных в государственных информационных системах персональных 
данных осуществляются федеральным органом исполнительной власти, уполномоченным в области 
обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в 
области противодействия техническим разведкам и технической защиты информации, в пределах их 
полномочий и без права ознакомления с персональными данными, обрабатываемыми в 
информационных системах персональных данных. 

9. Федеральный орган исполнительной власти, уполномоченный в области обеспечения 
безопасности, и федеральный орган исполнительной власти, уполномоченный в области 
противодействия техническим разведкам и технической защиты информации, решением 
Правительства Российской Федерации с учетом значимости и содержания обрабатываемых 
персональных данных могут быть наделены полномочиями по контролю за выполнением 
организационных и технических мер по обеспечению безопасности персональных данных, 
установленных в соответствии с настоящей статьей, при их обработке в информационных системах 
персональных данных, эксплуатируемых при осуществлении определенных видов деятельности и не 
являющихся государственными информационными системами персональных данных, без права 
ознакомления с персональными данными, обрабатываемыми в информационных системах 
персональных данных. 

10. Использование и хранение биометрических персональных данных вне информационных 
систем персональных данных могут осуществляться только на таких материальных носителях 
информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих 
данных от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, 
копирования, предоставления, распространения. 

11. Для целей настоящей статьи под угрозами безопасности персональных данных понимается 
совокупность условий и факторов, создающих опасность несанкционированного, в том числе 
случайного, доступа к персональным данным, результатом которого могут стать уничтожение, 
изменение, блокирование, копирование, предоставление, распространение персональных данных, а 
также иные неправомерные действия при их обработке в информационной системе персональных 
данных. Под уровнем защищенности персональных данных понимается комплексный показатель, 
характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз 
безопасности персональных данных при их обработке в информационных системах персональных 
данных."; 

 
17) статью 20 изложить в следующей редакции: 
 
"Статья 20. Обязанности оператора при обращении к нему субъекта персональных данных либо 

при получении запроса субъекта персональных данных или его представителя, а также 
уполномоченного органа по защите прав субъектов персональных данных 

 
1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 настоящего 

Федерального закона, субъекту персональных данных или его представителю информацию о наличии 
персональных данных, относящихся к соответствующему субъекту персональных данных, а также 
предоставить возможность ознакомления с этими персональными данными при обращении субъекта 
персональных данных или его представителя либо в течение тридцати дней с даты получения 
запроса субъекта персональных данных или его представителя. 

2. В случае отказа в предоставлении информации о наличии персональных данных о 
соответствующем субъекте персональных данных или персональных данных субъекту персональных 
данных или его представителю при их обращении либо при получении запроса субъекта 
персональных данных или его представителя оператор обязан дать в письменной форме 
мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 настоящего 
Федерального закона или иного федерального закона, являющееся основанием для такого отказа, в 
срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его 
представителя либо с даты получения запроса субъекта персональных данных или его 
представителя. 

3. Оператор обязан предоставить безвозмездно субъекту персональных данных или его 



представителю возможность ознакомления с персональными данными, относящимися к этому 
субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления 
субъектом персональных данных или его представителем сведений, подтверждающих, что 
персональные данные являются неполными, неточными или неактуальными, оператор обязан внести 
в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления 
субъектом персональных данных или его представителем сведений, подтверждающих, что такие 
персональные данные являются незаконно полученными или не являются необходимыми для 
заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор 
обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и 
предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные 
данные этого субъекта были переданы. 

4. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных 
данных по запросу этого органа необходимую информацию в течение тридцати дней с даты 
получения такого запроса."; 

 
18) статью 21 изложить в следующей редакции: 
 
"Статья 21. Обязанности оператора по устранению нарушений законодательства, допущенных 

при обработке персональных данных, по уточнению, блокированию и уничтожению персональных 
данных 

 
1. В случае выявления неправомерной обработки персональных данных при обращении 

субъекта персональных данных или его представителя либо по запросу субъекта персональных 
данных или его представителя либо уполномоченного органа по защите прав субъектов 
персональных данных оператор обязан осуществить блокирование неправомерно обрабатываемых 
персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их 
блокирование (если обработка персональных данных осуществляется другим лицом, действующим по 
поручению оператора) с момента такого обращения или получения указанного запроса на период 
проверки. В случае выявления неточных персональных данных при обращении субъекта 
персональных данных или его представителя либо по их запросу или по запросу уполномоченного 
органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование 
персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их 
блокирование (если обработка персональных данных осуществляется другим лицом, действующим по 
поручению оператора) с момента такого обращения или получения указанного запроса на период 
проверки, если блокирование персональных данных не нарушает права и законные интересы 
субъекта персональных данных или третьих лиц. 

2. В случае подтверждения факта неточности персональных данных оператор на основании 
сведений, представленных субъектом персональных данных или его представителем либо 
уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых 
документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка 
персональных данных осуществляется другим лицом, действующим по поручению оператора) в 
течение семи рабочих дней со дня представления таких сведений и снять блокирование 
персональных данных. 

3. В случае выявления неправомерной обработки персональных данных, осуществляемой 
оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 
трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку 
персональных данных или обеспечить прекращение неправомерной обработки персональных данных 
лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки 
персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты 
выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные 
данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении 
персональных данных оператор обязан уведомить субъекта персональных данных или его 
представителя, а в случае, если обращение субъекта персональных данных или его представителя 
либо запрос уполномоченного органа по защите прав субъектов персональных данных были 
направлены уполномоченным органом по защите прав субъектов персональных данных, также 
указанный орган. 

4. В случае достижения цели обработки персональных данных оператор обязан прекратить 
обработку персональных данных или обеспечить ее прекращение (если обработка персональных 
данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить 
персональные данные или обеспечить их уничтожение (если обработка персональных данных 
осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 
тридцати дней с даты достижения цели обработки персональных данных, если иное не 
предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому 
является субъект персональных данных, иным соглашением между оператором и субъектом 
персональных данных либо если оператор не вправе осуществлять обработку персональных данных 



без согласия субъекта персональных данных на основаниях, предусмотренных настоящим 
Федеральным законом или другими федеральными законами. 

5. В случае отзыва субъектом персональных данных согласия на обработку его персональных 
данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если 
обработка персональных данных осуществляется другим лицом, действующим по поручению 
оператора) и в случае, если сохранение персональных данных более не требуется для целей 
обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение 
(если обработка персональных данных осуществляетсядругим лицом, действующим по поручению 
оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное 
не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по 
которому является субъект персональных данных, иным соглашением между оператором и субъектом 
персональных данных либо если оператор не вправе осуществлять обработку персональных данных 
без согласия субъекта персональных данных на основаниях, предусмотренных настоящим 
Федеральным законом или другими федеральными законами. 

6. В случае отсутствия возможности уничтожения персональных данных в течение срока, 
указанного в частях 3 - 5 настоящей статьи, оператор осуществляет блокирование таких 
персональных данных или обеспечивает их блокирование (если обработка персональных данных 
осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение 
персональных данных в срок не более чем шесть месяцев, если иной срок не установлен 
федеральными законами."; 

 
19) в статье 22: 
а) в части 2: 
пункт 1 изложить в следующей редакции: 
"1) обрабатываемых в соответствии с трудовым законодательством;"; 
пункт 3 после слов "не будут распространяться" дополнить словами "или раскрываться третьим 

лицам"; 
пункт 4 изложить в следующей редакции: 
"4) сделанных субъектом персональных данных общедоступными;"; 
в пункте 7 слова "федеральных автоматизированных информационных систем" заменить 

словами "государственных автоматизированных информационных систем"; 
дополнить пунктом 9 следующего содержания: 
"9) обрабатываемых в случаях, предусмотренных законодательством Российской Федерации о 

транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования 
транспортного комплекса, защиты интересов личности, общества и государства в сфере 
транспортного комплекса от актов незаконного вмешательства."; 

б) в части 3: 
абзац первый изложить в следующей редакции: 
"3. Уведомление, предусмотренное частью 1 настоящей статьи, направляется в виде документа 

на бумажном носителе или в форме электронного документа и подписывается уполномоченным 
лицом. Уведомление должно содержать следующие сведения:"; 

пункт 7 изложить в следующей редакции: 
"7) описание мер, предусмотренных статьями 18.1 и 19 настоящего Федерального закона, в том 

числе сведения о наличии шифровальных (криптографических) средств и наименования этих 
средств;"; 

дополнить пунктом 7.1 следующего содержания: 
"7.1) фамилия, имя, отчество физического лица или наименование юридического лица, 

ответственных за организацию обработки персональных данных, и номера их контактных телефонов, 
почтовые адреса и адреса электронной почты;"; 

дополнить пунктами 10 и 11 следующего содержания: 
"10) сведения о наличии или об отсутствии трансграничной передачи персональных данных в 

процессе их обработки; 
11) сведения об обеспечении безопасности персональных данных в соответствии с 

требованиями к защите персональных данных, установленными Правительством Российской 
Федерации."; 

в) часть 7 изложить в следующей редакции: 
"7. В случае изменения сведений, указанных в части 3 настоящей статьи, а также в случае 

прекращения обработки персональных данных оператор обязан уведомить об этом уполномоченный 
орган по защите прав субъектов персональных данных в течение десяти рабочих дней с даты 
возникновения таких изменений или с даты прекращения обработки персональных данных."; 

20) главу 4 дополнить статьей 22.1 следующего содержания: 
 
"Статья 22.1. Лица, ответственные за организацию обработки персональных данных в 

организациях 
 



1. Оператор, являющийся юридическим лицом, назначает лицо, ответственное за организацию 
обработки персональных данных. 

2. Лицо, ответственное за организацию обработки персональных данных, получает указания 
непосредственно от исполнительного органа организации, являющейся оператором, и подотчетно 
ему. 

3. Оператор обязан предоставлять лицу, ответственному за организацию обработки 
персональных данных, сведения, указанные в части 3 статьи 22 настоящего Федерального закона. 

4. Лицо, ответственное за организацию обработки персональных данных, в частности, обязано: 
1) осуществлять внутренний контроль за соблюдением оператором и его работниками 

законодательства Российской Федерации о персональных данных, в том числе требований к защите 
персональных данных; 

2) доводить до сведения работников оператора положения законодательства Российской 
Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, 
требований к защите персональных данных; 

3) организовывать прием и обработку обращений и запросов субъектов персональных данных 
или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и 
запросов."; 

 
21) в статье 23: 
а) в части 3: 
пункт 5 после слов "в защиту прав субъектов персональных данных" дополнить словами ", в том 

числе в защиту прав неопределенного круга лиц,"; 
дополнить пунктом 5.1 следующего содержания: 
"5.1) направлять в федеральный орган исполнительной власти, уполномоченный в области 

обеспечения безопасности, и федеральный орган исполнительной власти, уполномоченный в области 
противодействия техническим разведкам и технической защиты информации, применительно к сфере 
их деятельности, сведения, указанные в пункте 7 части 3 статьи 22 настоящего Федерального 
закона;"; 

б) дополнить частью 5.1 следующего содержания: 
"5.1. Уполномоченный орган по защите прав субъектов персональных данных осуществляет 

сотрудничество с органами, уполномоченными по защите прав субъектов персональных данных в 
иностранных государствах, в частности международный обмен информацией о защите прав 
субъектов персональных данных, утверждает перечень иностранных государств, обеспечивающих 
адекватную защиту прав субъектов персональных данных."; 

22) в статье 24: 
а) слово "Лица" заменить словами "1. Лица", слова "несут гражданскую, уголовную, 

административную, дисциплинарную и иную предусмотренную законодательством Российской 
Федерации ответственность" заменить словами "несут предусмотренную законодательством 
Российской Федерации ответственность"; 

б) дополнить частью 2 следующего содержания: 
"2. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его 

прав, нарушения правил обработки персональных данных, установленных настоящим Федеральным 
законом, а также требований к защите персональных данных, установленных в соответствии с 
настоящим Федеральным законом, подлежит возмещению в соответствии с законодательством 
Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения 
имущественного вреда и понесенных субъектом персональных данных убытков."; 

23) в статье 25: 
а) дополнить частью 2.1 следующего содержания: 
"2.1. Операторы, которые осуществляли обработку персональных данных до 1 июля 2011 года, 

обязаны представить вуполномоченный орган по защите прав субъектов персональных данных 
сведения, указанные в пунктах 5, 7.1, 10 и 11 части 3 статьи 22 настоящего Федерального закона, не 
позднее 1 января 2013 года."; 

б) часть 3 признать утратившей силу. 
 
Статья 2 
 
Признать утратившими силу: 
1) пункт 2 статьи 1 Федерального закона от 27 декабря 2009 года N 363-ФЗ "О внесении 

изменений в статьи 19 и 25 Федерального закона "О персональных данных" (Собрание 
законодательства Российской Федерации, 2009, N 52, ст. 6439); 

2) Федеральный закон от 23 декабря 2010 года N 359-ФЗ "О внесении изменения в статью 25 
Федерального закона "О персональных данных" (Собрание законодательства Российской Федерации, 
2010, N 52, ст. 6974). 

 
Статья 3 



 
1. Настоящий Федеральный закон вступает в силу со дня его официального опубликования. 
2. Действие положений Федерального закона от 27 июля 2006 года N 152-ФЗ "О персональных 

данных" (в редакции настоящего Федерального закона) распространяется на правоотношения, 
возникшие с 1 июля 2011 года. 

 
Президент 

Российской Федерации 
Д.МЕДВЕДЕВ 

Москва, Кремль 
25 июля 2011 года 
N 261-ФЗ 

 
 

 

  



Лекция 1 

Правовые и организационные основы информационной безопасности 

 

Планлекции: 

1. Правовые аспекты информационной безопасности 

2. Ответственность за правонарушения в сфере защиты информации 

3. Основные положения государственных стандартов по обеспечению безопасности 

информации 

4. Организационные методы защиты информации в ФНС 

  



 
Финансовый ущерб, наносимый киберпреступниками, растет день ото дня. 

Согласно недавнему отчету компании НР, потери от действий киберпреступников в 

2012 году, по сравнению с 2011 годом, увеличились в два с лишним раза 

 

Угрозы информационной безопасностигосударства 

 угрозы информационному обеспечению государственной политики 

 угрозы развитию отечественной индустрии информации 

 угрозы безопасности информационных и телекоммуникационных средств и систем 

 

Государственная система защиты информации 

представляет собой совокупность органов и исполнителей, используемой ими техники 

защиты информации, а также объектов защиты, организованная и функционирующая по 

правилам, установленным соответствующими правовыми, организационно-

распорядительными и нормативными документами в области защиты информации. 

 

  



Органы в Государственной системе защиты информации 

 Межведомственная комиссия по защите государственной тайны 

 Федеральная служба безопасности Российской Федерации и её территориальные 

органы 

 Федеральная служба технического и экспортного контроля (ФСТЭК России) и ее 

территориальные органы (региональные управления в субъектах Российской 

Федерации) 

 Федеральные органы исполнительной власти, другие органы и организации 

Российской Федерации, руководящие работники которых входят в состав коллегии 

ФСТЭК России по должности (Минюст, Минобороны, МЧС, МВД, МИД, ФСО, ФСБ, 

СВР, ГУСП, РАН, ЦБР и др.) 

 Структурные подразделения по защите информации федеральных органов 

исполнительной власти, других органов государственной власти и организаций 

Российской Федерации 

 Предприятия, проводящие работы с использованием сведений, отнесенных к 

информации ограниченного доступа, и их подразделения по защите информации 

 Научно-исследовательские организации по проблемам защиты информации 

 Организации-разработчики средств защиты информации, защищенных технических 

средств и средств контроля эффективности защиты информации 

 Предприятия, оказывающие услуги в области защиты информации 

 Организации Федерального агентства по техническому регулированию и метрологии 

(бывшего Госстандарта России), выполняющие работы по стандартизации в области 

защиты информации 

  



Основные нормативно-правовые акты 

 Конституция Российской Федерации 

 Закон РФ "О безопасности" от 05.03.1992г. № 2446-1 (ред. от 28 декабря 2010 г. N 390-

ФЗ) 

 Закон РФ "О государственной тайне" от 21.07.1993г. №5485-1 (ред. от 08.11.2011 N 

309-ФЗ) 

 ФЗ РФ "Об информации, информационных технологиях и о защите информации" от 

27.07.2006г. №149-ФЗ (ред. от 28.07.2012 N 139-ФЗ) 

 ФЗ РФ "О коммерческой тайне" от 29 июля 2004 г. N 98-ФЗ (ред. от 11.07.2011 №200-

ФЗ) 

 ФЗ РФ "О персональных данных" от 27 июля 2006 г. N 152-ФЗ (ред. от 25.07.2011 

№261-ФЗ) 

 ФЗ "О техническом регулировании" от 27 декабря 2002 г. N 184-ФЗ (ред. от 03.12.2012 

N 236-ФЗ) 

 ФЗ РФ "Об обеспечении единства измерений" от 26 июня 2008 года № 102-ФЗ 

 ФЗ РФ "Электронной цифровой подписи" от 10 января 2002 г. N 1-ФЗ 

 ФЗ РФ "Об электронной подписи" от 6 апреля 2011 г. N 63-ФЗ 

 ФЗ РФ "О связи" 7 июля 2003 г. N 126-ФЗ 

 ФЗ "Об органах Федеральной Службы Безопасности в Российской Федерации" 

03.04.95 №40-ФЗ (СЗ №15-95 г. ст.1269) от 07.02.2011 N 3-ФЗ 

 ФЗ "О лицензировании отдельных видов деятельности" от 8 августа 2001 года, N 128-

ФЗ (ред. от 04.03.2013 N 22-ФЗ) 

 УП РФ "Вопросы Межведомственной комиссии по защите государственной тайны" от 

6 октября 2004 г. № 1286 (ред. от 16.07.2012 N 1008) 

 УП РФ "О мерах по обеспечению информационной безопасности Российской 

Федерации при использовании информационно-телекоммуникационных сетей 

международного информационного обмена" от 17 марта 2008 г. N 351 

 УП РФ "Об утверждении перечня сведений конфиденциального характера" от 6 марта 

1997 г. № 188 (ред. от 23.09.2005 N 1111) 

 УП РФ "Вопросы Федеральной службы безопасности Российской Федерации" от 11 

июля 2003 года №960 

 УП РФ "Вопросы федеральной службы по техническому и экспортному контролю" от 

16 августа 2004 г. № 1085 (с изменениями и дополнениями от 22 марта 2005 г. № 330; 

от 20 июля 2005 г. №846; от 30 ноября 2006 г. № 1321) 

 Указ Президента РФ от 12.05.2009 N 537 «О Стратегии национальной безопасности 

Российской Федерации до 2020 года» 

 Постановления правительства Российской Федерации 

 Государственные стандарты в области защиты информации 

 Другие правовые акты федеральных органов власти в области защиты информации  

  



Доктрина информационной безопасности РФ 

 Утверждена приказом Президента РФ от декабря 2016 г. N Пр-1895 

Доктрина служит основой для: 

 формирования государственной политики в области обеспечения информационной 

безопасности Российской Федерации; 

 подготовки предложений по совершенствованию правового, методического, научно - 

технического и организационного обеспечения информационной безопасности 

Российской Федерации; 

 разработки целевых программ обеспечения информационной безопасности 

Российской Федерации. 

 

От чего следует защищать информацию (ГОСТ Р 50922-2006 Защита 

информации. Основные термины и определения) 

 Утечка (рассекречивание) информации - утрата информацией свойства секретности 

(конфиденциальности) в результате несанкционированного ознакомления с нею или 

несанкционированного документирования (снятия копий). 

 Нарушение целостности информации - утрата информации, при ее обработке 

техническими средствами, свойства целостности в результате ее 

несанкционированной модификации или несанкционированного уничтожения. 

 Модификация информации - изменение содержания или объема информации на ее 

носителях. Примечание: модификация: искажение (случайная), подделка 

(умышленная) и уничтожение. 

 Уничтожение информации - случайное или умышленное стирание информации на ее 

носителях, в том числе хищение носителей и технических средств. 

 Искажение информации - случайная несанкционированная модификация информации 

в результате внешних воздействий (помех), сбоев в работе аппаратуры или неумелых 

действий обслуживающего персонала. 

 Подделка информации - умышленная несанкционированная модификация 

информации с целью получения определенных выгод (преимуществ) перед 

конкурентом или нанесения ему ущерба. 

 Блокирование информации - утрата доступности, выражающаяся в затруднении или 

прекращении санкционированного доступа к ней для проведения операций по 

ознакомлению, документированию, модификации или уничтожению. 

  



Основные гос. органы в системе защиты информации 

 Федеральный закон "Об органах федеральной службы безопасности в Российской 

Федерации"; 

 Указ Президента Российской Федерации «Вопросы Федеральной службы по 

техническому и экспортному контролю»; 

 Указ Президента Российской Федерации «Вопросы межведомственной комиссии по 

защите государственной тайны». 

 

Основные организационно-технические мероприятия по защите государственной 

и служебной тайны 

 лицензирование предприятий и организаций на право проведения работ и оказания 

услуг по защите информации; 

 сертификация технических средств обработки информации и средств ее защиты; 

 аттестация объектов информатизации. 

 

Виды информации по категориям доступа (ст.5 ФЗ №149) 

 Общедоступная информация 

 Информация ограниченного доступа 

 сведения, отнесенные к государственной тайне 

 сведения конфиденциального характера  

 

ст. 5 Закона РФ «О государственной тайне» 

 Особой важности 

 Совершенно Секретно 

 Секретно 

 

Указ Президента РФ «Об утверждении перечня сведений конфиденциального 

характера» 

 Персональные данные  

 Тайна следствия и судопроизводства  

 Служебная тайна  

 Профессиональная тайна  

 Коммерческая тайна  

 Сведения о сущности изобретения  

 

Статья 16. Защита информации 

1. Защита информации представляет собой принятие правовых, организационных и 

технических мер, направленных на: 

 обеспечение защиты информации от неправомерного доступа, уничтожения, 

модифицирования, блокирования, копирования, предоставления, распространения, 

а также от иных неправомерных действий в отношении такой информации; 

 соблюдение конфиденциальности информации ограниченного доступа; 

 реализацию права на доступ к информации. 

 

Обладатель информации, оператор ИС обязаны обеспечить: 

 предотвращение несанкционированного доступа к информации и (или) передачи ее 

лицам, не имеющим права на доступ к информации; 

 своевременное обнаружение фактов несанкционированного доступа к информации; 



 предупреждение возможности неблагоприятных последствий нарушения порядка 

доступа к информации; 

 недопущение воздействия на технические средства обработки информации, в 

результате которого нарушается их функционирование; 

 возможность незамедлительного восстановления информации, модифицированной 

или уничтоженной вследствие несанкционированного доступа к ней; 

 постоянный контроль за обеспечением уровня защищенности информации. 

 

Статья 17. Ответственность за правонарушения в сфере информации, ИТ и 

защиты информации 

Нарушение требований настоящего Федерального закона влечет за собой 

дисциплинарную, гражданско-правовую, административную или уголовную ответственность 

в соответствии с законодательством Российской Федерации. 

 

Статья 17. Ответственность за правонарушения в сфере информации, ИТ и 

защиты информации 

В случае, если распространение определенной информации ограничивается или 

запрещается федеральными законами, гражданско-правовую ответственность за 

распространение такой информации не несет лицо, оказывающее услуги: 

 либо по передаче информации, предоставленной другим лицом, при условии ее 

передачи без изменений и исправлений; 

 либо по хранению информации и обеспечению доступа к ней при условии, что это 

лицо не могло знать о незаконности распространения информации. 

 

Виды ответственности: 

 дисциплинарная (замечание; выговор; увольнение) Трудовой кодекс РФ, ст. 192 (ФЗ 

2001 г. № 197-ФЗ) 

 гражданская (возмещение причинённого ущерба) Гражданский кодекс РФ (ст. 15, 16) 

ФЗ «О защите прав потребителя» (ФЗ 1999 г. № 2-ФЗ) 

 административная (предупреждение, административный штраф) КоАП (от 30.12.2001 

г. №195-ФЗ) (ст.13.11-13.14) Трудовой кодекс РФ (от 30.12.2001 г. № 197-ФЗ) (ст. 57, 

86, гл. 39 и др.) ФЗ «О защите прав потребителя» 

 уголовная (штраф, лишение свободы) Уголовный кодекс РФ (от 13.06.1996 г. №63-ФЗ) 

(ст.138, 140, 183, 238, гл. 28 (ст. 272-274) и др.) 

  



Наказание по Кодексу об Административных Правонарушениях 

№ Название статьи Максимальное наказание 

13.11 Нарушение установленного законом порядка 

сбора, хранения, использования или 

распространения информации о гражданах 

(персональных данных) 

10.000 руб. 

13.14 Разглашение информации с ограниченным 

доступом 
5.000 руб. 

13.12 Нарушение правил защиты информации 20.000 руб.+ конфискация + 

приостановление деятельности на 

срок до 90 суток 

13.13 Незаконная деятельность в области защиты 

информации 
20.000 руб.+ конфискация 

5.27 Нарушение законодательства о труде и об 

охране труда 
50.000 руб.+ приостановление 

деятельности на срок до 90 суток 

+ дисквалификация должностного 

лица до 3-х лет 

5.39 Отказ в предоставлении гражданину 

информации 
1.000 руб. 

19.4 Неповиновение законному распоряжению 

должностного лица органа, осуществляющего 

государственный надзор (контроль) 

10.000 руб. 

19.6 Непринятие мер по устранению причин и 

условий, способствовавших совершению 

административного правонарушения 

500 руб. 

19.5 Невыполнение в срок законного предписания 

(постановления, представления, решения) 

органа (должностного лица), 

осуществляющего государственный надзор 

(контроль) 

500.000 руб. +дисквалификация 

должностного лица до 3-х лет 

19.7 Непредставление сведений (информации) 5.000 руб. 

19.20 Осуществление деятельности, не связанной с 

извлечением прибыли, без специального 

разрешения (лицензии) 

20.000 руб. + приостановление 

деятельности на срок до 90 суток 

20.25 Неуплата административного штрафа либо 

самовольное оставление места отбывания 

административного ареста 

Двукратное увеличение штрафа 

Наказание по Уголовному Кодексу 

№ Название статьи Максимальное наказание 

137 Нарушение неприкосновенности частной 

жизни 
300.000 руб. + исправительные 

работы на срок до 240 часов + 

арест до 6-ти месяцев 

140 Отказ в предоставлении гражданину 

информации 
200.000 руб.+ лишение права 

занимать должность на срок до 5-

ти лет 



171 Незаконное предпринимательство 300.000 руб. + обязательные 

работы на срок до 1-го года + 

арест до 6-ти месяцев + лишение 

права занимать должность на срок 

до 5-ти лет 

Наказание по Трудовому Кодексу 

237 Моральный вред, причиненный работнику 

неправомерными действиями или 

бездействием работодателя 

Денежное вознаграждение по 

согласованию 

195 Привлечение к дисциплинарной 

ответственности руководителя организации, 

руководителя структурного подразделения 

организации, их заместителей по требованию 

представительного органа работников 

Увольнение 

90 Ответственность за нарушение норм, 

регулирующих обработку и защиту 

персональных данных работника 

Увольнение + УК 

81 Расторжение трудового договора по 

инициативе работодателя за разглашение 

охраняемой законом тайны 

Увольнение 

 

 

152-ФЗ «О персональных данных» (ред. №261-ФЗ) 

Настоящим Федеральным законом регулируются отношения, связанные с обработкой 

персональных данных, осуществляемой государственными и муниципальными органами, 

юридическими лицами и физическими лицами с использованием средств автоматизации, в 

том числе в информационно-телекоммуникационных сетях, или без использования таких 

средств, если обработка персональных данных без использования таких средств 

соответствует характеру действий (операций), совершаемых с персональными данными с 

использованием средств автоматизации 

 

Статья 7. Конфиденциальность персональных данных 

Операторы и иные лица, получившие доступ к персональным данным, обязаны не 

раскрывать третьим лицам и не распространять персональные данные без согласия субъекта 

персональных данных, если иное не предусмотрено федеральным законом. 

 

Статья 19. Меры по обеспечению безопасности персональных данных при их 

обработке 

1. Оператор при обработке персональных данных обязан принимать необходимые 

правовые, организационные и технические меры или обеспечивать их принятие для 

защиты персональных данных от неправомерного или случайного доступа к ним, 

уничтожения, изменения, блокирования, копирования, предоставления, 

распространения персональных данных, а также от иных неправомерных действий в 

отношении персональных данных. 

2. . Обеспечение безопасности персональных данных достигается, в частности: 

1) определением угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных; 



2) применением организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных 

данных; 

3) применением прошедших в установленном порядке процедуру оценки соответствия 

средств защиты информации; 

4) оценкой эффективности принимаемых мер по обеспечению безопасности 

персональных данных до ввода в эксплуатацию информационной системы персональных 

данных; 

5) учетом машинных носителей персональных данных; 

6) обнаружением фактов несанкционированного доступа к персональным данным и 

принятием мер; 

7) восстановлением персональных данных, модифицированных или уничтоженных 

вследствие несанкционированного доступа к ним; 

8) установлением правил доступа к персональным данным, обрабатываемым в 

информационной системе персональных данных, а также обеспечением регистрации и учета 

всех действий, совершаемых с персональными данными в информационной системе 

персональных данных; 

9) контролем за принимаемыми мерами по обеспечению безопасности персональных 

данных и уровня защищенности информационных систем персональных данных. 

 

Основные ГОСТы в области защиты информации: 

 ГОСТ Р 50922-2006. Защита информации. Основные термины и определения 

 ГОСТ Р ИСО/МЭК 17799-2005 Информационная технология. Практические правила 

управления информационной безопасностью. 

 ГОСТ 12.1.050-86 Методы измерения шума на рабочих местах (ред. от 31.05.2005) 

 ГОСТ Р 50.1.053 - 2005 Информационные технологии, основные термины и 

определения в области технической защиты информации 

 ГОСТ Р 50739-95. Средства вычислительной техники. Защита от 

несанкционированного доступа к информации. Общие технические требования. 

Госстандарт России 

 ГОСТ Р 51275-2006. Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения. Госстандарт России 

 ГОСТ Р 51624-2000. Защита информации. Автоматизированные системы в 

защищенном исполнении. Общие требования 

 ГОСТ Р 52069-2003. Защита информации. Система стандартов. Основные положения 

 ГОСТ Р 53131-2008 (ИСО/МЭК ТО 24762-2008). Защита информации. Рекомендации 

по услугам восстановления после чрезвычайных ситуаций функций и механизмов 

безопасности информационных и телекоммуникационных технологий. Общие 

положения 

 ГОСТ Р ИСО/МЭК 13335-1-2006. Информационная технология. Методы и средства 

обеспечения безопасности. Часть 1. Концепция и модели менеджмента безопасности 

информационных и телекоммуникационных технологий 

 ГОСТ Р ИСО/МЭК ТО 13335-3-2007. Информационная технология. Методы и 

средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности 

информационных технологий 

 ГОСТ Р ИСО/МЭК ТО 13335-4-2007. Информационная технология. Методы и 

средства обеспечения безопасности. Часть 4. Выбор защитных мер 

 ГОСТ Р ИСО/МЭК ТО 13335-5-2007. Информационная технология. Методы и 

средства обеспечения безопасности. Часть 5. Руководство по менеджменту 

безопасности сети 

 ГОСТ Р ИСО/МЭК 15408-2008. Методы и средства обеспечения безопасности. 

Критерии оценки безопасности информационных технологий. 



 ГОСТ Р ИСО/МЭК ТО 15443-2011. Информационная технология. Методы и средства 

обеспечения безопасности. Основы доверия к безопасности ИТ. 

 ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Методы и средства 

обеспечения безопасности. Практические правила управления информационной 

безопасностью 

 ГОСТ Р ИСО/МЭК 18028-1-2008. Информационная технология. Методы и средства 

обеспечения безопасности. Сетевая безопасность информационных технологий. 

Менеджмент сетевой безопасности 

 ГОСТ Р ИСО/МЭК ТО 19791-2008. Информационная технология. Методы и средства 

обеспечения безопасности. Оценка безопасности автоматизированных систем 

 ГОСТ Р ИСО/МЭК 27001-2006. Методы и средства обеспечения безопасности. 

Системы менеджмента информационной безопасности. Требования 

 ГОСТ Р ИСО/МЭК 27004-2011. Информационная технология. Методы и средства 

обеспечения безопасности. Менеджмент информационной безопасности. Измерения 

ГОСТ Р ИСО/МЭК 27005-2009. Информационная технология. Методы и средства 

обеспечения безопасности. 

 ГОСТ Р ИСО/МЭК 27033-1-2011. Информационная технология. Методы и средства 

обеспечения безопасности. Безопасность сетей. Часть 1. Обзор и концепции 

 ГОСТ Р ИСО/МЭК 27006-2008 Информационная технология. Методы и средства 

обеспечения безопасности. Требования к органам, осуществляющим аудит и 

сертификацию систем менеджмента информационной безопасности 

 ГОСТ Р 52919-2008 Информационная технология. Методы и средства физической 

защиты. Классификация и методы испытаний на огнестойкость. Комнаты и 

контейнеры данных 

 ГОСТ Р ИСО/МЭК 18045-2008 Информационная технология. Методы и средства 

обеспечения безопасности. Методология оценки безопасности информационных 

технологий 

 ГОСТ Р 54581-2011 Информационная технология. Методы и средства обеспечения 

безопасности. Основы доверия к безопасности ИТ. Часть 1. Обзор и основы 

 ГОСТ Р ИСО/МЭК ТО 19791-2008 Информационная технология. Методы и средства 

обеспечения безопасности. Оценка безопасности автоматизированных систем 

 ГОСТ Р ИСО/МЭК 18028-1-2008 Информационная технология. Методы и средства 

обеспечения безопасности. Сетевая безопасность информационных технологий. Часть 

1. Менеджмент сетевой безопасности 

 ГОСТ Р ИСО/МЭК 27001-2006 Информационная технология. Методы и средства 

обеспечения безопасности. Системы менеджмента информационной безопасности. 

Требования 

 

ГОСТ Р 50922-2006. Защита информации. Основные термины и определения: 

Защита информации; ЗИ: Деятельность, направленная на предотвращение утечки 

защищаемой информации, несанкционированных и непреднамеренных воздействий на 

защищаемую информацию. 

 

Виды защиты информации 

Правовая защита информации: Защита информации правовыми методами, 

включающая в себя разработку законодательных и нормативных правовых документов 

(актов), регулирующих отношения субъектов по защите информации, применение этих 

документов (актов), а также надзор и контроль за их исполнением. 

Техническая защита информации; ТЗИ: Защита информации, заключающаяся в 

обеспечении некриптографическими методами безопасности информации (данных), 

подлежащей (подлежащих) защите в соответствии с действующим законодательством, с 

применением технических, программных и программно-технических средств. 



Криптографическая защита информации: Защита информации с помощью ее 

криптографического преобразования. 

Физическая защита информации: Защита информации путем применения 

организационных мероприятий и совокупности средств, создающих препятствия для 

проникновения или доступа неуполномоченных физических лиц к объекту защиты. 

 

 

Нормативные документы ФНС: 

 Концепция информационной безопасности Федеральной налоговой службы 

утверждена приказом Федеральной налоговой службы от 13 января 2012 г. № ММВ-7-

4/6  

 Приказ Федеральной налоговой службы от 11 февраля 2013 г. № ММВ-7-4/69 "Об 

утверждении Порядка подключения пользователей к федеральным информационным 

ресурсам и сервисам, сопровождаемым МИ ФНС России по ЦОД" 

 Приказ ФНС России от 31.12.2009 N ММ-7-6/728 «Об утверждении Положения 

о порядке обращения со служебной информацией ограниченного распространения 

в налоговых органах». 

 

 

Концепция информационной безопасности ФНС 

Определяет цели, задачи, методологические основы обеспечения безопасности 

информации в ФНС России, также определяет объекты защиты (защищаемые ИР), виды 

угроз, источники угроз, режим защиты ИР и т.д. 

 

К защищаемым ИР ФНС России относятся: 

ИР, содержащие информацию ограниченного доступа (распространения):  

 государственная тайна (в соответствии с «Перечнем сведений, отнесенных к 

государственной тайне»); 

 конфиденциальная информация (конфиденциальные ИР); 

ИР, содержащие открытую информацию, которая подлежит защите 

 

Конфиденциальные ИР: 

 налоговые ИР; 

 ИР персональных данных; 

 служебные ИР; 

 технологические ИР; 

 ИР ключевых систем информационной инфраструктуры (КСИИ). 

 

Основные методы противодействия угрозам ИБ (Приложение 5) 

 Правовые методы 

 Экономические методы 

 Организационные методы 

 Инженерно-технические методы 

 Технические методы 

 Программно-аппаратные методы 

 



Концепция информационной безопасности ФНС: организационные методы 

защиты информации 

 выбор местоположения и размещения объекта информатизации; 

 физическая защита и организация охраны; 

 ограничение доступа в помещения, в которых установлены технические средства 

обработки информации; 

 подбор и работа с персоналом; 

 организация инструктажа персонала; 

 организация учета оборудования и носителей; 

 контроль выполнения требований по защите; 

 противопожарная охрана; 

 обеспечение надежного сервисного обслуживания; 

 организация взаимодействия с компетентными органами. 

 

Приказ ФНС от 11 февраля 2013 г. № ММВ-7-4/69 

Настоящий порядок регламентирует работы по предоставлению услуги удаленного 

доступа к ФИР и сервисам, а также администрированию учетных записей (в том числе 

технологических). 

Порядок подготовки, учета, использования, передачи, хранения и уничтожения 

документов, сопровождающих предоставление услуги и формируемых на основе ФИР 

 Администрирование пользователей осуществляется распределённо 

 Предоставление услуги удаленного доступа пользователю и администрирование 

учетных записей пользователей (в т.ч. ПК ВАИ) выполняются в веб-интерфейсе 

программного обеспечения федерального уровня АИС «ФЦОД». 

 

Услуга сотруднику налогового органа или подведомственной организации может быть 

предоставлена только при выполнении всех необходимых требований по защите информации 

и наличии комплекта документов, а именно должностного регламента сотрудника, заявки 

на предоставление доступа. Ответственность за проверку выполнения указанных требований 

возлагается непосредственно на начальника отдела информационной безопасности 

налогового органа. 

 

Ответственный сотрудник отдела информационной безопасности: 

 проверяет соответствие рабочих мест требованиям Приложения N 7 к настоящему 

Порядку; 

 заполняет «Журнал регистрации администраторов (пользователей) услуги удаленного 

доступа к информационным ресурсам и сервисам, сопровождаемым МИ ФНС России 

по ЦОД». 

 

На основании выполненных работ по установке, настройке и подключению рабочих мест 

оформляется акт подготовки автоматизированного рабочего места к работе с услугой 

удаленного доступа к федеральным информационным ресурсам и сервисам (далее — Акт, 

Приложение N 9 к настоящему Порядку), который хранится в отделе информационной 

безопасности налогового органа. 

 

Отделом информационной безопасности проводится инструктаж пользователей под роспись 

в «Журнале учета инструктажей пользователей услуги удаленного доступа к федеральным 

информационным ресурсам и сервисам, сопровождаемым МИ ФНС России по ЦОД» 

(Приложение N 8). 

 

Контроль использования услуги осуществляется отделом информационной безопасности 

согласно Приложению N 12 к настоящему Порядку в рамках установленных 

организационных мер с применением программных средств подсистемы удаленного доступа. 



Приложение N 7 Требованияпо защите от несанкционированного доступа 

1. Обеспечить размещение автоматизированного рабочего места пользователя (далее — 

АРМ) в отдельном выделенном сегменте сети, свободный доступ в который из других 

подсетей налогового органа запрещается. В случае отсутствия сегментации сети 

в налоговом органе доступ к ФИР осуществляется с выделенных для этого АРМ; 

2. Обеспечить невозможность выхода в сети общего пользования (ИНТЕРНЕТ) с АРМ; 

3. Обеспечить отсутствие доступа с АРМ к любым почтовым сервисам; 

4. Обеспечить идентификацию пользователей на АРМ при помощи аппаратного ключа 

и пароля (двухфакторная аутентификация); 

5. Обеспечить очистку файла виртуальной памяти при перезагрузке АРМ или его 

выключении; 

6. Обеспечить антивирусную защиту АРМ пользователей с поддержкой в актуальном 

состоянии вирусных сигнатур; 

7. Обеспечить контроль за подключением неавторизованных переносных устройств 

(flash носителей) к АРМ. (Использовать только зарегистрированные в установленном 

в ФНС России порядке внешние носителями информации); 

8. Организовать регистрацию событий, связанных с идентификацией и аутентификацией 

пользователей на выделенном АРМ; 

9. Не допускать к работе на АРМ лиц, не имеющих доступ к услуге удаленного доступа; 

10. Не допускать использование на АРМ средств удаленного управления (RAdmin, VNC, 

RemoteDesktop и т.д.); 

11. Не допускать предоставление общего доступа к папкам (файлам) АРМ; 

12. Проводить не реже одного раза в квартал сканирование АРМ на наличие уязвимостей 

с установкой при необходимости обновлений операционной системы и используемого 

программного обеспечения; 

13. Не допускать использования программного обеспечения, не относящегося к работе 

с ФИР; 

14. Не допускать возможности сохранения реквизитов доступа пользователей средствами 

операционной системы или используемого для доступа к ФИР программного 

обеспечения, за исключением сервисной учетной записи; 

15. Организовать опечатывание корпуса АРМ и периодическую проверку целостности 

печатей (пломбы, стикеров безопасности) с целью контроля несанкционированного 

вскрытия корпуса АРМ; 

16. Обеспечить запрет несанкционированной загрузки операционной системы с внешних 

носителей. 

Допускается использование АРМ одновременно как для работы с программными 

комплексами регионального и местного уровней (например, с ПК «Регион», системой 

«ЭОД»), так и для доступа к федеральным информационным ресурсам, с соблюдением выше 

перечисленных требований. 

 

 

 

 

 

 

 


