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 Деятельность предприятия сегодня отличается активным внедрением цифровых технологий, а цифровая трансформация становится важнейшей стратегией для всех отраслей промышленности. Следует выделить различные проблемы, которые препятствуют цифровой трансформации. Эти проблемы могут возникать на всех этапах цифровой трансформации. Типичные барьеры включают недостаточный уровень цифровизации, отсутствие необходимых компетенций, неэффективные бизнес-процессы, высокие риски и затраты на внедрение [2].
На стадии планирования процесса внедрения элементов цифровизации необходимо предупреждать и продумывать пути решения возможных рисковых ситуаций таких, как сопротивление, скептический настрой, низкая заинтересованность персонала, внешнего консалтинга. А также других возможных рисков: пере- или недооценка готовности предприятия к реализации проектов; технологическая, физическая и организационная неготовность [4]. 

Возникновение риска представляет собой снижение общей эффективности проекта и деятельности предприятия в целом. Важно идентифицировать возможный риск, классифицировать его, рассчитать уровень риска и своевременно принять меры по его предотвращению или смягчению последствий его возникновения. Таким образом, при разработке проектов внедрения компонентов цифровизации обязательным является риск-ориентированный подход. В связи с этим в работе решается задачи по выявлению, классификации, оценке возможных рисков. Автором предложен модель по оценке и предупреждению рисков.
В рамках первого этапа данной модели оценки и предупреждения рисков необходимо уметь идентифицировать возможные риски среди множества событий. Таблица 1 содержит вопросы в зависимости от фазы проекта, ответы на которые способствуют выявлению и идентификации возможных рисков.

Таблица 1.  Ключевые вопросы определения рисков по фазам проекта.

	№
	Фаза
	Вопросы

	1
	2
	3

	1.
	Фаза запуска проекта
	Всем ли ясны поставляемые результаты?

Являются ли решающие факторы успеха четко сформулированными и измеримыми?

Принимает ли участие в проекте бизнес-спонсор/бизнес-группа?

	2.
	Фаза планирования
	Является ли график реалистичным или сроки выполнения операций и задач чрезмерно оптимистичны?

Является ли бюджет реалистичным, или он основан на нереалистичных оценках?

Вовлечено ли в проект большое количество пользователей?


При внедрении цифрового решения на промышленном предприятии посредством консалтинговых услуг сторонних организаций могут возникнуть разного характера риски, например, технологическая неготовность, организационная неготовность, недостаточная компетенция консалтинга, некачественная проработка плана проекта (сроки, этапы), непредвиденные ситуации (Covid и т д), некачественная информация на входе, недобросовестное отношение внутренних топ-менеджеров к проекту и пр. Поэтому после идентификации возможных рисков появляется необходимость в систематизации информации о них. 

Вторым этапом модели является классификация возможных рисков. 

После определения риска необходимо разделить все возможные риски по классам. На рисунке 2 автором предложена классификация рисков. 
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нереалистичные временные рамки.

Нет четкого определения объема проекта, целей, задач и поставляемых 

результатов.

Масштаб продукта превышает оцененный. Проект лишен поддержки высшего руководства.

Объем работ превышает оцененный. Подобные проекты ранее были отложены или отменены.

Целевая дата передвигается без соответствующей корректировки 

объема продукта или доступных ресурсов.

Стандарты производительности нереалистичны или отсутствуют.

Не осуществляется управление требованиями.

Отсутствуют разработанные планы на случай непредвиденных 

обстоятельств.

Финансовый план является нереалистичным и не основывается 

на оперативных оценках.

Вероятность успеха проекта высока, но за счет полной отдачи членов 

команды, что может стать причиной текучести кадров.

Неточное отслеживание динамики приводит к 

неосведомленности относительно того, опережает ли процесс 

реализации проекта график или отстает от него.

Заказчик не участвует в проекте.

Между членами проектной команды и заказчиками существуют 

разногласия.

Новые сотрудники включаются в проект слишком поздно, что вызывает 

потребность в дополнительном обучении.

Сотрудники с наиболее подходящей квалификацией не 

привлекаются к участию в проекте.

Роли членов команды не соответствуют их квалификации.

Сотрудникам необходимо дополнительное время на изучение 

незнакомых процессов и процедур.

Члены команды не заинтересованы в проекте и, следовательно, уровень 

производительности ниже расчетного.

Подбор персонала отнимает больше времени, чем 

предполагалось.

Заказчик не участвует в анализах, что приводит к постоянному 

изменению требований, отнимающему много времени.

Заказчик предоставляет ответы на вопросы медленней, чем ожидалось.

Заказчик отказывается принимать поставляемые результаты 

проекта даже в том случае, если они отвечают критериям 

приемки.

Проектная команда не может удовлетворить ожидания заказчика.

Чрезмерно упрощенный подход не обеспечивает разрешения 

основных проблем проекта.

Неточное отслеживание качества приводит к неосведомленности о 

проблемах вплоть до возникновения критической ситуации.

Операции по обеспечению качества и управлению качеством 

недостаточно эффективны.

Отсутствие надлежащих инструментальных средств управления проектами.

Конечные пользователи недовольны продуктом и требуют 

внесения изменений в структуру и переработки решения.

Не были учтены исходные ожидания конечных пользователей, в результате 

чего продукт не соответствует этим ожиданиям и требует доработки.

Не был создан прототип требований, они изменяются без 

формального контроля со стороны группы управления 

изменениями.

Удовлетворение требований занимает больше времени, чем 

предполагалось.

Команда не контролирует процесс взаимодействия с внешними 

сторонами, что приводит к возникновению непредвиденных 

ситуаций.

Незнакомые и нецелесообразные процедуры являются причиной 

непредвиденных проблем.

Неожиданное изменение правовых норм. Неожиданное изменение технических стандартов.

Подрядчики не соблюдают сроки поставок компонентов.

Риски, связанные с требованиями (технические - управление операциями по контролю изменений)

Риски условий эксплуатации

Риски поставщика

Риски, связанные с качеством (технические)

Риски, связанные с заказчиком

Риски, связанные с ресурсами

Риски, связанные с руководством проекта

Риски, связанные с конечными пользователями (технические)


Рис. 2. Классификация рисков. Источник: авторская разработка

Особенностью данной классификации является наличие контрольного списка по каждому классу рисков. Контрольный список определения рисков проекта содержит контрольные пункты по классам, которые предоставляют поддержку при отнесении рисков к тому или иному классу. После определения класса риска он регистрируется в журнале рисков проекта (таблица 2)………….
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